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Wstep

Wspotczesny swiat cyfrowy to wielkie wyzwanie dla rodzicéw i opiekunow. Technolo-
gie towarzysza dzieciom od najmtodszych lat, wptywajg na ich sposob zabawy, nauki,
budowania relacji i pojmowania rzeczywistosci. W tych nowych realiach czesto mamy
poczucie zagubienia i watpimy w siebie, nie wierzac, ze bedziemy w stanie zapew-
ni¢ bezpieczenstwo swoim dzieciom. W gaszczu emotek, akronimow, aplikacji oraz
portali spotecznosciowych czujemy sie jak cyfrowi analfabeci.

Tworcey cyfrowych swiatow nie utatwiajg nam zadania - projektujg rozwigzania tak,
aby dzieciom i mtodziezy byto coraz trudniej zachowac rownowage miedzy tym, co
online, atym, co poza ekranem. Ponad 5,5 godziny dziennie — tyle wynosi sredni czas,
jaki dzisiaj mtodzi ludzie spedzajg aktywnie w sieci.

Z doswiadczen Dziatu Profilaktyki Cyberzagrozen w NASK wiemy, jak wielu ro-
dzicow mierzy sie z lekiem przed uzaleznieniem sie dziecka od ekranu. Zdajemy
sobie sprawe, ze wielu boi sie wptywu, jaki dzisiejsi idole — influencerzy moga miec
na rozwoj dzieci. Codziennie styszymy tez o przemocy w sieci, hejcie i odrzuceniu,
ktorych doswiadczaja dzieci.

Internet i nowe media oferujg wspaniate mozliwosci, jednak niosa tez zagrozenia,
na ktore musimy by¢ przygotowani. Chcemy, aby ten poradnik byt towarzyszem, gdy
trzeba stawi¢ czota wyzwaniom cyfrowego swiata. Ogrom mozliwosci jest w Waszych
rekach! To Wy - rodzice, opiekunowie, decydujecie, kiedy dziecko dostanie swoj
pierwszy smartfon. To Wy mozecie je ochroni¢ przed zbyt wczesnym wejsciem
w Swiat sieciowych relacji. Macie narzedzia, by zabezpieczyé syna lub corke przed
szkodliwymi tresciami. | wreszcie to Wy powinniscie starac¢ sie zbudowac z dziec-
kiem taka relacje, zeby zawsze wpuszczato Was do swojego swiata, rowniez do jego
cyfrowego wymiaru.

Ten poradnik to przewodnik po kluczowych zagadnieniach zwigzanych z bezpieczen-
stwem i dobrostanem dziecka w sieci. Zostat napisany przez osoby, ktore na co dzien
pracuja z mtodymi ludzmi, badaja cyfrowa rzeczywistosc i walcza o to, aby internet
byt wolny od szkodliwych i nielegalnych tresci. Kazdy rozdziat zawiera praktyczne
wskazowki, dostosowane do trzech grup wiekowych: dzieci w wieku 0-6 lat, dzieci
w wieku 7-12 lat i nastolatkow powyzej 13. roku zycia.
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Kazdy etap rozwoju to inne potrzeby i wyzwania, a wiec i inne podejscie. Inaczej
uczymy przedszkolaka zdrowych nawykow ekranowych, a inaczej wspieramy na-
stolatka w budowaniu relacji online. Kluczowe jest to, by od najmtodszych lat ksztatto-
wac dobre praktyki cyfrowe, budowac bliska relacje z dzieckiem i wspierac jego wiezi
rowiesnicze. Chodzi o to, by zapewni¢ dziecku skuteczng pomoc i bezpieczenstwo,
kiedy pojawig sie trudnosci.

Wychowanie w dobie internetu to odpowiedzialnos$é, ktora nie spoczywa wytacznie
narodzinie. Kluczowe jest wspotdziatanie szkoty, instytucji publicznych i spotecznosci
lokalnych. Nie mozemy budowa¢ muréw miedzy domem a szkotg — kazdy ma swoja
role w tej uktadance. Naszym celem jest nie tylko ostrzeganie przed zagrozeniami, ale
tez pokazywanie, jak wykorzystywac potencjat internetu do nauki, rozwoju i budowa-
nia pasji — w sposob swiadomy i bezpieczny.

Mamy nadzieje, ze ten poradnik bedzie dla Was realnym wsparciem w budowaniu
zdrowych nawykow cyfrowych i wzmacnianiu relacji z dzieckiem. Wspolnie mozemy
stworzy¢ dla najmtodszych bezpieczny i przyjazny swiat online.

KRZYSZTOF GAWKOWSKI ANNA RYWCZYNSKA

WICEPREMIER, MINISTER CYFRYZACJI KIEROWNIK DZIALU PROFILAKTYKI
CYBERZAGROZEN, NASK
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Za mato zabawy, za duzo
ekranow. Z czym mierza sie
wspotczesnirodzice?

Natalia Wojcicka
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Jas, lat cztery, energiczny i ciekawy swiata chtopiec, od najmtodszych lat ma kontakt
z ekranami. Gdy tylko zaczynat ptakac lub marudzic, rodzice siegali po rozwigzanie,
ktore wydawato sie niezawodne — smartfon. Wystarczyto wtqczyc¢ ulubiong aplikacje
lub filmik, by na twarzy Jasia znow zagoscit spokoj. Z czasem ekran stat sie statym
elementem jego codziennosci — towarzyszyt mu podczas positkow, w samocho-
dzie, a nawet przed snem. Rodzice poczqgtkowo nie widzieli w tym nic ztego. Jednak
pewnego dnia, gdy bateria telefonu wyczerpata sie w trakcie rodzinnego obiadu, Jas
wpadt w ptacz i ztos¢, ktorych nie dato sie opanowac. To byt moment, gdy rodzice
zaczeli zastanawiac sie, czy na pewno obrali wtasciwqg droge. Czy Jas potrafitby po-
radzic¢ sobie bez swojego cyfrowego ,uspokajacza”?

Czy zdarzyto Ci sie kiedykolwiek zauwazy¢ na placu zabaw badz w komunikacji
miejskiej dziecko, ktore nie potrafi sie uspokoi¢ bez tabletu lub smartfona w reku?
A moze samemu czasem dajesz swoim dzieciom smartfon, by nadrobi¢ obowigz-
ki domowe, ugotowac obiad lub po prostu zdoby¢ choc¢ chwile spokoju? To zja-
wisko staje sie coraz bardziej powszechne, wzbudzajgc zaniepokojenie wsrod
psychologow, pedagogow i ekspertow ds. zdrowia. W dobie rozkwitu technologii
wielu najmtodszych okreslanych jest mianem ,tabletowych dzieci”, spedzajacych
przed ekranem wiele godzin. Co wiecej, badania pokazuja, ze dzieje sie to kosztem
zabawy - aktywnosci, ktora odgrywa kluczowa role w rozwoju dziecka, uczac je
rozwigzywania konfliktéw, rozwijajac kreatywnos$é i wspierajac inne wazne umie-
jetnosci (Melissa & Doug, Gallup, 2017).

Pojawia sie wiec pytanie: czy takie praktyki sg bezpieczne dla zdrowia psychiczne-
go i fizycznego dzieci? Jak wptywajg na ich rozwoj? | przede wszystkim — jak diugo
i w jakiej formie korzystanie z nowych technologii jest bezpieczne dla maluchow?
W tym rozdziale omoéwiony zostanie wptyw spedzania czasu przed ekranem na rozwoj
najmtodszych oraz kluczowe aspekty, jakie nalezy mie¢ na uwadze.

Wptyw wczesnego kontaktu z ekranem
narozwajdziecka

Pod koniec lat 90. producenci reklam i programow telewizyjnych zaczeli kierowac
swoje tresci do niemowlgt w wieku zaledwie 6 miesiecy. Branza medialna twierdzita,
ze programy te majg wartosc¢ edukacyjng i wspierajg rozwoj dzieci. Okazato sie jednak,
ze brak jest rzetelnych dowodow naukowych na to stwierdzenie (Garrison, Christa-
kis, 2005). Wrecz przeciwnie, dotychczasowe badania wykazuja zupetnie odwrotny
skutek. Wczesna ekspozycja dziecka na ekrany uposledza zdolnos¢ dziecka
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do samoregulacji, samokontroli i meta-poznania* (Barriin., 2010), a takze wigze
sie z gorszymi umiejetnosciami motorycznymi, poznawczymi, jezykowymi i spotecz-
no-emocjonalnymi (Madiganiin.,2019). Jednym z wyjasnien, dlaczego tak sie dzieje,
jest teoria, ze wine ponosi charakter telewizji: szybko zmieniajgce sie i stymulujgce
obrazy obcigzajg zasoby poznawcze niemowlat i matych dziecii moga przyzwyczajac
je do ciggtej stymulacji.

Dtuzszy czas spedzony przed ekranem wigze sie rowniez z gorszg jakoscig snu
(Cespedesiin., 2014), ktory jest kluczowy dla rozwoju matych dzieci. Skutki moga by¢
znaczne: od wptywu na postawe ciata (Abdel-Aziemiin., 2022) az po ryzyko otytosci
(Haghjoo i in., 2022). Warto tez podkresli¢, ze niemowleta oraz mate dzieci maja
trudnosci w czerpaniu korzysci z nauki poprzez telewizje (Anderson, Hanson,
2010; Anderson, Pempek, 2005), a ich zdolnosci zrozumienia tresci pojawiajg sie
dopiero miedzy 18. a 24. miesigcem zycia (Pempek iin., 2010). Dlatego tez programy
edukacyjne dla niemowlat (do drugiego roku zycia) sg jedynie sztuczka marketingowag
i nie przedstawiaja realnej wartosci edukacyjnej dla naszych pociech.

Tymczasem badanie ,Brzdac w sieci” (Rowicka, Bujalski, 2020) wykazato, ze nieco
ponad potowa dzieci w wieku od 0 do 6 lat (54%) korzysta z urzagdzen mobilnych
takich jak smartfon, tablet, smartwatch czy laptop. Wiek dziecka jest skorelowany
z korzystaniem z urzgdzen mobilnych — im starsze dzieci, tym wigcej z nich korzy-
sta z tego rodzaju urzadzen. Dzieje sie tak w przypadku trojga na czworo dzieci
w wieku od 48 do 72 miesiecy. Sredni wiek inicjacji uzywania urzadzen mobilnych
to 2 latai 2 miesigce. Ponadto ponad potowa rodzicéw pozwala dziecku korzystaé
z urzadzen mobilnych, kiedy spedza z nimi czas. Niemal dwie trzecie rodzicéw daje
dziecku urzgdzenie mobilne jako nagrode. Ponad 80% rodzicow daje dzieciom urzg-
dzenia mobilne, kiedy dzieci sie nudzg, a dwie trzecie rodzicow daje im urzadzenia
mobilne, gdy ptacza lub marudza.

Dlaczego ekrany sa tak bardzo uzalezniajace
dla dzieci?

Zastanowmy sie, co sprawia, ze ekrany sa szczegolnie uzalezniajace dla dzieci.
Po pierwsze, wiekszosc¢ ekranowych gier i aplikacji jest zaprojektowana tak, aby

1 Samoregulacjato zdolnos¢ monitorowania, kontrolii regulacji zachowan, emocji i mysli w celu osiggniecia okre-
slonych celow. Samokontrola oznacza zdolnos¢ do powstrzymywania impulsywnych reakcji, kontrolowania
dziatan i hamowania pokus dla osiggnigcia dtugoterminowych celéw. Meta-poznanie to umiejetnosc refleksiji
nad wtasnymi myslami, zrozumienia ich oraz dostosowywaniaich w celu efektywnego myslenia i podejmowa-
nia decyzji.
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wywotywac szybka reakcje, co sprawia, ze dzieci czujg sie podekscytowane i pobu-
dzone. Po drugie, ekrany kuszg niekonczacym sie zrodtem rozrywki, co moze skut-
kowac utratg poczucia czasu. W konsekwencji dzieci moga spedzi¢ przed ekranem
wiele godzin, nie zauwazajac tego. Dochodzi jeszcze jeden aspekt — ekrany dostar-
czajg natychmiastowej gratyfikaciji i tatwej satysfakcji. To z kolei moze zwiekszac
poziom dopaminy, neuroprzekaznika odpowiedzialnego za poszukiwanie przyjemno-
sciinagrody. Nadmierny kontakt z technologig moze prowadzi¢ do wzrostu tolerancji
na dopamineg i do potrzeby otrzymywania coraz wiekszych jej dawek, co w ostatecz-
nosci moze sprzyjac rozwojowi uzaleznienia.

Kolejnym z powoddw, dlaczego dzieci sg bardziej podatne na uzaleznienie od ekranéw
niz dorosli, jest fakt, ze ich kora przedczotowa nie jest jeszcze w petni rozwinieta. Kora
przedczotowa to czesé mozgu, ktora odpowiada za kontrolowanie i regulacje naszych
emocji, mysliidziatan. Jest to réwniez obszar mozgu szczegolnie wazny dla rozwoju
funkcji wykonawczych, takich jak planowanie, podejmowanie decyzji i kontrola impul-
sow. Dzieci, ktorych kora przedczotowa jest jeszcze w fazie rozwoju, maja trud-
nosc¢ z pohamowaniem wlasnych zachcianek, zwlaszcza gdy jakas aktywnosc jest
dla nich szczegdlnie atrakcyjna. Wiemy juz, dlaczego ekrany sg tak atrakcyjne dla
dzieciidlaczego tak wazne jest by wyznaczac im ograniczony czas ich uzytkowania.
Omowimy teraz, jak odpowiedzialnie regulowac czas ekranowy naszych dzieci, majac
na uwadze rekomendacje i wytyczne ekspertow.

Jak dbac¢ o cyfrowy dobrostan dzieci?

Digital wellbeing to termin, ktory w dzisiejszych czasach staje sie coraz bardziej po-
pularny. Oznacza on dbatosc o dobre samopoczucie i zdrowie psychiczne zwigzane
z korzystaniem z urzadzen elektronicznych. Wraz z rozwojem nowych technologii,
dzieci coraz czesciej spedzaja czas przed ekranami r6znego rodzaju urzadzen,
a to moze mie¢ wptyw na ich rozwoj psychomotoryczny. Przyjrzyjmy sie reko-
mendacjom, ktdre mowia, jak udostepniac ekrany bezpiecznie dla rozwoju dziecka.

Eksperci, w tym Swiatowa Organizacja Zdrowia (WHO) i Amerykanska Akademia
Pediatrii (AAP), opracowali konkretne wytyczne (World Health Organisation, 2019;
AAP Council on Communications and Media, 2016).

Przed 2. rokiem zycia
¢ Brak ekrandéw. Dzieci w tym wieku nie powinny mie¢ kontaktu z ekranami.
Rodzice/opiekunowie réwniez powinni unikac¢ ogladania telewizji w obecnosci

niemowlat, poniewaz migajgce obrazy moga je rozpraszac i negatywnie wptywac
naich rozwo;.

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 10



Alternatywa. Zamiast ekranow powinno sie czytaé¢ dziecku ksigzeczki, puszczaé
stuchowiska lub angazowac¢ w zabawy sensoryczne.

2-5 lat

Maksymalnie 1 godzina dziennie. Czas spedzony przed ekranem powinien by¢
ograniczony i nadzorowany przez dorostych. Im go mniej, tym lepiej. Najlepiej wy-
biera¢ tresci interaktywne i edukacyjne, dostosowane do wieku dziecka.

Rola rodzica. Wspolne ogladanie i rozmowa o oglagdanych tresciach wspiera
rozwoj dziecka.

5-6 lat

Do 2 godzin dziennie. Starsze przedszkolaki moga korzystac z urzadzen nieco
diuzej, ale tresci muszg by¢ odpowiednie do poziomu ich rozwoju i zawierac ele-
menty kreatywne lub edukacyjne.

Aktywnosé fizyczna i kontakt z rowiesnikami. Ekrany nie moga zastepowac
czasu spedzanego na swiezym powietrzu czy w grupie rowiesniczej. Powinny by¢
raczej dodatkiem, uzupetnieniem codziennych aktywnosci.

Eksperciz WHO (2019) zwracajg uwage na ponizsze kwestie:

wazne, aby tresci, z ktérymi dziecko ma kontakt na urzadzeniach, byty rozwijajace
i odpowiednie do jego wieku,

korzystanie z urzadzen elektronicznych moze mie¢ pozytywny wptyw na rozwoj
dziecka, jesli rodzice/opiekunowie czuwaja nad czasem spedzonym przed ekranem,

rodzice/opiekunowie powinni zadbac o wystarczajaca aktywnosc fizyczng oraz
kontakt z rowiesnikami.

Nalezy pamietac, ze bajki wybierane dla dziecka powinny by¢ odpowiednie
do jego wieku — z prosta i spokojna fabuta, wolnym tempem akcji, pozbawione
agresjii, co najwazniejsze, wolne od reklam.

Warto tez zwrocic uwage na zalecenia, ktore przygotowat Instytut Matki i Dziecka
(za: Wojcieszek i in., 2021). Czas spedzany przed ekranem nie moze wypierac
korzystnych dla zdrowia i rozwoju dzieci i mtodziezy aktywnosci, takich jak:

sen,
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« aktywnosc¢ fizyczna,

* bezposrednie kontakty spoteczne — rodzinne, towarzyskie z rowiesnikami,

+ realizacja pasjii zainteresowan.

Rodzice/opiekunowie, biorgc pod uwage wszystkie zajecia dzieci w ciggu dnia i wy-
magang dla ich wieku, prawidtowg diugosc¢ snu, powinni ustali¢ realistyczne zasady
i ograniczenia dotyczgce czasu wolnego spedzanego przez dzieci przed ekranem,
a co za tym idzie ksztattowac prawidtowe nawyki.

Wytyczne przygotowata takze Amerykanska Akademia Pediatryczna (AAP, 2016).
Akademia zaleca catkowity brak korzystania z urzadzen multimedialnych:

* udzieci ponizej 2. roku zycia,

* podczas spozywania positkow,

* przez co najmniej godzine przed pora snu,

* wroli ,smoczka”, by dziecko zachowywato sie cicho w miejscach publicznych.

Co wiecej eksperciz AAP radza, aby:

* nie wprowadzac technologii w zycie dziecka zbyt wczesnie; interfejsy sa tak intu-
icyjne, ze dzieci szybko je zrozumiejg, gdy zaczna ich uzywac,

« wytgczacé telewizory i inne urzadzenia, gdy nie sg uzywane,

* monitorowag tresci multimedialne ogladane przez dzieci oraz uzywane przez nie
aplikacje. Warto przetestowac aplikacje zanim dziecko jej uzyje, bawi¢ sie razem
i pytac dziecko, co mysli o aplikaciji.

Dodatkowo, eksperci sugeruja, by nie traktowac¢ urzadzen mobilnych jako
nagrod, aich zabierania jako kar. Jesli Jas sprzata w pokoju tylko dlatego, ze liczy
na dodatkowg godzine grania w Robloxa, to w przysztosci Jan moze rozwinac pro-
blematyczny wzorzec uzywania nowych technologii. Jako opiekunowie powinnismy
unikac traktowania urzadzen mobilnych jako nagrody, aby dzieci mogty odkrywaé
inne zrodta przyjemnosci i satysfakcji. Rownie szkodliwe jest dawanie dzieciom
urzadzen, gdy ptacza lub sie nudza. Takie postepowanie uczy dzieci regulowania
swoich emocji za pomoca doznan, ktére sa silnie stymulujace i prowadzi do wyksztat-
cenia nawyku uspokajania sie poprzez nowe technologie.
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Nauka przez obserwacje,
czyli dawanie wiasciwego przyktadu

Powinnismy pamietac, ze dzieci to swietni obserwatorzy. Chetniej powtarzajg zacho-
wania waznych dla nich dorostych, niz stosujg sie do ustalonych przez nas regut. Jesli

naspacerze z dzieckiem opiekun tkwi znosem w telefonie, trudno bedzie wymagacé

od niego by nie robito tak samo. Chcac, by dziecko miato zdrowa relacje z nowymi tech-
nologiami, nalezy zadbac najpierw o swojg wtasng higiene cyfrowg. Warto ograniczy¢
korzystanie z telefonu w obecnosci dziecka i pokaza¢ mu tym samym, ze inne formy ak-
tywnosci-rozmowa, wspolna zabawa czy czytanie — sg rownie wartosciowe.

Zasady ekranowe

Ustalmy w domu reguty dotyczace korzystania z urzadzen elektronicznych. Mozemy
wspolnie zdecydowag, ze telewizory, tablety czy smartfony sg wytgczone podczas
positkdw lub w czasie przeznaczonym na wspolng zabawe. Dziecko uczy sig, obser-
wujac, ze te zasady dotyczg takze dorostych.

Badzmy z dzieckiem przed ekranem

Zwrocmy uwage natresci, ktore ogladajg nasze dzieci. Nie wszystkie materiaty, ktore
wydajg sie przyjazne dzieciom, rzeczywiscie takie sg. Dobrym nawykiem jest wcze-
sniejsze sprawdzenie opinii na temat bajek — czy sg one polecane przez ekspertow,
Cczy moze uznawane za szkodliwe.

Nalezy wspiera¢ kreatywne myslenie dziecka, rozmawiajac z nim o ogladanych tre-
sciach. Zadawajmy pytania, ktére pomoga mu lepiej zrozumiec i analizowac to, co
widzi, na przyktad: ,Co myslisz o tej bajce?”, ,Co najbardziej Ci sie w niej podobato?”,
,Dlaczego ta postac tak sie zachowata?”, ,Jak myslisz, czy ten bohater jest smutny, czy
wesoty?”. Takie rozmowy nie tylko rozwijajg wyobraznie dziecka, ale réwniez buduja
wiez z rodzicem/opiekunem i ucza je krytycznego podejscia do ogladanych tresci.

Warto zapamietac!

Wychowanie w dobie nowych technologii to nie tylko unikanie
ryzyka, ale takze aktywne ksztattowanie mozliwosci, jakie niosa
za sobg ekranowe narzedzia. Dlatego tez, kiedy decydujemy
sie na udostepnienie dziecku urzadzen cyfrowych, robmy
to z rozwaga i wyposazeni w niezbedna wiedze. Pamietaj-
my, ze kluczowym celem jest stworzenie dla naszych pociech
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harmonijnego srodowiska, w ktérym technologia stuzy im jako
narzedzie rozwoju, a nie zrodto uzaleznien czy problemow zdro-
wotnych.Przyjecie tej filozofii i zadbanie o rownowage miedzy
Swiatem ekranow a rzeczywistoscig moze by¢ wyzwaniem, ale
przynosi obfite owoce w postaci zdrowego, kreatywnego i zrow-
nowazonego rozwoju dzieci. Pamietajmy, ze dziecinstwo to klu-
czowy czas dla rozwoju nawykoéw, ktére mogg zostaé z naszymi
dzie¢mi na cate zycie. Dlatego badzmy swiadomymi rodzica-
mi, ktorzy nie tylko chronig swoje dzieci przed niezdrowym
wptywem urzgdzen ekranowych, ale takze inspiruja je do pozy-
tywnego korzystania z technologii oraz do odkrywania bogactwa
otaczajgcego Swiata.

Kluczowe porady dopasowane do wieku dziecka

Catkowity brak ekranow.
Unikaj oglagdania telewizji w obecnosci dziecka.

Wybieraj alternatywy: czytanie ksigzeczek, stuchowiska, zabawy sensoryczne.

Maksymalnie 1 godzina dziennie, najlepiej pod nadzorem dorostych.
Wybieraj tresci interaktywne i edukacyjne.

Ogladaj razem z dzieckiem i rozmawiaj o tresciach.

Do 2 godzin dziennie, wcigz pod nadzorem.

Zapewnij aktywnosc fizyczng i kontakt z rowiesnikami — ekran nie moze zastepo-
wac zabawy na swiezym powietrzu.

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 14



Wybieraj tresci wspierajace kreatywnosé i rozwoj.

& 7-121at

Do 2 godzin dziennie, wcigz pod nadzorem.

Pamietaj o wprowadzeniu domowych zasad ekranowych.

Nie zostawiaj dziecka samego przed ekranem — spedzaj z nim czas, zainteresuj sie
jakie tresci do niego docieraja.

Skorzystaj z narzedzi pozwalajgcych na blokowanie tresci niewtasciwych i szko-
dliwych dla dzieci.

Pokaz swojemu dziecku jasne strony internetu — zaproponuj pozytywne sposoby
wykorzystania narzedzi internetowych, np. wspierajgcych pasje dziecka.

Staraj sie by¢ na biezgco z tym, co dzieje sie w internecie, rowniez w kontekscie
zagrozen —rozmawiaj o tym ze swoim dzieckiem.

Badz uwazny na aktywnos¢ swojego dziecka w sieci, pamietajac jednoczesnie
o stawianiu granic, ale tez poszanowaniu jego prywatnosci.

Zwracaj uwage na ewentualne zmiany w zachowaniu swojego dziecka — jesli
cos Cie niepokoi, porozmawiaj z nim, dowiedz sie jaki jest problem badz dla
niego wsparciem.

Szukaj informacji o tym, jak mozesz wspierac swoje dziecko, jesli wydarzy sie cos
ztego zwigzanego z obecnoscig dziecka w sieci. Wiele pomocnych materiatow
znajdziesz na cyberprofilaktyka.pl i saferinternet.pl.

Ogolne wskazowki

Nie traktuj ekranow jako nagrody ani kary.

Zadbaj o wtasng higiene cyfrowag — badz dobrym przyktadem.
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« Ustal zasady korzystania z elektroniki (np. brak ekranow podczas positkow).

* Monitoruj tresci i angazuj sie w rozmowy o ogladanych materiatach.

+ Dla mtodszych dzieci wybieraj spokojne bajki bez przemocy.

+ Pamietaj, ze kazde dziecko jest inne — to, co sprawdza sie u jednego, niekoniecznie

bedzie odpowiednie dla drugiego.

Natalia Wéjcicka, NASK
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Dziecko w swiecie
nowych technologii
izwigzane ztym wyzwania -

wsparcie rodzicielskie,
srodowiskowe

i profesjonalne

Anna Stupska




Aska ma focha, ze wystatem na grupe wspaolnq fotke, tata wyjechat, wtasnie teraz,
kiedy potrzebuje z nim pogadac, a do tego juz kolejny tydzienn mama mnie dissuje,
Ze ,nic nie robie i ze ciqgle tylko w tym telefonie siedze” i nawet, gdy sie ucze, mowi,
zebym przestat grac i porobit cos$ sensownego... — Michat, 13 lat.

Rodzicu, czy wiesz, co robi Twoje dziecko w cyberprzestrzeni? Czego poszukuje?
Jaki wptyw na nie ma Twoja postawa?

Wsparcie rodzicielskie
Odpowiedzialnosc¢ rodzica wobec dziecka

Na dorostych, ktorzy zdecydowali sie na potomstwo, spoczywa odpowiedzialnos$é
zawychowanie, rozwaoj fizyczny i duchowy dziecka, jak precyzuje artykut 96 Kodeksu
rodzinnego i opiekunczego (Dz. U. z 2023 r. poz. 2809). Rodzice juz od momentu,
gdy oczekujg dziecka, szczegolng uwage kierujg na zadbanie o jego potrzeby i do-
brostan. Z uptywem lat, zgodnie z wtasnymi mozliwosciami i uwzgledniajac etapy
rozwoju dziecka, dostosowujg metody wychowawcze i sposoby komunikacji. Waznym
elementem skutecznego wsparcia dziecka jest znajomosc jego indywidualnych cech,
zdolnosci i ograniczen, co rodzic moze dostrzec lepigj niz inni.

Istnieje bardzo wiele sposobow, w jakie rodzic moze wspierac swoje dziecko. W prawi-
dtowo rozwijajacej sie relacji to wtasnie rodzic jest pierwsza osoba, do ktorej dziecko
zwraca sie o pomoc. Obdarza opiekuna zaufaniem, wierzac, ze zostanie wystuchane,
Ze moze Czuc sie bezpieczne, nawet jesli przekroczyto wczesniej ustalone granice.
W takim kontekscie wspolne poszukiwanie rozwigzan wyjscia z sytuacji kryzysowej
wydaje sie duzo tatwiejsze.

Typy postaw rodzicow

Cechy srodowiska rodzinnego sg uznawane za kluczowy czynnik ksztattujacy funk-
cjonowanie spoteczne i osobowosciowe (zob. np. Collinsiin., 2000; Ziemska, 1973,
1982, 1986). Zdolnosc i gotowos¢ rodzica do zaspokojenia potrzeb dziecka zalezy
m.in. od zaangazowania uczuciowego matki czy ojca wobec niego, tj. od przyjetej
postawy rodzicielskiej. Badaniem typow tych postaw zajmowato sie wielu uczonych,
dochodzac do nastepujacych podziatow:

Podziat postaw rodzicielskich wedtug L. Kannera
(Kanner, 1957, za: Przetacznik-Gierowska, Wiodarski, 2002, s. 132):

+ akceptacjaimitosg,
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* jawne odrzucenie,
* nadmierne wymaganie (perfekcjonizm),
* nadmierne chronienie.

Podziat w utozeniu biegunowym z wyroznieniem 8 typow postaw
(pozadanych i niepozadanych), przyjety przez P. Slatera (s. 133-134):

* pobfazliwosc - surowosc,

+ tolerancja - brak tolerancji,

« ciepto-chtod,

* uzaleznienie — separowanie sie.

Z kolei A. Roe pisze o stosunku rodzicoéw do dzieci, wyrozniajac kategorie takie jak:
chtéd, ciepto, uczuciowa koncentracja na dziecku, unikanie, akceptacja, nadmierne
wymaganie, nadmierne chronienie, zaniedbywanie, odrzucanie (za: Ziemska, 1986).
Opracowany na gruncie polskim model M. Ziemskiej (1986a) opisuje ztozone postawy
rodzicielskie wtasciwe i niewtasciwe. Te pierwsze, takie jak: akceptacja dziecka,
wspotdziatanie z dzieckiem, rozumna swoboda oraz uznawanie praw dziecka — dziata-
jawspierajgco w zaspokojeniu potrzeb psychicznych dziecka. Odwrotny skutek niosg
postawy niewtasciwe wychowawczo: unikajgca, odtrgcajgca, nadmiernie wymagaja-
caoraz nadmiernie chronigca.

Jak wynika z powyzszych typologii, rodzic moze swojg postawg wspierac i wzmacniac
relacje z dzieckiem, moze tez, przez przyjecie niewtasciwego nastawienia, jg ostabiac.
Co zatem robié, a czego unikac?

Postawy zagrazajace:

* nadmierny dystans uczuciowy rodzica,

» odtrgcenie i nadmierna dominacja rodzica,

+ postawa zbyt wymagajaca, zmuszajgca, korygujaca,

* nadmiarowa koncentracja na dziecku, zbytnia ulegto$é wobec niego.
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Postawy bezpieczne:

* przyjmowanie dziecka takim, jakie ono jest,

* wspotdziatanie z dzieckiem,

- dawanie dziecku wiasciwej dla wieku, rozumnej swobody,
* uznawanie praw dziecka w rodzinie.

Wspdlna edukacja cyfrowa

Warto zadbac o wiasng edukacje cyfrowa, by razem z dzieckiem rozpoznawac co jest

szansg, a co zagrozeniem w internecie i jak madrze i bezpiecznie uzytkowaé nowe

technologie. W zaleznosci od indywidualnych cech dziecka, wieku, okolicznosci, spe-
cjalnych potrzeb, konkretnych trudnosci, ktore sie pojawity, czy widocznych, niepoko-
jacych oznak i zmian w zachowaniu dziecka wsparcie rodzicielskie bedzie wygladato

nieco inaczej. Jako rodzice mozemy rozmawiac z dzieckiem, wystuchiwac bez oce-
niania, dzieli¢ sie wiedza i doswiadczeniem. Pomocne jest rowniez wspolne poszuki-
wanie najlepszych rozwigzan, a w razie wiekszych trudnosci - siggniecie po wsparcie

otoczenia czy tez pomoc specjalistyczng. Niezaleznie od sytuacji, z ktorg przychodzi

sie nam mierzy¢, tym, co powinno by¢ obecne w postawie rodzica i w okazywanych

przez niego reakcjach, sa: zainteresowanie, che¢ wsparcia, wreszcie rozpoznanie

przyczyn (nie objawow) problemow i gotowosc¢ do podjecia procesu wypracowania

zmian, zarowno w postepowaniu dziecka, jak i wtasnym.

W kontekscie cyfrowych zagrozen do zadan rodzicow, ktdrzy chcg wspierac dziecko,
nalezy m.in. nauka netykiety, ustalanie zasad korzystania z urzgdzen, monitorowanie
tresci oraz wspolne spedzanie czasu online, rozmowa na temat korzysci i szkod pty-
ngcych z uzywania internetu, kontaktow z nieznajomymi... To zaledwie kilka przykta-
dow z dtugiej listy potencjalnych tematow. Gdy wprowadzamy dziecko w swiat nowych
technologii, nauka elementarnych zasad cyberbezpieczenstwa jest niezbedna, aby
dziecko znato i wdrazato dobre praktyki w trakcie swojej cyfrowej aktywnosci. W dobie
bardzo szybkiego postepu technologicznego rodzic pozostajacy na biezaco, takze
w tematyce cyberprofilaktyki, powinien by¢ tym bliskim, bezpiecznym dorostym, ktory
swiadomie staje sie przewodnikiem dziecka w swiecie cyfrowym.

Bezpieczenstwo online, ochrona dzieci przed zagrozeniami w sieci, takimi jak cy-
berprzemoc, nieodpowiednie tresci czy uzaleznienia, jest rodzicielskim wyzwaniem
XXI wieku, dlatego tez odpowiedzialny, swiadomy, bezpieczny i bliski rodzic, staje
sie jednym z najwazniejszych czynnikdéw chronigcych. Wielka to odpowiedzialnosc¢,
jak i ogromny przywilej rodzica.
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Wsparcie srodowiskowe

Wyobrazmy sobie, uczucia mtodej mamy, ktora wtasnie odbiera telefon ze szkoty.
Dzwoni wychowawczyni z klasy 5B w sprawie jej 11-letniej corki, Hani. To jedna
ztych rozmoéw, po ktorej pozostajg kiebigce sie obawy co bedzie dalej, taka, w ktorej
na moment brakuje tchu i pojawiajg sie mysli: ,to niemozliwe”, ,nie moja Hania”, ,wie-
dziatabym, zawsze mi opowiada, jak cos$ sie dzieje...”. Nie tym razem. Dziewczynka
od ponad pot roku doswiadcza hejtu ze strony kilku uczennic z klasy. Jak systemowo
wesprzec dziecko w tej trudnej sytuacji? Jak odbudowac jego zaufanie i poczucie
bezpieczenstwa w szkole?

Pojawienie sie mozliwosci uzywania telefonu z dostepem do internetu jest momentem

zwrotnym zarowno dla dziecka, jak i catej jego rodziny. Ma tez duzy wptyw na to, jak
dziecko funkcjonuje w swoim srodowisku. Bez odpowiedniego wprowadzenia, przy-
gotowania do uzytkowania nowych technologii, okreslenia tego, co jest bezpieczne

i dozwolone, a co nie, dziecko moze tatwo narazi¢ swoj dobrostan. Warto zwroécic

uwage, czy od chwili wziecia w rece i odblokowanie smartfona traci kontakt z rze-
czywistoscig i otoczeniem? Czy wchodzgc do sieci niemo wota ,Sezamie otworz sie,
scrollowania nadszedt czas!”? Zwro¢my uwage takze na to, jak reagujemy. Moze jest

tak, ze dopoki (pozornie) wszystko jest w porzadku —to znaczy: dziecko wywigzuje sie

z obowigzkow, nie ma sygnatow ze szkoty o nieodpowiednim zachowaniu, w domu

brak niepokojacych oznak — zgadzamy sie nato zanurzenie w sieci, bo ,tak to juz teraz

jest”. Zabiegani i pochtonieci mnogoscia spraw, stopniowo i niepostrzezenie normali-
zujemy zycie pod jednym dachem, a jednak obok siebie. Utrwala sie schemat krétkich

i powierzchownych rozmoéw, funkcjonowania na dystans i uspionej czujnosci. To moze

skutkowac sytuacja, gdy mimo pozornego braku problemoéw w Swiecie dziecka roz-
grywa sie niedostepny dla nas kryzys, np. w zwigzku z negatywnymi doswiadczeniami

w cyberprzestrzeni. Gdy w koncu skrywany dramat zostanie ujawniony, czy to przez

samo dziecko czy przez jego kolegow lub po interwencji nauczycieli, burzy sie dotych-
czasowy spokoj, zycie rodziny wywraca sie do gory nogami, a piekna iluzja ustepuje

miejsca trudnej prawdzie. Naturalnie kazdy rodzic chce szczescia swojego dziecka.
Kiedy okazuje sie, ze dziecko cierpi, sprawia cierpienie innym, czy tez biernie przy-
zwala na czyjas krzywde, pogodzenie sie z tym wymaga czasu. Rownie czasochtonne

jest wypracowanie drogi wyjscia z kryzysu, udzielenie realnego wsparcia, a czasem

nawet znalezienie fachowej pomocy.

Wspoétwychowanie
Rola nauczycieli jest planowanie, organizacja i realizacja procesow edukacyjnych,
a takze wspieranie wychowania dzieci. Szkota powinna uczy¢ umiejetnego uzytko-

wania technologii, np. poprzez wprowadzenie programow edukacyjnych dotycza-
cych bezpiecznego korzystania z internetu oraz rozwijanie kompetencji cyfrowych.
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Kadra pedagogiczna zobowigzana jest takze zareagowac w sytuacjach zwigzanych
Z roznego rodzaju napieciami w grupach rowiesniczych, niechcianymi, szkodliwymi
zachowaniami uczniow w klasie i szkole. Jesli sytuacja nie ulega poprawie, nalezy
podjac¢ wspotprace ze specjalistami. Za zapewnienie pomocy psychologiczno-pe-
dagogicznej w przedszkolu lub szkole odpowiada dyrektor placowki. W sytuacjach
zaognionego konfliktu uczniow z jednej szkoty podstawa rozwigzania sytuacji i wta-
sciwg postawag bedzie otwarty dialog, zaangazowanie zaréwno rodzicow jak i kadry
pedagogicznej, a takze samych dzieci w dgzeniu do wypracowania i osiggniecia celu
jakim jest osiggniecie porozumienia, zaprzestanie krzywdzenia, czy minimalizowanie
ryzyka nawrotu konfliktow w przysztosci.

Rownie waznarole, jak placowka edukacyjna, moze petnic spotecznos¢ lokalna oraz
rozne inicjatywy spoteczne, takie jak np. warsztaty czy spotkania dla rodzicow i dzieci,
ktore promujg zdrowe nawyki korzystania z technologii, zajecia profilaktyczne, szko-
lenia, filmy i pokazy, sztuki teatralne itp. Dziatania takie moga mie¢ znaczenie w za-
pobieganiu pojawieniu sie, czy rozwojowi zjawisk niepozgdanych.

Bardzo istotne znaczenie ma takze wsparcie ze strony rowiesnikow. Jest zarowno

czynnikiem profilaktycznym, jak i zaradczym, moze pomac dzieciom w radzeniu sobie

Z wyzwaniami réznego typu, a wiezi przyjaznii silna grupa wsparcia zapobiegaja po-
czuciu odrzucenia, osamotnienia, sprzyjaja ksztattowaniu prawidtowych kompetencji

spotecznych, czesto takze inspirujg do odkrywania nowych pasiji.

Wsparcie profesjonalisty

Istnieje wiele gtosnych przypadkow zwigzanych z doswiadczaniem przez dzieci i mio-
dziez roznych form cyberprzemocy. Czesty schemat to miesigce badz lata nekania,
wysmiewania i zastraszania, zarowno ze strony szkolnych rowiesnikow, jak i obcych

ludzi w sieci. Brak zrozumienia i wsparcia rowiesnikow czy internautow, a wrecz eska-
lacja wrogosci bywa dla poszkodowanej osoby niezwykle trudna, a nawet optakana

w skutkach. Otrzymywane czasem setki obrazliwych, a w skrajnych przypadkach na-
wotujgcych do samoboéjstwa komentarzy, powtarzajgce sie ataki sprawcy, szkody psy-
chiczne i wieloletnie cierpienie, koncza sie niekiedy najbardziej dramatyczng decyzjg

o targnieciu sie na swoje zycie. Czy takim scenariuszom mozna zapobiec?

Decyzja rodzicow o skorzystaniu ze wsparcia profesjonalisty i pojscie z dzieckiem
do psychologa lub psycholozki nie nalezy do tatwych. Cho¢ dzisiaj spotyka sie
z wiekszym niz kiedys przyzwoleniem spotecznym, nadal jest obcigzona stygma-
tyzacjg. Mysl o koniecznosci szukania pomocy moze wzbudzac¢ w opiekunach po-
czucie wstydu, lek przed oceng i wizje porazki rodzicielskiej. W takiej sytuacji warto
przyjac inng, bardziej konstruktywna perspektywe. Fakt podjecia decyzji o siegnieciu
po pomoc $wiadczy o giebokiej trosce rodzica, odwadze i determinacji w dgzeniu
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do celu, jakim jest ponowne osiggniecie stabilizacji psychicznej dziecka. Znajomosc¢
witasnych ograniczen jest waznym aspektem odpowiedzialnosci osoby okazujace;j
wsparcie. A bezsilnos¢ i osiggniecie granic swoich mozliwosci wptywu to jednoznacz-
ny sygnat, ze czas skorzystac z dostepnych rozwigzan terapeutycznych. Taka wtasnie
pomoc (na czas udzielona zarowno rodzicowi, jak i dziecku) moze okazac sie kluczo-
wa w dalszym, prawidtowym rozwoju mtodego cztowieka i relacji rodzinnych. Daje
to rowniez pole do wypracowania lepszych sposobow radzenia sobie w przyszitych
kryzysach, w nowych kontekstach spotecznych. Sprzyja takze skuteczniejszemu
pokonywaniu juz wystepujacych trudnosci emocjonalnych.

Rodzicom czasem trudno zorientowac sie, czy aktualny stan rzeczy kwalifikuje
do odwiedzenia z dzieckiem gabinetu psychologicznego. Podpowiedzig moze byc¢
poréwnanie z decyzjg o wizycie u innego specjalisty np. lekarza badz lekarki pierw-
szego kontaktu — jak wysoka i jak dtugo utrzymujaca sie gorgczka bedzie na tyle alar-
mujgca, aby udac sie po pomoc lub jg do dziecka wezwac? Warto umie¢ rozpoznac
znaki ostrzegawcze, swiadczace o tym, ze odwiedzenie psychologa lub psycholozki
jest niezbedne. Warto takze wiedzie¢, jak wyglada taka wizyta.

Pierwsza wizyta w gabinecie psychologicznym

Jezeli przytoczone powyzej przyktady tagczysz w jakis sposoéb z sytuacjg Twojego
dziecka, jesli masz podejrzenia, ze ,cos jest nie tak”, wskazane jest, by skonsulto-
wac te watpliwosci ze specjalista lub specjalistka. Warto udac sie do psychologa lub
psycholozki dzieciecej w celu przyjrzenia sie i omowienia niepokojacych objawow.
Nalezy to zrobi¢ zaréwno wtedy, gdy objawy nie ustajg i kiedy nastepuje ich nasilenie.
Sygnatem jest rowniez informacja z placowki edukacyjnej dziecka o zaobserwowa-
nych zmianach w jego zachowaniu, trudnosciach w funkcjonowaniu np. w grupie lub
w trakcie nauki.

Przyktadowe sygnaly ostrzegawcze:

« zmiany zachowania w relacjach spotecznych (np. nadmierna czujnosc¢ w stosunku
do rowiesnikow, wysoki stopien wycofania),

« trudnosci adaptacyjne (np. ostabienie apetytu, unikanie przyjmowania positkow,
brak zainteresowania aktywnosciami grupowymi),

« zaburzenia emocjonalne (np. wahania nastroju, wybuchy ptaczu, ztosci lub agresji,
deficyt motywacji dziecka),

+ trudnosci w nauce (np. zaburzenia uwagi, problemy z koncentracja, wyraz-
nie nizsza efektywnos¢ w porownaniu do rowiesnikow i w stosunku do norm
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dla danego wieku, trudnosci z wykonaniem konkretnych zadan). Wiecej in-
formacji mozna znalez¢ w tym artykule: https://scanmed.pl/2024/10/24/
pomoc-psychologiczna-dla-dzieci-kiedy-skorzystac-z-pomocy-profesjonalisty.

Tematy konsultacji moga byc¢ roézne, cho¢ zapewne najczesciej beda zwigzane
z typem trudnosci, z ktérym mierzg sie rodzice i dziecko, watpliwosciami, obawami,
potrzeba diagnozy. Powodem spotkania moga tez by¢ przezywane kryzysy rodzi-
cielskie (,czasami czuje ogromna niecheé¢ do dziecka”), zaniepokojenie swoim za-
chowaniem (,,jestem albo biernie agresywna, albo wrecz przeraza mnie, co moge
zrobi¢”) lub zachowaniem dziecka (,,ciggle jest tylko w tym telefonie i praktycznie nie
mamy kontaktu”). Dlaczego tak wazne jest podjecie dziatan i wytrwate towarzyszenie
dziecku w przezywanych trudnosciach emocjonalnych, spotecznych i innych? Do-
swiadczenie klinicznie wskazuje, ze gdy miodzi dorosli siegajg pamiecia do lat dzie-
cinstwa, czesto wskazujg na brak lub niewystarczajgce wsparcie otoczenia, w tym
dorostych, ktorzy mieli wowczas nad nimi piecze. Czy zatem to tylko zawodnosc¢
procedur, niedostateczna wiedza na temat cyberbezpieczenstwa — zarowno wsrod
0s6b matoletnich, jak i dorostych — skutkuje brakiem dostatecznej reakgji lub niepo-
wodzeniem podjetej interwencji po ujawnieniu doswiadczenia krzywdy? Nie do konca
wiadomo. Na pewno warto uznac wystepujacy polikryzys (czyli wspotwystepowanie
kilku kryzysow jednoczesnie) i cierpliwie, systemowo wypracowywac takie strategie,
ktore na ptaszczyznie rodzic-dziecko-instytucje beda wykluczaé lub jak najbardziej
minimalizowaé ryzyko: poczucia braku bezpieczenstwa, chronicznego stresu i leku,
wielu obcigzen psychicznych i fizycznych (np. bezsennosci). Wazne jest, aby unikac
regulowania emocji poprzez nadmierne korzystanie z medidéw spotecznosciowych
i urzadzen cyfrowych (szczegolnie wsrod dzieci i miodziezy). Trzeba zapobiegac prze-
cigzeniu informacyjnemu i stabnacej zdolnosci do relaksu i regeneraciji, ktore wszyst-
kie prowadza do chordb i obnizenia jakosci zycia.

Pomoc w réznych formach

Mato ktory dorosty wie, ze w Polsce istniejg osrodki sSrodowiskowej opieki psycholo-
giczneji psychoterapeutycznej. Aby znalez¢ szczegotowe informacje, nalezy wpisaé
w wyszukiwarke hasto ,pierwszy poziom referencyjny ochrony zdrowia psychiczne-
g0”, a nastepnie przejsc na strone NFZ albo resortu zdrowia. Bedac tam, wystarczy
klikng¢ link do pobrania tabelki z adresami i numerami telefonow do kazdego osrodka
(Pilip, 2025).

Zespot/Osrodek Srodowiskowej Opieki Psychologicznej i Psychoterapeutycznej dla
Dzieci Mtodziezy stanowi tzw. | poziom referencyjny. W przypadku wystepowania nie-
pokojacych objawow zwigzanych z problemami psychicznymi mozesz z dzieckiem
skorzystac ze swiadczen w zakresie zespotu lub osrodka srodowiskowej opieki psy-
chologicznej i psychoterapeutycznej dla dzieci i mtodziezy w kryzysie psychicznym.
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Swiadczenia przeznaczone sg dla dzieci oraz mtodziezy do 21. r.z. ksztatcacej sie
w szkotach ponadpodstawowych do ich ukonczenia, ponizej 18. r.z. muszg posiadac¢
zgode opiekuna prawnego na korzystanie ze Swiadczen).

W zespole lub osrodku dziecko moze skorzystac¢ z nastepujacych swiadczen:

+ porada psychologiczna diagnostyczna,

* porada psychologiczna,

* sesja psychoterapii indywidualnej,

* sesja psychoterapii rodzinnej,

* sesja psychoterapii grupowej,

* sesjawsparcia psychospotecznego,

* wizyta, porada domowa lub srodowiskowa,

* wizyta osoby prowadzacej terapie srodowiskowa.

Swiadczenia realizowane sa przez zespot specjalistow: psychologa, psychoterapeute
oraz terapeute srodowiskowego. Opieka w ramach | poziomu referencyjnego oparta
jest przede wszystkim na realizacji Swiadczen w srodowisku. Z tego powodu zalecany

jest wybor placowki jak najblizej miejsca zamieszkania.

Do swiadczen realizowanych w zakresie | poziomu referencyjnego skierowanie
nie jest wymagane (Narodowy Fundusz Zdrowia, 2025).

Kluczowe porady dopasowane do wieku dziecka

Spedzajcie razem czas: regularne wspolne chwile, takie jak czytanie ksigzek,
zabawa czy spacer, sg niezwykle wazne. Wspdlny wartosciowy czas z rodzicem
pogiebia relacje, poczucie bycia kochanym, waznym.
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Tworz rytuaty: codzienne rytuaty, takie jak wspoélne positki, czytanie przed snem,
czy weekendowe wycieczki, dajg dziecku poczucie stabilnosci i bezpieczenstwa
oraz ksztattujg dobre nawyki.

& 7-121at

* Rozmawiajcie otwarcie: w tym wieku dzieci zaczynajg lepiej rozumie¢ swiat i majag
wiele pytan. Zachecaj dziecko do rozmow na rozne tematy, stuchaj opinii i ucz sie
razem z nim, dowiedz sie, co je zaciekawito w internecie.

« Ustalaj granice: dzieci w tym wieku potrzebuja jasnych zasad i granic. Ustalajcie
je wspaolnie, ale ttumacz, dlaczego sg wazne. To pomaga w budowaniu odpowie-
dzialnoscii samodyscypliny.

* Ucz empatii: rozmawiaj o uczuciach, ucz dziecko rozpoznawania i wyrazania
emocji oraz empatii wobec innych. To wazne dla rozwoju spotecznego i emocjo-
nalnego i stanowi jedng z wazniejszych umiejetnosci w przeciwdziataniu przemocy.

Szanuj prywatnosc: nastolatki potrzebujg przestrzeni i prywatnosci. Buduj wzajem-
ne zaufanie, szanuj granice, ale jednoczes$nie badz dostepny/dostepna i zachowaj
otwartosc¢ na stuchanie, okazywanie wsparcia, przyjmowanie trudnej informaciji.

Badz wzorem do nasladowania: Twoje zachowanie i postawy majg ogromny wptyw
na nastolatka. Pokaz, jak radzi¢ sobie z trudnosciami, jak brac za siebie odpowie-
dzialnos¢ i jak traktowac innych z szacunkiem, np. wprowadzajac rodzinny czas
bez telefonu.

Zachecaj do zdrowego stylu zycia: promuj zdrowe nawyki, takie jak regularna ak-
tywnosc fizyczna, zdrowa dieta i odpowiednia ilos¢ snu. Rozmawiaj o znaczeniu
zdrowia psychicznego i emocjonalnego, wskazuj wptyw ekranow i tresci z mediow
spotecznosciowych na nasze wybory.

W Polsce dziata wiele instytucji czy fundaciji, ktore oferujg wsparcie psychologiczne
i do ktorych mozna zgtosi¢ roznego rodzaju naruszenia. Liste wraz z danymi teleadre-
sowymi znajdziesz na stronie 205 tego poradnika.

Anna Stupska, NASK
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Prywatnosc¢ dziecka
w cyberprzestrzeni-
prawa i obowigzKki

Maciej Gron




Pierwsze spotkanie rodzicow w przedszkolu lub w szkole. Nauczyciel wrecza Ci
do podpisania plik dokumentow czesto zwany ,no bo RODO”, ktdry dotyczy zgody
na wykorzystanie wizerunku i innych danych osobowych dziecka: w mediach spo-
tecznosciowych, na oficjalnej stronie placowki lub podczas ciekawego projektu edu-
kacyjnego itp. Wiekszos¢ rodzicow automatycznie wyraza na nie zgode, poniewaz
chce, by ich dzieci dobrze sie integrowaty z nowq grupq, a takze by miaty pamiqtki
z wycieczek, baldw i przedstawien. Ty masz waqtpliwosci, czy to jest rozwazne i nie
masz pewnosci, do czego dane osobowe Twojego dziecka bedqg wykorzystane. Na co
w takiej sytuacji zwroci¢ uwage? Kiedy zgoda nie jest wymagana i na czym polega
ochrona danych osobowych?

Zdjecia dzieci z przedszkola i szkoty to wspaniata pamiagtka i trudno sie dziwié,
ze prawie kazdy rodzic chce, by debiuty ich pociech w teatrzyku czy pierwsze sa-
modzielne wycieczki byty solidnie udokumentowane. Jednak to, co w XX wieku byto
utrwalane na papierze i przechowywane w rodzinnym albumie, a czasami w gazetkach
sciennych szkoty lub przedszkola, dzisiaj jest umieszczane w internecie, najczesciej
w mediach spotecznosciowych szkoty, zaraz pozniej na profilach rodzicow, uczniow,
az w koncu wymyka sie spod kontroli. Bardzo czesto zdjecia i filmy przekazywane
sg za pomocg komunikatorow internetowych — niestety nadzor nad ich swobodnym
rozsytaniem wsrod dalszych znajomych nie jest mozliwy.

W zwigzku z tym, zanim rodzice lub opiekunowie wyrazg zgode na przetwarzanie
danych osobowych swoich dzieci (w tym takze ich wizerunku), powinni podjac¢ co naj-
mniej kilka podstawowych krokow:

1.Zrozumieg, jakie dane s zbierane i w jakim celu

a. Dokladnie przeczytac polityke prywatnosci: poswiecic¢ czas na zapo-
znanie sie z dokumentem, w ktorym opisano, jakie dane sg zbierane, w jaki
sposob moga by¢ wykorzystywane i komu udostepniane.

b. Zwrocic¢ uwage narodzaj danych: sprawdzi¢, czy sa to tylko podstawowe
dane identyfikacyjne (imie, nazwisko, wiek), czy tez bardziej wrazliwe infor-
macje, takie jak adres zamieszkania, numer PESEL, dane dotyczace zdrowia
czy preferencji.

c. Zrozumie¢ cel przetwarzania danych: czy dane sg zbierane w celu swiad-
czenia ustug, personalizacji tresci, marketingu, czy tez w innych celach.
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2.0cenié, czy przetwarzanie danych jest konieczne
i proporcjonalne

a. Zastanowi¢ sie, czy cel przetwarzania danych jest uzasadniony: czy
ustuga lub aplikacja, z ktorej dziecko korzysta, rzeczywiscie potrzebuje tych
danych, aby dziata¢ poprawnie (nie zawsze jest to konieczne).

b. Sprawdzi¢, czy nie ma alternatywnego rozwigzania: czesto istniejg inne apli-
kacje lub ustugi, ktore nie wymagaja podawania tak wielu danych osobowych.

3.Pamietaé¢ o prawach dotyczacych ochrony danych
osobowych, ktore przystuguja zarowno dziecku,
jakirodzicowiw jego imieniu

a. Prawo dostepu do swoich danych: nalezy wiedzie¢, w jaki sposob mozna
je sprawdzi¢ oraz jakie dane na temat dziecka sg przetwarzane.

b. Prawo do sprostowania danych: jesli dane sg nieprawidtowe lub niekom-
pletne, dziecko (lub rodzic w jego imieniu) ma prawo do ich poprawienia.

c. Prawo do bycia zapomnianym: w niektorych sytuacjach mozna zazadac¢
usuniecia danych osobowych dziecka (lub swoich).

d. Prawo do wycofania zgody w dowolnym momencie: rodzice maja prawo
zmienic zdanie i jesli w przysztosci uznaja, ze przetwarzanie danych dziecka
jest niekorzystne, mogg wycofac¢ swojg zgode.

4.Pamietaé¢ o diugotrwatych konsekwencjach udostepnienia
danych

a. Winternecie nic nie ginie: niewtasciwe wykorzystanie danych dziecka moze
mie¢ skutki wykraczajgce poza okres dziecinstwa, m.in. wptyngc¢ na jego
przyszte mozliwosci edukacyjne, zawodowe czy finansowe. Zdjecie dziecka
w kompromitujacej sytuacji (np. w niecodziennym stroju, mowigcego kontro-
wersyjne teksty) moze zostac¢ udostepnione w internecie i stac sie obiektem
drwiniszykanowania, nawet po wielu latach, np. kiedy juz jako osoba dorosta
zechce zajmowac stanowisko wymagajgce wyzszych standardow zaufania,
np. radnego, sedziego, nauczyciela, dziennikarza itp.
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b. Zagrozenia prywatnoscii bezpieczenstwa: dane dzieci moga by¢ wyko-
rzystywane przez osoby niepowotane do nieetycznych celow, takich jak cy-
berprzemoc, kradziez tozsamosci, oszustwa, grooming (nawigzywanie relaciji
w celu wykorzystania dziecka) czy stalking (Sledzenie, naprzykrzanie sie).

c. Podatnosé na manipulacje: dzieci moga tatwiej ulec wptywowi reklam, fat-
szywych informacji czy technik marketingowych wykorzystujgcych ich dane
do profilowania i personalizacji tresci.

By rozwiac¢ watpliwosci ponizej bardziej szczegotowo przedstawiamy podstawowe
prawa dzieci i obowigzki ich opiekunow zwigzane z dbaniem o ochrone prywatno-
sci swoich i innych dzieci. Ttumaczymy takze podstawowe pojecia i odczarowujemy
magie RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (0golnego rozporzadzenia o ochronie danych).

Ochrona prywatnosci -
podstawowe pojecia prawne

Pojecie ochrony danych osobowych i RODO pojawia sie bardzo czesto, zarowno
w oficjalnych sprawach zwigzanych ze szkotg, zdrowiem czy praca, jak i w internecie,
w szczegolnosci podczas instalowania nowych aplikacji czy programow na telefonie
lub komputerze. Niektore pojecia uzywane w formularzach RODO maja prawne zna-
czenie troche inne od tego znanego z naszego codziennego jezyka, dlatego wyjasnia-
my najwazniejsze z nich.

Dane osobowe (art. 4 pkt 1 RODO) oznaczaja informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”).
Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio
lub posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator interneto-
wy lub jeden badz kilka szczegolnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby
fizycznej.

W praktyce oznacza to, ze do danych osobowych nalezy zaliczy¢ kazdg infor-
macje umozliwiajgcg identyfikacje cztowieka oraz ze duzo zalezy od kontekstow,
w jakich te informacje sg umieszczone. Dane osobowe to oczywiscie imie i nazwi-
sko, ale w pewnych sytuacjach i zbiorach danych takze cecha lub rzecz wyrdzniajgca
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cztowieka, np. charakterystyczny wzrost, kolor wtosow lub nawet element ubioru taki
jak muszka, kapelusz, okulary itp.

Przetwarzanie (art. 4 pkt 2 RODO) oznacza operacje lub zestaw operacji wyko-
nywanych na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpo-
wszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ogra-
niczanie, usuwanie lub niszczenie.

Definicja ta jest czesto mylona z ,profilowaniem” (opisanym nizej). Trzeba pamietac,
ze ustawowe znaczenie stowa ,przetwarzanie” jest znacznie szersze niz powszech-
ne rozumienie wyrazu ,przetwarzac”, ktorego synonimem najczesciej jest ,wytwa-
rzac”, ,zmieniac”, ,przerabiac”, ale prawie nigdy ,przechowywacé”, czy ,porzadkowac”.
Z tego powodu nalezy zwroci¢ uwage, ze przetwarzanie danych osobowych zgodnie
z RODO zaczyna sie juz od ich pobierania i przechowywania, a czeste zapewnie-
nie ,mam Twoje dane, ale nie bede ich przetwarzac” jest praktycznie niemozliwe
do spetnienia.

Profilowanie (art. 4 pkt 4 RODO) danych osobowych stanowi szczegdlna kate-
gorie ich zautomatyzowanego przetwarzania, ktora polega na wykorzystaniu
danych osobowych do oceny niektorych czynnikéw osobowych osoby fizycznej,
w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zaintere-
sowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Z profilowaniem mozemy mie¢ do czynienia np. w projekcie dotyczacym personali-
zacji tresci edukacyjnych, w ktorym platformy e-learningowe analizujg wyniki testow,
czas trwania nauki lub wybory dzieci, aby dostosowa¢ poziom materiatow lub propo-
nowac okreslone obszary do nauki albo kwalifikowac dzieci do odpowiedniej placowki
edukacyjnej lub klasy. Z tego powodu nalezy zachowaé bardzo duzg ostroznos$¢ wy-
razajgc zgode na profilowanie.

Wizerunek cztowieka jest pojeciem czesto uzywanym w kontekscie ochrony prywat-
noscii moze by¢ traktowany takze jako dane osobowe. Podlega on ochronie prawnej
na podstawie art. 23 i 24 Kodeksu cywilnego (Dz. U. z 2024 r., poz. 1061) jako dobro
osobiste cztowieka, a art. 81 Ustawy z dnia 4 lutego 1994 r. o prawie autorskim
i prawach pokrewnych (Dz. U. z 2025 r. poz. 24) warunkuje rozpowszechnianie
wizerunku uzyskaniem na to zezwolenia osoby na nim przedstawionej. W polskich
przepisach prawa nie ma definicji wizerunku, ale na podstawie dorobku doktry-
ny i orzecznictwa przyjmuje sie, ze jest to konkretyzacja obrazu fizycznego, tzn.
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rozpoznawalna podobizna cziowieka, na ktorg sktadaja sie cechy fizyczne (naturalne
oraz sztuczne, np. stréj), utrwalona na zdjeciu, portrecie, emisji ,na zywo” przekazu
internetowego lub telewizyjnego, a takze w postaci nagrania.

Zgoda na przetwarzanie
danych osobowych dziecka

Zgoda jest najczestszym warunkiem przetwarzania danych osobowych. Poza wyjat-
kami opisanymi ponizej (wymienionymi w art. 6 ust. 1 lit. b-f RODO) bez zgody rodzi-
cow lub opiekunow ani ich dane osobowe, ani dane dzieci nie majq prawa by¢
przetwarzane -tzn. nie powinny by¢ nawet zbierane. Naruszenie tej zasady skutkuje
odpowiedzialnoscig prawng i narazeniem sie na wysokie kary.

Wyrazajac zgode na przetwarzanie danych osobowych nalezy zachowac szczegolng
ostroznosc i doktadnie sprawdzic, na co sie zgadzamy. Zazwyczaj pierwsze formula-
rze zgody, ktore wyswietlajg sie na ekranie telefonu lub komputera, obejmuja szeroki
zakres czynnosci przetwarzania. Oprocz oczywistego celu, takiego jak jest np. wyko-
nanie umowy, organizacja wycieczki lub przedstawienia, formularze czesto proponujg
zaznaczenie zgody nainne dziatania, ktore nie sg konieczne i bezposrednio zwigzane
z sytuacja — np. publikacje wizerunku, dziatania marketingowe i promocyjne, a nawet
przekazywanie danych innym podmiotom.

Zgoda zostata formalnie zdefiniowana w RODO (art. 4 pkt 11) i jest skuteczna tylko
w sytuacji, gdy stanowi dobrowolne, konkretne, sSwiadome i jednoznaczne okaza-
nie woli osoby, ktorej dane dotycza, w formie oswiadczenia lub wyraznego dzia-
tania potwierdzajacego przyzwolenie na przetwarzanie dotyczacych jejdanych
osobowych. W zwigzku z tym poza wyjatkowymi sytuacjami (o ktérych mowa w art.
6 ust. 1 lit. b-f RODO) zgody nie mozna domniemywac ani uznac, ze nie jest wyma-
gana. Przepisy RODO (motyw 38, 39 i 58) wprowadzaja zasade, ze dane osobowe
dzieci wymagaja szczegolnej ochrony, a wszelkie informacje i komunikaty zwigzane
z ich przetwarzaniem powinny by¢ fatwo dostepne i zrozumiate oraz sformutowane
tak jasnym i prostym jezykiem, by dziecko mogto je bez trudu zrozumieé.

Zgode na przetwarzanie danych osobowych dzieci wyrazaja ich rodzice lub
opiekunowie prawni (art. 6 ust. 1 lit. a RODO). Powinni oni pamietac, ze wtadza
rodzicielska, choé¢ nie ma swojej definicji w Kodeksie rodzinnym i opiekunczym
(Dz. U. 22023 r. poz. 2809), nie oznacza catkowicie swobodnego rozporzadza-
nia losem dziecka i jest zdeterminowana naczelng zasadg prawa rodzinnego —
dobrem dziecka. Art. 95 Kodeksu rodzinnego i opiekunczego obliguje rodzicow lub
opiekunow prawnych, by przed wyrazeniem zgody wzieli pod uwage poszanowanie
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godnosci i praw dziecka oraz dbatos¢ o jego jak najlepszy interes, a takze by
chronili je przed potencjalnym zagrozeniem. W wazniejszych sprawach (w szcze-
golnosci takich jak udostepnienie wizerunku dziecka w miejscu publicznym, reklamie,
czy w mediach) powinni z dzie¢mi porozmawiacé i je wystuchac, a jezeli stopien dojrza-
tosci nato pozwala, starac sie takze uwzglednié¢ ich wole.

Pewnym odstepstwem od tej zasady jest art. 8 ust. 1 RODO dot. ustug spoteczen-
stwa informacyjnego oferowanych bezposrednio dziecku, stanowigcy, ze zgodne
z prawem jest przetwarzanie danych osobowych dziecka, ktore ukonczyto 16 lat. Na-
tomiast, jezeli dziecko nie ukonczyto 16 lat, zgode na przetwarzanie wyrazi¢ powinna
osoba sprawujgca wtadze rodzicielska lub opieke nad dzieckiem. Nie oznacza to,
ze dzieci, ktore ukonczyty 16 lat, moga swobodnie rozporzadzac¢ swoimi danymi
osobowymi w internecie. Przestanka ,oferowania ustugi bezposrednio dziecku”
nie jestjednoznaczna. W zwigzku z tym, ze dzieci wymagaja szczegolnej ochrony, nie
powinna by¢ interpretowana szeroko. Nalezy zwroci¢ uwage, czy dana ustuga spote-
czenstwa informacyjnego (np. platforma edukacyjna, gra) jest oferowana wprost oraz
wytacznie dzieciom i pamietac, ze sama potencjalna dostepnosc ustugi dla dziecka
w internecie o tym nie przesadza.

W publikacji pt. ,Wizerunek dziecka w internecie. Publikowa¢ czy nie?” opracowa-
nej przez Fundacje Orange przy wsparciu prawnym Moniki Trzcinskiej, radczyni
prawnej i partnera merytorycznego Urzedu Ochrony Danych Osobowych (Funda-
cja Orange, 2024, s. 8) wskazano, ze zgoda na rozpowszechnianie wizerunku
dziecka powinna:

1. by¢ wyrazona w sposob dobrowolny, rodzic/opiekun prawny nie moze byc¢ przy-
muszany do jej wyrazenia;

2. by¢ precyzyjnai przejrzysta;

3. wskazywaé cel przetwarzania lub wykorzystania wizerunku, np. promocje dzia-
talnosci organizaciji lub placowki, kampanie spoteczna;

4. wskazywac szczegotowy sposob wykorzystywania wizerunku, np. publikacje
na profilu w mediach spotecznosciowych (przy uscisleniu w jakich serwisach), pu-
blikacje na stronie internetowej organizacij;

5. okreslaé¢ warunki wykorzystania wizerunku, np. czy zdjecie bedzie podpisa-

ne imieniem dziecka lub opatrzone komentarzem, czy zdjecie bedzie kadrowane,
czy zdjecie bedzie poddane edyc;ji;
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6. zosta¢ napisana zrozumiatym jezykiem zaréwno dla rodzica, jak i starszego
dziecka;

7. by¢ wyrazona narzecz konkretnego podmiotu;

8. dotyczy¢ oznaczonego czasu, po ktorym dane powinny zostac usuniete (doktad-
ny termin — od i do dnia);

9. by¢ wyrazona przed przetwarzaniem danych lub opublikowaniem zdjecia/
nagrania.

Jezeli po przeczytaniu przedstawionych warunkow przetwarzania danych osobowych
dziecka ktorys z ww. punktow bedzie niejasny albo go zabraknie, to koniecznie nalezy
poprosi¢ o doprecyzowanie. Zgodnie z RODO (art. 5 ust. 1 lit a) dane osobowe
muszg byé przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty
dla osoby, ktorej dane dotyczg.

Najczesciej zgoda jest warunkiem koniecznym przetwarzania danych osobowych,
ale sg sytuacje, kiedy nie jest konieczna, jezeli przetwarzanie jest niezbedne
do (art. 6 ust. 1 lit. b-fRODO):

1. wykonaniaumowy, ktdrej strong jest osoba i ktérej dane dotycza np. zapisanie
dziecka na zajecia dodatkowe w szkole;

2. wypetnienia obowigzku prawnego cigzacego na administratorze, np. obo-
wigzku szkolnego — szkota przekazuje dane dziecka do kuratorium oswiaty w celu
realizacji obowigzkow edukacyjnych;

3. ochrony zywotnych interesow osoby, ktorej dane dotycza, lub innej osoby
fizycznej, np. w nagtych przypadkach medycznych, gdy przetwarzanie danych
dotyczacych dziecka (np. informacja o grupie krwi czy o alergiach) jest konieczne,
aby uruchomic¢ pomoc medyczng;

4. wykonania zadaniarealizowanego w interesie publicznym lub w ramach spra-
wowania wtadzy publicznej powierzonej administratorowi, np. ewidencja dzieci
podlegajacych obowigzkowi szkolnemu przez organy administracji samorzgdowe;;

5. celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych przez

administratora lub przez strone trzecig, np. zapewnienia bezpieczenstwa — szkota
instaluje monitoring wizyjny w celu ochrony dzieci oraz swojego mienia.
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Ponadto nalezy podkresli¢, ze RODO nie ma zastosowania do przetwarzania
danych osobowych przez osobe fizyczng w ramach czynnosci o czysto osobistym
lub domowym charakterze (art. 2 ust. 2 lit. ¢), czyli np. robienia zdje¢ do rodzinnego
albumu fotograficznego. Zgodnie z Ustawa o prawie autorskim i prawach pokrew-
nych (art. 24) nie wymaga zezwolenia rozporzadzanie wizerunkiem cztowieka, ktory
stanowi jedynie szczegot obrazu przedstawiajgcego obchod, zgromadzenie, krajo-
braz itp., jak np. twarz dziecka na widowni meczu pitkarskiego.

Warto pamietag, iz zgoda na przetwarzanie danych osobowych moze byé¢
w kazdej chwili odwotana bez podawania przyczyny, bez jakichkolwiek kosztow
i bez jakichkolwiek innych trudnosci, a administrator danych nie moze jej zastgpic
inng podstawg przetwarzania danych.

Dane anonimowe i spseudonimizowane

Zarowno anonimizacja danych osobowych jak i ich pseudonimizacja sg bardzo
skutecznymi metodami ochrony, dlatego zachecamy do ich stosowania. Te dwa
podejscia stanowig rozne metody zabezpieczania danych i wywotuja rézne skutki prawne.

Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie

mozna ich byto juz przypisac¢ konkretnej osobie, ktorej dane dotycza, bez uzycia

dodatkowych informaciji, pod warunkiem, ze takie dodatkowe informacje sg przecho-
wywane osobno i sg objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi

ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.

Natomiast anonimizacja danych osobowych polega na takim ich przetworze-
niu, ktore catkowicie i nieodwracalnie uniemozliwia zidentyfikowanie osob ktorych
te dane dotyczyly. Konsekwencja tego jest wylaczenie zanonimizowanych danych
zrezimu RODO.

Podsumowujac, pseudonimizacja jest procesem odwracalnym i umozliwia przy
wykorzystaniu dodatkowych informacji ponowna identyfikacje danych z osoba, ktorej
dotycza, podczas gdy anonimizacja danych jest procesem nieodwracalnym unie-
mozliwiajgcym ich ponowne powigzanie z osoba.

Jak reagowac¢ na naruszenia?
W sytuacji naruszenia prywatnosci dziecka w internecie, np. bezprawnej publika-

cji zdje¢, warto podjgé probe skontaktowania sie z administratorem strony i zgdac
ich usuniecia. Nie zawsze jest to mozliwe i skuteczne, dlatego trzeba skorzystac¢
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z ochrony jakg zapewniajg przepisy prawa, przede wszystkim RODO i Ustawa z dnia
10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. z2019r. poz. 1781), ale takze
Kodeks cywilny oraz Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (Dz. U. z 2025 r. poz. 24).

Zgodnie z art. 4 pkt 12 RODO naruszenie ochrony danych osobowych oznacza
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych.

W Polsce organem wtasciwym do zglaszania naruszen ochrony danych osobowych
jest Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO).

Zgloszenia mozna dokonaé na 4 sposoby:

1. elektronicznie poprzez wypetnienie formularza elektronicznego dostepnego
bezposrednio na platformie https://www.biznes.gov.pl;

2. elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng
skrzynke podawczg ePUAP: /JUODO/SkrytkaESP;

3. elektronicznie poprzez wystanie wypetnionego formularza za pomoca pisma ogol-
nego dostepnego na platformie biznes.gov.pl (Jak znalez¢ Urzad w formularzu
pisma ogolnego?) lub platformie epuap.gov.pl;

4. tradycyjng poczta, wysylajac wypetniony formularz na adres Urzedu (ul. Stawki 2,
00-193 Warszawa).

Na podstawie art. 24 Kodeksu cywilnego mozna dochodzi¢ ochrony naruszonego
dobra osobistego jakim jest wizerunek cztowieka zadajac zaniechania takiego
dziatania, chyba ze nie jest ono bezprawne (np. zostato uregulowane umowa).
Choc¢ wizerunek chroniony jest przepisami Ustawy o prawie autorskim i prawach po-
krewnych (art. 81 i 83), to nie stanowi on w Swietle prawa wtasnosci intelektualnej.
Osobom uprawnionym, ktorych prawa do wizerunku wymagaja ochrony, przystuguje
mozliwos¢ skierowania roszczen o:

1. zaniechanie dziatan grozacych naruszeniem prawa do ochrony wizerunku;

2. usuniecie skutkow tego naruszenia;
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3. zadosc¢uczynienie pieniezne za doznang krzywde lub zgdanie zaptacenia sumy
pienieznej na cel spoteczny, jezeli to naruszenie byto zawinione (zob. szerzej:
Niewegtowski, 2021).

W powyzszych przypadkach dot. ochrony na podstawie Kodeksu cywilnego jak
i prawa autorskiego warto rozwazyc¢ polubowne rozwigzanie sporu (bezposrednia
rozmowa, formalne pismo wzywajgce drugg strone do spetnienia roszczenia w okre-
slonym terminie), a dopiero, gdy taki sposob okaze sie bezskuteczny, nalezy wniesc
pozew do sadu.

Warto zapamietac!

+ Edukuj: rozmawiaj z dzieckiem o tym, dlaczego i jak dbac o pry-
watnos¢ w internecie oraz dlaczego bez zgody nie wolno udostep-
niac czyichs zdje¢; naucz dzieci, aby nie podawaty swoich danych
osobowych (takich jak imie, nazwisko, adres, numer telefonu) czy
haset na stronach internetowych ani w rozmowach z nieznajomy-
mi; wyjasnij, ze nie wszystko, co znajduje sie w internecie, jest
prawdziwe i nie mozna ufa¢ kazdej osobie poznanej online.

* Unikaj publikowania zdje¢ z danymi osobowymi - jesli dziecko
pozuje z dyplomem, zakryj jego imie i nazwisko przed publikacjg
lub uzyj edytora graficznego do zamazania tych informagji.

* Nie oznaczaj lokalizacji na zdjeciach — zamiast publikowa¢
zdjecie dziecka podczas wakacji i oznaczaé miejsce (,Jestesmy
teraz w Sopocie!”), lepiej dodac je po powrocie, bez podawania
doktadnej lokalizaciji.

+ Wiacz wysokie standardy prywatnosci na profilach spo-
tecznosciowych — ustawienia prywatnosci (np. na Facebooku
lub Instagramie) pozwalajg udostepniac zdjecia tylko wybranym
znajomym, a nie publicznie.

* Sprawdzaj polityki prywatnosci serwisow, w ktorych udostep-
niasz dane — upewniaj sie czy sg przechowywane w bezpiecz-

ny sposob.

* Nie udostepniaj kompromitujgcych materiatow - zdjecie
dziecka w wannie wydaje sie urocze, ale moze trafi¢
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w niepowotane rece. Bezpiecznigj jest zachowac je w prywatnym
albumie rodzinnym.

* Korzystaj z narzedzi/aplikacji do rozmycia twarzy - tak udo-
stepnione zdjecie na przyktad z wydarzenia szkolnego uniemoz-
liwi rozpoznania twarzy dziecka.

* Regularnie sprawdzaj, jakie zdjecia dziecka sa dostepne win-
ternecie - wpisanie imieniai nazwiska dziecka w wyszukiwar-
ke pozwoli to zweryfikowaé.

* Reaguj na nieautoryzowane wykorzystanie wizerunku
dziecka-jesli znajdziesz zdjecie swojego dziecka zamieszczone
na stronie internetowej szkoty lub firmy bez zgody, skontaktuj sie

z administratorem i popros o jego usuniecie.

* Unikaj publikowania zdjeé z innymi dzieémi bez zgody ich
rodzicow.

+  Pamietaj, ze przepisy RODO to nie biurokratyczna przeszkoda,

a zestaw zasad i procedur umozliwiajgcych ochrone prywatnosci.

Kluczowe porady dopasowane do wieku dziecka

Ograniczaj ilos¢ udostepnianych danych, w tym wizerunku dziecka do minimum.

Jako rodzic/opiekun masz petna kontrole nad publikacjg wizerunku dziecka i to ty
wyrazasz zgode na przetwarzanie danych osobowych w jego imieniu.

Zawsze zastanow sig, czy publikacja jest konieczna i czy nie narusza prywatno-
sci dziecka.

& 7-12lat

W tym wieku dziecko nie powinno miec jeszcze kont na portalach spotecznoscio-
wych, wyjasniaj dziecku, dlaczego wazne jest przestrzeganie tego ograniczenia.
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* Rozpocznij rozmowy z dzieckiem o ochronie wizerunku i konsekwencjach publi-
kacji zdjec¢/filmow.

» Zapro$ dziecko do uczestnictwa w procesie podejmowania decyzji dotyczacych
publikacji jego wizerunku. Wyjasnij mu znaczenie, jakie ma zgoda osob trzecich
na udostepnienie zdjec i filmow, na ktorych sie znajdujg — w ten sposob przy okazji
bedziesz w nim ksztattowac szacunek do innych.

* Wyjasnij dziecku, czym sa dane osobowe i dlaczego nalezy je chronic.

* Ucz dziecko ostroznosci w podawaniu danych osobowych w internecie, uswiadom
je, ze wtym wieku zgoda rodzica/opiekuna jest wymagana do przetwarzania danych.

Respektuj prawo nastolatka do prywatnosci i samodzielnego decydowania o pu-
blikacji swojego wizerunku.

Prowadz otwarte rozmowy o konsekwencjach publikacji zdje¢/filmow w internecie.

Wyjasnij, jakie sa prawa nastolatka w zakresie ochrony danych osobowych
(np. prawo do dostepu, usuniecia danych).

Ucz nastolatka, jak dbac¢ o swoéj wizerunek w mediach spotecznosciowych oraz
szanowac wizerunek kolezanek i kolegow.

Ucz nastolatka, jak analizowac polityki prywatnosci i jak korzystac z ustawien pry-
watnosci w serwisach i aplikacjach.

Zgodnie z RODO, dzieci powyzej 16. roku zycia mogg samodzielnie wyrazaé zgode
na przetwarzanie swoich danych osobowych w kontekscie ustug spoteczenstwa
informacyjnego, oferowanych bezposrednio dziecku.

Oznacza to, ze po ukonczeniu 16 lat, mtoda osoba ma prawo do samodzielnego
decydowania o swoich danych osobowych w wielu sytuacjach, np. przy korzysta-
niu z mediow spotecznosciowych czy innych ustug online.

Maciej Gron, NASK
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Pierwszy telefondia
dziecka-kiedyina jakich
zasadach?

Pawet Ogrodzki



Przed wejsciem do szkoty widzimy na tawce duzq grupe rozemocjonowanych 9- i 10-
latkdw, grajgcych zawziecie w gry mobilne (zapewne ,,Brawl Stars”). Wsrdd nich jest
Jas, czwartoklasista, ktory po chwili odtqcza sie od reszty i rusza w droge do domu.
Po wyjsciu za furtke caty czas idzie z nosem w ekranie, przez co nie zauwaza,
Ze zszedt z chodnika i o mato nie wpada pod kota przejezdzajgcego auta. Prawie nie
rejestruje dzwieku klaksonu, poniewaz po wielu wysitkach udato mu sie zdobyc tyle
punktow, ze awansowat do wyzszego poziomu w grze. Wie, ze po powrocie do domu,
dopoki nie wrocq rodzice i nie zacznq przypominac¢ mu o lekcjach, grozqc odebra-
niem urzgdzenia, bedzie mogt bez ograniczen oddawac sie ekscytujqcej rozgrywce.
Czy taki sposob korzystania z urzqdzen jest dla niego dobry? Wieczorem do drzwi
mieszkania puka sqsiad, aby porozmawiac¢ z rodzicami Jasia. Okazuje sie, ze to on
byt kierowcq samochodu. Opowiada o tym, jak musiat awaryjnie zahamowac, kiedy
chtopiec nagle zboczyt na jezdnie, idqc z nosem w telefonie. Po ustyszeniu tej historii
rodzice Jasia zaczynajg zastanawiac sie, czy nie pozwolili swojemu dziecku na zbyt
swobodny dostep do smartfona.

Wprowadzenie

Nowe technologie i nowoczesne aplikacje juz od dawna utatwiajg nam zycie. Ko-
rzystamy z podtaczonych do internetu ekranow zarowno w pracy, jak i dla rozrywki.
Nasze dzieci, widzac to, domagaja sie mozliwosci uczestnictwa w tym swiecie. Ak-
tywnos¢ online oraz korzystanie z urzadzen mobilnych sg dla nas oczywistoscia
i postrzegamy je jako kolejny krok w rozwoju spotecznym mtodych ludzi. Jednak
skala problemow, jakie wynikaja z udostepnienia najmtodszym urzadzen cyfrowych,
kaze nam sie zatrzymac. Wielu rodzicow nie przekazuje swoim dzieciom urzadzen
W sposob bezpieczny dla ich rozwoju oraz nie potrafi towarzyszy¢ im w ich cyfro-
wym doswiadczeniu ani zapewniaé im nalezytego bezpieczenstwa. Dlatego warto
sie zastanowié:

» Kiedyinajakich zasadach przekaza¢ dziecku pierwszy telefon?
» Jak wspierac dzieci we wchodzeniu w cyfrowa rzeczywistosc?

Z badania NASK (Lange iin., 2023) wynika, ze ponad potowa polskich nastolatkow
i nastolatek nie ma wyznaczonych limitow i zasad korzystania z urzadzen ekrano-
wych. Informacja ta moze niepokoic, poniewaz oznacza, ze duza czes¢ rodzicow
w praktyce rezygnuje z mozliwosci wspierania swoich dzieci w zdrowym i bezpiecz-
nym rozwoju oraz w nabywaniu kompetencji spotecznych i medialnych. Badanie
przeprowadzone przez amerykanski Instytut Gallupa (Rothwell, 2023) wsrod ponad
1500 amerykanskich nastolatkow i nastolatek pokazato, ze dla dobrego rozwoju
i kondycji psychicznej mtodziezy kluczowe w wychowaniu jest budowanie zdrowej
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i silnej relacji z rodzicem (opartej na rozmowie, zaufaniu i wzajemnym szacunku) oraz
wspieranie relacji dziecka z technologiami poprzez wyznaczanie limitow korzysta-
nia z urzadzen i kontrolowanie ich przestrzegania. Potgczenie obu tych czynnikow,
w porownaniu z sytuacjami, gdy ktoregos z nich brakuje, najsilniej koreluje z dobrymi
wskaznikami zdrowia psychicznego miodziezy.

Pierwszy telefon - kiedy i na jakich zasadach?

Odpowiedz na to pytanie nigdy nie jest prosta i zawsze nalezy dostosowac jg do kon-
kretnego dziecka i sytuacji rodzinnej. Podejmujac decyzje, warto wzig¢ pod uwage
nastepujgce zagadnienia:

» potrzebe kontaktu rodzica z dzieckiem i dziecka z rodzicem,
+ gotowosc i dojrzatosc dziecka,

* rodzicielskie zasoby i gotowos¢ do wspierania dziecka w korzystaniu przez nie
z urzadzen ekranowych i internetu,

* bezpieczenstwo i dobrostan psychiczny dziecka,

» potencjat naduzywania urzadzenia przez dziecko kosztem czasu przeznaczanego
na rozwoj pasji i zabaw offline.

Perspektywarodzicow - potrzeby i obawy

Po pierwsze by¢ moze zastanawiamy sig, czy nasze dziecko bedzie bezpieczne
podczas samodzielnych pobytow na placu zabaw albo podczas drogi do szkoty
lub sklepu? Czy bedziemy wiedzie¢, jesli cos mu sie stanie? To sg pytaniaw gruncie
rzeczy o to, czy jestesSmy w stanie rzetelnie ocenié poziom dziecka umiejetnosci
w zakresie samodzielnego poruszania sie poza domem oraz czy mamy do niego
zaufanie, ze w trudnej sytuacji bedzie umiato zwrdcié sie o pomoc. Zamiast
dawac dziecku telefon wytgcznie po to, by Sledzié jego lokalizacje, warto przede
wszystkim nauczyc je zasad bezpiecznego poruszania sie po okolicy oraz omowicé
mozliwe nagte sytuacje i zagrozenia, ktore moga sie pojawic.

Zdarzaja sie tez okolicznosci, w ktorych kontakt telefoniczny z dzieckiem zwieksza
poczucie bezpieczenstwa zarowno dziecka, jak i opiekuna, np. kiedy zaczyna ono
podejmowac¢ samodzielne, spontaniczne spotkania z rowiesnikami po szkole. Mozli-
wosc kontaktu telefonicznego moze zwiekszy¢ poczucie pewnosci siebie u dziecka
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podczas procesu jego usamodzielniania sie. Zawsze warto sprawdzi¢, czy tak bedzie
w przypadku naszego dziecka.

Inna obawa, ktora pojawia sie wsrod rodzicow, dotyczy tego, czy dziecko bedzie spraw-
nie poruszac sie w swiecie nowoczesnych technologii, jesli mozliwos¢ dostepu do nich
zostanie mu odroczona. Naturalnie myslimy o rozwoju i edukaciji dziecka, i zalezy nam,
aby jak najlepiej przygotowac najmtodszych na czekajgce ich wyzwania dorostego zycia.
Czasem jednak zapominamy, ze na poczatku edukaciji kluczowe jest zdobycie pod-
stawowych kompetencji intelektualnych i komunikacyjnych, ktorych dzieci ucza
sie przede wszystkim w relacjach na zywo. To one beda pozniej pomocne w szybkim
poznawaniu i opanowywaniu konkretnego narzedzia, cyfrowego czy tez analogowego.
Pozorna bieglosc czy szybkosé obstugi interfejsu danej aplikacji przez mate dziecko nie
oznacza, ze rozumie ono jej kontekst, sposob dziatania, czy ze potrafi ocenic jej wptyw
na swoj stan zdrowia lub jakosc relacji z innymi. A wtasnie to sg istotne kompetencije
w edukacji medialnej (Piechna, 2024), ktore tworza baze dla bezpiecznego, tworczego
i odpowiedzialnego korzystania z nowych technologii przez ich uzytkownikow.

Rodzice czesto stykajg sie z sytuacjg, gdy rowiesnicy ich dziecka majg dostep do te-
lefonu, internetu, gier online czy mediéw spotecznosciowych. Dziecko tez tego chce,
,00 inni to majg”. Warto zachowywac tu trzezwy osad i zastanowic sie, jak w inny
sposoOb mozna wesprzec zaspokojenie potrzeby uznania i przynaleznosci do grupy,
ktora moze kry¢ sie za tak wyrazang checia.

Jeslinasze dzieci sa w wieku przedszkolnym czy wczesnoszkolnym, powinnismy szcze-
golnie zadbac o ich bezpieczenstwo i prawidtowy rozwéj. Sprawdzajmy, czy dzieci

maja dostep do tresci wspierajacych ich rozwaj, wiasciwych dla ich wieku i sta-
rajmy sie rozmawiac o tym z innymi rodzicami. Warto pamietac, ze nasze decyzje, np.
o kupnie dziecku w prezencie na pierwszg komunie smartfona, prawdopodobnie bedg
miaty konsekwencje nie tylko dla naszej rodziny, ale wptyna rowniez na kolegow i kole-
zanki dziecka. Takie decyzje warto wiec podejmowac z rozwaga. Dobrg praktyka moze

by¢ konsultacja z rodzicami i opiekunami dzieci z bliskiego otoczenia naszego dziecka.

Obecnie szkoly same tworzg regulaminy korzystania z urzadzen elektronicznych
w czasie, kiedy dzieci sa pod opieka nauczycieli i nauczycielek. W niektorych
przedszkolach i szkotach znajacy sie nawzajem rodzice porozumiewaja sie w spra-
wach zwigzanych z korzystaniem z urzadzen elektronicznych. Moga w ten sposoéb
oszczedzic¢ dzieciom trudnych emocji zwigzanych z faktem, ze nie majg dostepu
do tego, czym zyja ich rowiesnicy, a co nie jest dobre dla ich rozwoju. Dobrze jest
tez wzig¢ pod uwage fakt, ze dzieci posiadajgce regularny dostep do smartfonéw
i komunikatorow (np. w celu utworzenia grupy klasowej) powinny posiada¢ pewna
swiadomos¢ tego, jak dziata internet i czym sa slad cyfrowy i ustawienia prywatnosci,
oraz zdoby¢ umiejetnosci komunikacyjne i poziom empatii pozwalajgce bezpiecznie
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korzystac z narzedzi do komunikacji grupowej. Doswiadczenia edukatoréw i edukato-
rek cyberprofilaktyki wskazujg na czeste wystepowanie sytuaciji, kiedy wspolne czaty
uzywane przez uczniow i uczennice staty sie miejscem przemocy rowiesniczej, w tym
np. wykluczania konkretnych osob.

Potrzeby dzieci

Przyblizmy teraz perspektywe dzieci, ktore przede wszystkim sg bardzo uwaznymi

obserwatorami Swiata wokot siebie. One widza, jak czesto nas, dorostych, pochtaniaja

urzadzenia ekranowe i jak z sieci korzysta ich starsze rodzenstwo czy znajomii znajome.
Nie dziwi, ze szybko zaczynajg zadawac pytania i domagac sie swojego udziatu w tym

swiecie: ,Czy moge obejrzec¢ bajke?”, ,Chce zagra¢ w Minecrafta!”, ,Chce wybrac sie

naevent w Fortnite!”, ,Kiedy dostane swoj telefon?”. Chca robi¢ to samo, co my, bo w pro-
cesie wychowania jest naturalne, ze dzieci nasladujg nasze zachowanie, a niekoniecz-
nie stuchaja naszych wskazowek czy polecen, jak majg sie zachowywac (Juul, 2016).
Dzieci potrzebujg przede wszystkim naszej uwagi. Potrzebujg nas samych, dorostych,
uwaznych na ich komunikaty i poswiecajacych im swoj czas oraz energie. Potrzebujg

tez postawy dorostych, ktorzy sg swiadomi tego, jak zyja, i jaki wptyw majg na nich urza-
dzenia elektroniczne, z ktorych korzystajg. Spojrzmy na siebie. By¢ moze wiasnie ukrad-
kiem probujemy obejrzeé¢ kolejny odcinek nowego wciggajacego serialu albo skonhczyé
lekture kolejnego newsa, podczas gdy dziecko oczekuje od nas uwagi? Czasem wystar-
czy, zebysmy skupili sie na nim i zwyczajnie postuchali tego, o czym chce opowiedzie¢
(chocby wydawato sie nam to dziwne, Smieszne, niezrozumiate czy obce).

Dzieci potrzebujg naszego przewodnictwa, zeby czuc¢ sie bezpiecznie. Jesli wiec stu-
chamy ich i staramy sie wyznaczac ramy dla ich funkcjonowania z ekranami, szukajac
ztotego srodka (mimo, ze zapewne nigdy nie osiggniemy ideatu), bedzie to dla nich
solidna podstawa, dzieki ktérej bedg sie uczyc, ze podobnie jak regularne mycie zebow
jest wazne dla zdrowia, tak podstawowe zasady higieny cyfrowej sg istotne dla zdrowego
kontaktu cztowieka z technologiami.

Wynikajgce z przesadnie lekowej postawy proby odcinania naszych dzieci od tego,
czym samemu na co dzien zyjemy i co pomaga w naszym funkcjonowaniu, spetzng
na niczym i moga mie¢ w dalszej perspektywie skutek zupetnie odwrotny od zamie-
rzonego, gdy dziecko znajdzie sie poza obrebem naszych restrykcji. Podobnie jak
zbytni entuzjazm, uspienie czujnosci rodzicielskiej i brak ograniczen w dostepie dzieci
do Swiata cyfrowego, przynosza bardzo negatywne skutki dla jego rozwoju.
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Rzeczywistos¢ - wyniki badan

Wedtug badan w ostatnich latach obnizyta sie srednia wieku, w jakim dzieci otrzy-
muja swoj pierwszy telefon komorkowy. Wedtug raportu ,Nastolatki 3.0” (Langeiin.,
2022) sredni wiek otrzymania pierwszego telefonu z dostepem do internetu to 8 lat

i 5 miesiecy. Tylko niecate 20% nastolatkow otrzymato telefon po 11. roku zycia. Wielu

rodzicow zdecydowato sie wyposazyé swoje dziecko w smartfon w formie prezentu

na komunie albo nawet wczesniej, w momencie rozpoczecia szkoty. Dane te obrazujg
sytuacje niezgodna z zaleceniami lekarzy i lekarek oraz specjalistow i specjalistek.
Doswiadczenia ekspertow i ekspertek z Cyberprofilaktyki NASK pokazujg tez wyste-
pujace w polskich szkotach na znaczaca skale problemy wsréd dzieci w wieku 8-10 lat,
ktore otrzymaty smartfony z dostepem do internetu. Mtodzi ludzie czesto moga korzy-
stac ze smartfonow bez zadnej kontroli rodzicielskiej lub gra¢ bez limitow w gry online.
Zakfadaja réwniez samodzielnie grupy klasowe na komunikatorach, gdzie zdarzaja sie
przypadki cyberprzemocy lub wykluczenia.

Zalecenialekarzy ilekarek oraz ekspertow
i ekspertek od zdrowia psychicznego

Spojrzmy na wytyczne organizacji medycznych. Zalecenia opracowane przez fran-
cuskie Stowarzyszenie Pediatrow Ambulatoryjnych (AFPA; Les balises 3-6-9-12,
b.d.) uktadaja sie w zasady 3-6-9-12, dotyczgce stopniowego wprowadzania dzieci
w swiat technologii, w zaleznosci od ich wieku:

Przed ukonczeniem 3. roku zycia:

« Dziecko nie powinno ogladac¢ telewizji; moze ona negatywnie wptywac na rozwoj
mowy i pamieci oraz zwiekszac ryzyko otytosci dzieciece;j.

Przed ukonczeniem 6. roku zycia:

*  Gry komputerowe nie powinny by¢ wprowadzane; moga uzaleznia¢ i wptywac
na rozwdj psychoruchowy dzieci.

Przed ukonczeniem 9. roku zycia:

+ Korzystanie z komputera powinno by¢ ograniczone; dziecko nie jest jeszcze
gotowe na konfrontacje z informacjami z internetu.

Przed ukonczeniem 12. roku zycia:

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 48



« Dziecko nie powinno posiadac¢ smartfona. Po dwunastym roku zycia dziecko moze
korzystaé z internetu pod nadzorem rodzicow i z ograniczeniem czasowym.

Dodatkowo, wsrod zalecen ekspertow z WHO i AFPA (AACAP, 2020) pojawiaja
sie nastepujace wskazania:

- Zadbaj, aby tresci, z ktérymi dziecko ma kontakt na urzadzeniach, byty odpowied-
nie do jego wieku i rozwijajace.

+ Pamietaj, ze korzystanie z urzadzen elektronicznych moze mie¢ pozytywny wptyw
na rozwoj dziecka, jesli rodzice/opiekunowie czuwaja nad czasem spedzonym
przed ekranem.

« Zapewnijdziecku wystarczajgcg aktywnosc¢ fizyczng oraz kontakt z rowiesnikami.

*  Wspieraj budowanie w dziecku zdrowych nawykow i ograniczaj aktywnosc zwig-
zang z ekranami.

* Wyltgczaj wszystkie ekrany podczas rodzinnych positkow i ogranicz tylko do tego,
co przydatne, podczas wycieczek.

« Korzystaj z aplikacji/programow kontroli rodzicielskiej.

+ Unikaj uzywania ekranéw jako smoczkow albo opiekunek do dzieci lub do po-
wstrzymania napadow ztosci.

* Nie traktuj dostepu do urzadzen ekranowych jako nagrode lub kare dla dziecka,
zwiekszajac w ten sposob ich potencjat bycia obiektami pozadania.

*  Wyltgcz ekrany i usun je z sypialni na 30-60 minut przed snem.

Kiedy i jaki telefon kupi¢ dziecku?

Aby rzetelnie oceni¢ nasza gotowosé oraz gotowosc dziecka, mozna skorzystaé
z narzedzia takiego jak to udostepnione w potowie 2022 roku przez AAP, zawiera-
jace 10 pytan, ktore pomoga nam to uchwyci¢ (American Academy of Pediatrics,
ATET, b.d., za: Kota-Rodis, 2024). Pytania dotycza po pierwsze samej potrzeby
posiadania kontaktu online przez dorastajgce dziecko. Po drugie jego stopnia doj-
rzatosci i umiejetnosci zachowania w sposob odpowiedzialny. Sprawdzajg poziom
brania odpowiedzialnosci za swoje rzeczy w sytuacjach spotecznych oraz umiejet-
nosci samokontroli. Po trzecie, narzedzie zawiera wazne pytanie do rodzicow — czy
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jestesmy gotowi do wspierania dziecka w jego korzystaniu z urzadzenia: ustawiania
aplikacji kontroli, monitorowania jego aktywnosci oraz, przede wszystkim, podej-
mowania z dzieckiem rozmow na temat tego, co robi i widzi online. Samo narzedzie
dostepne jest w jezyku angielskim, ale niektdre przegladarki dajg mozliwos¢ wia-
czenia ttumacza, aby skorzystac z niego w jezyku polskim: https://screenready.att.
com/digital-parenting/

Powyzsze zalecenia i wytyczne to kwestie, ktdre dobrze wzigé pod uwage,
zanim wyposazymy dziecko we wtasny smartfon. Zawczasu przyjrzyjmy sie
tez potrzebom dziecka i rodziny, ktére by¢é moze moga by¢ zaspokojone bez
posiadania smartfona.

Jesli potrzebujemy zdalnego kontaktu z dzieckiem, warto rozwazyc telefon bez in-
ternetu, dzieciecy smartwatch z SIM lub odpowiednio skonfigurowany stary model
z kontrolg rodzicielska. Przy wyborze warto uwzglednic¢ sktonnos¢ dziecka do gu-
bienia rzeczy i jego gotowosc¢ do obstugi urzadzenia. Dobrze dla rozwoju dziecka
jest tez oddzielac¢ swieta i okazje do dawania prezentow (np. urodziny czy komunia)
od przekazywania dziecku do uzytku gadzetu elektronicznego. Lepiej myslec
o takim urzadzeniu jak o narzedziu codziennego uzytku (podobnym do wozka dzie-
ciecego czy fotelika samochodowego). Kiedy podejmiemy decyzje o przekazaniu
dziecku smartfona, zaplanujmy to tak, aby moc w tym czasie zapewni¢ mtodemu
cztowiekowi swojg uwage, towarzystwo i wsparcie, szczegolnie w jego pierwszych
tygodniach funkcjonowania z urzgdzeniem.

Jesliuznajemy, ze dziecko jest juz gotowe i potrzebuje osobistego smartfona z do-
stepem do internetu, aby samodzielnie korzystac z zasobow sieci i komunikowac
sie z rowiesnikami, mozna pomyslec o przekazaniu mu urzadzenia z zaznaczeniem,
ze jego witascicielem pozostaje rodzic. Pozwala to na otwarcie i zabezpieczenie
pola do negocjacji z dzieckiem i wspolnego wypracowywania zasad, na ktorych
odbywa sie korzystanie ze smartfona. W ten sposob unikniemy tez negatywnych
konsekwengcji sytuacji, gdy w sytuacji konfliktowej bedziemy musie¢ powotac sie
na mozliwosc¢ odebrania dziecku przekazanej mu przez nas wtasnosci. Jednocze-
snie w ten sposob jasno wyrazamy, ze bierzemy odpowiedzialnos¢ za proces nauki
korzystania z osobistego urzadzenia przez dorastajgce dziecko. Moze to stanowi¢
kolejny etap stopniowego wprowadzania go w swiat cyfrowych technologii.
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Jak madrze wspieraé¢ cyfrowa
inicjacje dziecka - stopniowe wprowadzanie
dostepu do urzadzen

Zanim dziecko otrzyma witasne urzadzenie, warto, by w wieku 7-12 lat korzystato
z internetu pod naszym nadzorem — najpierw uzywajgc naszych urzadzen, potem
wspolnych, domowych. Dzieki temu tatwiej kontrolujemy czas i tresci, unikajac ryzyka
niekontrolowanego zanurzenia sie w sieci, nawigzywania niebezpiecznych kontaktow
czy konsumowania niepokojacych tresci. To takze dobry moment, by razem rozma-
wiac o bezpieczenstwie i zagrozeniach online.

Stopniowe wprowadzanie urzadzen elektronicznych we wspolnej rodzinnej przestrze-
ni moze odpowiadac rosngcym potrzebom dziecka kontaktu z tymi mediami. Rodzin-
ny tablet, konsola czy komputer w salonie moga umozliwia¢ uzytek w okreslonych
ramach czasowych, sprzyja¢ rozmowom o doswiadczeniach online i wspolnym ak-
tywnosciom, jak gry, zabawy online czy planowanie rodzinnej wycieczki.

Stopniowe wprowadzanie technologii we wspolnej przestrzeni pozwala dziecku
na kontakt z rowiesnikami i zapoznawanie sie z nowinkami. Osobisty smartfon,
otwierajacy swiat medidw spotecznosciowych, powinien byc¢ kolejnym krokiem dla
starszego nastolatka, ktorego cechuje juz w wiekszym stopniu rozwinieta empatia,
samoregulacja i samokontrola.

Przez caly czas zalecane jest rozmawianie z naszym dorastajgcym dzieckiem

o tym, czego doswiadcza online i co oglada, a takze przekazywanie wiedzy zarowno

o jasnych stronach internetu, jak i 0 zagrozeniach. Mozemy dzieli¢ sie dobrymi prak-
tykami, pomagac¢ dziecku wybierac¢ pozyteczne tresci w internecie. Dobrze jest ini-
cjowac¢ rozmowy na ten temat, okazywa¢ zainteresowanie, jak rowniez troske

i zapewniac o gotowosci udzielenia wsparcia, gdyby zdarzyta sie trudna sytu-
acja: hejt, dokuczanie, niechciany kontakt czy szantaz. Z badan wynika, ze grupag

wiekowa najbardziej narazong w Polsce na cyberprzemoc, zaréwno w roli osoby do-
swiadczajacej, jak i sprawcy, sg 13-latki (Cosmaiin., 2024). Dlatego rozmowy o hejcie

oraz budujgcej komunikagiji, szanowaniu wizerunku i prywatnosci powinny odbywac

sie wczesniej, zanim dziecko osiggnie ten wiek.

W czasie, kiedy nasze dziecko zaczyna korzystac¢ z komunikatorow, takich
jak np. WhatsApp, do zdalnej komunikacji z bliskimi czy kolegami i kolezan-
kami z klasy, wazne jest, aby poswieci¢ swoj czas i uwage na przedstawie-
nie zasad sprzyjajacych bezpiecznej i skutecznej komunikacji zdalnej. Trzeba
zZwrocié uwage na podstawowe zasady netykiety, takie jak niespamowanie na grup-
kach, kultura uzywanego jezyka, zwrocenie uwagi na ilos¢ wysytanych wiadomosci.
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Istotne jest tez rozmawianie z dzie¢mi o wyzwaniach i emocjach zwigzanych z do-
swiadczeniami, ktore czesto towarzyszg nauce korzystania z nowych narzedzi do ko-
munikaciji: przebodzcowaniem, hejtem, problemami z odpowiednim stownictwem,
wykluczaniem, brakiem zasad i kontroli (zob. raport Dziewczynki i komunikatory;
Wojcinska, 2025).

Jak stosowac kontrole rodzicielska,
aby wspiera¢ nasze dziecko?

W przypadku kazdego urzadzenia, z ktorego korzystaja mtode osoby, zale-
cana jest instalacja aplikacji kontroli rodzicielskiej, ktora, poza ogranicza-
niem dostepu do szkodliwych tresci, moze petnic istotng role w procesie nauki
trudnej sztuki zachowywania cyfrowego dobrostanu. Takie oprogramowanie daje
mozliwosé monitoringu aktywnosci dziecka, wyznaczania limitow uzywania tele-
fonu i aplikacji oraz stosowania blokad i filtrow tresci. Gdy stosujemy narzedzia
ochrony i kontroli rodzicielskiej, istotne jest, aby wspieraé dziecko z otwar-
toscig na dialog z nim oraz zauwazajac jego zmieniajace sie wraz z wiekiem
potrzeby. Istotne tez, aby powaznie traktowac i szanowac prywatnosc dziecka juz
od samego poczatku.

Kontrola rodzicielska powinna by¢ adekwatna do wieku. Dzieci w wieku wczesnosz-
kolnym na pewno powinny mie¢ wtgczone aplikacje kontroli rodzicielskiej na urzadze-
niach, z ktérymi spedzajg czas samodzielnie. Warto wtedy zwrdécic uwage nie tylko
na limity tresci czy czasu, ale rowniez na ograniczanie mozliwosci kontaktu w komu-
nikatorach online. Nalezy zadbag, aby profil czy numer dziecka nie byt dostepny pu-
blicznie. Okres 11-13 lat tez wymaga monitorowania aktywnosci dziecka w internecie,
jednak nalezy stopniowo zwiekszaé jego autonomie i nabra¢ wrazliwosci na posza-
nowanie jego prywatnosci, zwtaszcza w kontekscie ewentualnej komunikacji online
Z przyjaciotmi. Kolejny etap — wiek nastoletni — wymaga zmiany podejscia i Swiadome-
go umawiania sie z nastolatkiem, co i w jakim stopniu jest poddawane naszej kontroli.
Jednoczesnie wazne jest egzekwowanie ustalen — przypominanie i pilnowanie pod-
stawowych zasad, ktore zostaty uzgodnione. Warto stosowac¢ do pewnego stopnia
elastyczne zasady, np. ,chcesz dtuzej zagra¢ — w takim razie w tym dniu/tygodniu
bedziesz mie¢ mniej czasu na ogladanie filmow”.

W stosowaniu kontroli rodzicielskiej istothym dtugoterminowym celem wycho-
wawczym jest nauka samokontroli i limitowania czasu poswiecanego narozne
cyfrowe aktywnosci. Chcemy wspierac u dziecka wytwarzanie nawykow regularne-
go sprawdzania uptywu czasu czy stanu swojego ciata i jego fizjologicznych potrzeb.
Rodzice, ktorzy chodzg ze swoimi matymi dziecmi do dentystow, dobrze wiedza, jak
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wielka site odciggania uwagi dzieci od manipulacji przy chorych zebach maja ekrany
i wyswietlane na nich bajki (wiecej o tym w rozdziale 1. poradnika). Dlatego budowanie
od samego poczatku u dziecka nawyku regularnego zatrzymywania sie po kazdej
obejrzanej tresci (bajce, filmie, tekscie — wytaczenie funkcji automatycznego odtwa-
rzania bardzo tu pomaga) jest istotne dla pézniejszego funkcjonowania w internecie
w sposob sprawczy. Dzieci z takim odruchem fatwiej unikng rozproszen i sytuacji,
kiedy niechcacy spedzaja przed ekranem o wiele wiecej czasu, niz same chciaty.

Jesli nasze dziecko regularnie oglada filmy na YouTube lub na innej platformie stre-
amingowej, warto zatozy¢ mu (na swoim albo rodzinnym urzadzeniu) osobne konto
Z prawdziwg datg urodzenia, przez ktdre bedzie sie logowato podczas ogladania.
Umozliwi to filtrowanie wiekszosci tresci potencjalnie nieodpowiednich dla jego wieku.
Od niedawna wtasciciel YouTube’a deklaruje rowniez, ze konta osob do 18. roku zycia
beda miaty domysinie wytgczang opcje autoodtwarzania (szersze omowienie tych
zasad, dostepne rowniez w jezyku polskim: https://www.youtube.com/myfamily/#m-
f-compare). Posrod zalecen ekspertow pojawia sie rowniez rada, aby nie nagradzac
dzieci dodatkowymi godzinami przed ekranem, ani nie karac ich odbieraniem telefonu,
poniewaz wzmacnia to ich przywigzanie do $wiata wirtualnego. Zamiast tego warto
zwracac uwage na potrzeby dziecka, rozmawiac z nim i ustali¢ jasne zasady korzysta-
nia z urzadzen, monitorowac ich przestrzeganie i okresli¢ konsekwencje ich tamania.
Dobrym pomystem jest takze wprowadzenie regut dla siebie, by wspolnie z dzieckiem
uczyc sie zdrowych nawykow cyfrowych i samemu dawac przyktad.

Praktykowanie kontroli rodzicielskiej z nastolatkiem bedzie polegato raczej na wspie-
raniu go w stosowaniu zasad higieny cyfrowej i w nauce samodzielnego dbania o swoj
cyfrowy dobrostan.

Wspierania nastolatka w sieci

Okres adolescenciji to czas, kiedy dziecko dorasta i jego zadaniem jest rozwijanie sa-
modzielnosci i wytyczanie wtasnych sciezek (Juul, 2014, 2016; Szulc, 2023; Damour,
2024). W tym okresie wptyw rodzica jest juz zupetnie inny niz wczesniej. Teraz to
grupa rowiesnicza odgrywa o wiele wiekszg role w swiecie mtodego cztowieka,
a podstawy funkcjonowania, ktore dzieki zaangazowaniu rodzica udato sie stworzyc
na wczesniejszym etapie, stanowig baze dla jego codziennosci. To czas, w ktorym
relacja rodzica z dzieckiem zmienia sie. Warto powstrzymywac sie od nadmiernego
doradzania, oceniania decyzji i zainteresowan dziecka. Zmienia sie rowniez wtasciwy
sposob udzielania wsparcia w trudnosciach, wymagajac wiekszej gotowosci do stu-
chania i powstrzymywania sie od pochopnego udzielania rad. Poszukanie w sobie
ciekawosci tego, co robii czym interesuje sie nasze dziecko, na pewno wptynie pozy-
tywnie narelacje z nim.
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Na poczatku wazna moze byé rola przewodnika we wchodzeniu w swiat mediow
spotecznosciowych. Pokazmy, jak to dziata: jak funkcjonujg algorytmy i na czym
polega powstawanie baniek w sieci, jak ukrywac tresci czy wyszukiwac wartosciowe
profile. Warto rozmawiacé tez o potrzebie ochrony prywatnosci, $ladzie cyfrowym ijego
mozliwych konsekwencjach czy zjawisku rozprzestrzeniania sie nieprawdziwych in-
formacji przez internet. Warto takze co jakis czas zachecic dziecko do sprawdzenia,
jak korzystanie z nowych platform spotecznosciowych wptywa na jego codzienne
funkcjonowanie i relacje.

Nie uptynie wiele czasu, nim nastolatek stanie sie biegtym uzytkownikiem internetu,
ktory jest narzedziem dajacym mu swietne mozliwosci rozwoju i kontaktu z rowiesni-
kamiirowiesnicami. Kontrola i monitorowanie aktywnosci powinny przyjac¢ mniej

bezposrednig forme, tak aby szanowac prywatnos¢ dorastajacego mtodego

czlowieka. W tym okresie kluczowe staje sie wiec okazywanie zainteresowania
zajeciami nastolatka, jego znaleziskami w sieci, wnioskami ptyngcymi z tego, coi jak
robi online. Mozemy sie w ten sposob wiele nauczy¢ i dowiedzieé o naszym dziecku,
a takze, by¢ moze, przy okazji podzieli¢ sie niektorymi wtasnymi doswiadczenia-
mi. Wsparcie w radzeniu sobie z doswiadczaniem presji rowiesniczej czy przyjecie

jego skiebionych emocji w trudnych chwilach, jakie predzej czy pozniej pojawig sie
w jego zyciu, rowniez online, bedzie cenne. Duzym sukcesem rodzicielskim bytoby
wprowadzenie w rodzinie kultury rozmowy, okazywania sobie nawzajem zaintereso-
wania i nieunikania trudnych tematow zwigzanych z tym, co przezywamy czy znajdu-
jemy w sieci. Jesli nastoletnie dziecko bedzie darzyto nas zaufaniem i nie doswiadczy
na przyktad nadmiernej kontroli czy braku poszanowania swojej prywatnosci, bedzie-
my miec¢ wiekszg szanse, ze przyjdzie do nas z powaznym problemem, kiedy taki

pojawi sie w jego zyciu.

Posrod tematow, jakie warto regularnie poruszac z nastolatkiem, sg m.in. kwestia
wiarygodnosci tresci znajdowanych w internecie i zagadnienia zwigzane z ochrong
prywatnoscii sladem cyfrowym, ktory zostawiamy po sobie w sieci. Moze to pozwoli¢
unikngc¢ wielu powaznych problemow przysztosci, np. tych wynikajacych z sekstin-
gu, czyli przesytania osobie, w ktorej nasze dziecko sie zakochato, rozneglizowanych
zdje¢ (wiecej w rozdziale na str. 111).

Niektorzy rodzice sami tez lubig grac¢ w gry video (albo sa otwarci, by po prostu tego
sprobowac) i podejmujg wspolng ekranowg aktywnosc z dzieckiem. W takiej sytu-
acji syn czy corka moze stac sie przewodnikiem w sieci i pokazac¢ nam gre, w ktorg
lubi grac, co bedzie miato korzystny wptyw na jego czy jej poczucie wtasnej wartosci.
Przy okazji bedziemy mogli zobaczyc, na czym polega atrakcyjnosc tego, czemu po-
swieca cenne godziny ze swojego zycia. A moze dzieki temu uda sie znalez¢ sposob
na wspolng aktywnos¢ online, ktora pozwoli na otwarcie nowej formy relacji, a takze
pozwoli lepiej rozumie¢ nawzajem swoje perspektywy?
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Warto zapamietac!

Zanim damy dziecku wtasny smartfon, warto ocenic, czy jest

nato gotowos¢ — zarowno w nim, jak i w nas. Czy jestesmy gotowi

wspierac je w pierwszych krokach z urzadzeniem i w mediach

spotecznosciowych? Czy faktycznie syn czy corka potrzebuje

kontaktu online z rowiesnikami za pomoca smartfona? Moze sie
okazac, ze warto z tym poczekac. Jednoczesnie dostep do inter-
netu w celach naukowych i spotecznych, a nawet rozrywkowych,
jestwazny, dlatego rodzice powinni umozliwia¢ dziecku rozwijanie

kompetencji cyfrowych przy jednoczesnym dbaniu o jego bezpie-
czenstwo. Kluczowe jest uwzglednienie zarowno naszych potrzeb
(np. kontaktu z dzieckiem), jak i jego dojrzatosci oraz potrzeb.
Warto swiadomie ustali¢ czas i forme zakupu smartfona, a gdy na-
dejdzie odpowiedni moment —aktywnie wspierac dziecko, ustalaé
granice, kontrolowag ich przestrzeganie i dawac dobry przyktad

wtasnym podejsciem do technologii.

Kluczowe porady dopasowane do wieku dziecka

Jak wspierac¢ dzieci we wchodzeniu w cyfrowa rzeczywistosc¢?

Na tym etapie rozwoju bardzo wazne jest zapewnienie ruchu i bezposredniego

kontaktu z réwiesnikami oraz dbato$¢ o rozwoj motoryki matej poprzez roznorodna

aktywnos¢ dostosowang do wieku dziecka.

Dziecko nie powinno korzystaé¢ z wtasnego urzgdzenia ekranowego.

Wykorzystuj naturalne momenty codziennosci, aby ttumaczy¢ dziecku, do czego

wykorzystujemy telefon czy komputer (praca, zakupy, rachunki, mapa, poszuki-

wanie informaciji itp.).

Dbaj o to, by dziecko miato dostep do wtasciwych dla swojego wieku i potrzeb
tresci (zwtaszcza jesli chodzi o bajki).

Stosuj adekwatne do wieku limity czasu aktywnosci ekranowych.

Towarzysz dziecku w jego aktywnosci online.
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Uwzgledniaj dzieciece potrzeby zabawy i poznawania swiata online, ale kontroluj
do niego dostep.

Stopniowo wprowadzaj rozwigzania posrednie, takie jak rodzinne urzadzenie
do korzystania w domu czy telefon bez internetu i aplikacji spotecznosciowych
do kontaktu.

Nie traktuj dostepu sprzetu ekranowego jako nagrody lub kary dla dziecka, aby nie
wzmacniac efektu przyciggania do nich.

Weryfikuj tresci, z jakimi dziecko sie styka, ogladajac bajki, filmy, grajgc w gry. Dbaj,
aby byty adekwatne do wieku.

Poswie¢ czas na wspolne korzystanie z urzadzen ekranowych czy zabawe z dziec-
kiem, a potem rozmawiaj o tym, dziel sie swoimi przemysleniami (nazywaj, jesli
cos Cie zaniepokoito, przestraszylto, zeztoscito np. podczas ogladania filmiku).

Zadbaj o odpowiednig dawke ruchu fizycznego, wspieraj rozwoj pasji, zwtaszcza
tych offline, u swojego dziecka.

Wyznaczaj limity czas ekranowego (np. na ogladanie bajek, na gry komputerowe)
i aktywnie wspieraj dziecko w ich przestrzeganiu (pomoz mu zauwazyc, ze czas
juz sie skonczyt i trzeba konczyc).

Stosuj aplikacje kontroli rodzicielskiej, ktore pomoga Ci w tych zadaniach.

Wyznaczaj w domu czas i miejsce bez ekranow (czas — np. podczas positkow, wie-
czorem przed pojsciem spac, miejsce — sypialnia/wspolny pokoj).

Wspieraj dziecko w jego doswiadczeniu online i rozmawiaj z nim rowniez
0 zagrozeniach.

Zadbaj o adekwatng do wieku dziecka edukacje medialng — rozmawiaj np. czym
jest slad cyfrowy, fatszywe informacje w internecie czy ochrona prywatnosci.

Wprowadzaj dziecko w podstawowe zasady bezpiecznej i konstruktywnej ko-
munikacji online, zwtaszcza gdy zaczyna rozmawiaé z rowiesnikami za pomoca
komunikatorow. Zwracaj uwage na problemy, jakie moga sie wtedy pojawi¢, m.in.
przebodzcowanie, hejt, kontakt z nieprzyjemnymi tresciami, wykluczanie, brak
zasad i kontroli.
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Pamietaj, ze swojg aktywnoscig modelujesz zachowani e dziecka i tworzysz jego
poczucie normy.

Rozmawiaj z dzieckiem o jego doswiadczeniach w sieci — wymieniajcie sie inspi-
racjami i ciekawostkami.

Dziel sie wiedzg o zagrozeniach w swiecie online.

Rozmawiajcie o takich zagadnieniach jak cyfrowy $lad, ktory zostawiamy po sobie,
czy krytyczne podejscie do tresci znajdowanych w internecie.

Spedzajcie czasem wspolny czas online, np. grajac w gre, ktorg
lubi Wasz nastolatek.

Monitorowanie i kontrola rodzicielska powinny mie¢ forme mniej bezposrednig,
Z poszanowaniem prywatnosci naszego dziecka.

Ustalajcie wspolne zasady korzystania z urzadzen w domu, dbajac o czas offline
i cyfrowy dobrostan wszystkich domownikow.

Zwracaj uwage na zalety samodzielnej ewaluacji tego, jak korzystanie z urzadzen
i aplikacji wptywa na samopoczucie oraz na jakosc relacji z innymi.

Powstrzymuj sie od oceniania i dawaj wsparcie w przypadku, gdy dziecko znajdzie
sie w trudnej sytuaciji.

Pawet Ogrodzki, NASK
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Cyfrowy slad -
jak dbac¢ o bezpieczenstwo
wizerunku dziecka

Julia Piechna, Piotr Sowinski




Tosia ma 11 lat i trenuje gimnastyke artystycznq. Lubi to, ale jest to tez dla niej wyzwa-
nie i stres — ¢wiczenia wymagajq wysitku, a wystepy odwagi. W treningach i zawo-
dach zazwyczaj towarzyszy jej dumna mama. Pewnego dnia w szkole Tosie zaczepia
kolezanka: ,Widziatam cie na zdjeciu. Moja mama mi pokazata. Chyba dostata je
od twojej mamy. Zresztq wezesniegj tez jakis filmik z tobg widziatam. Dos¢ zabawne
jest to zdjecie. Robisz takie dziwne wygibasy”. Tosi robi sie gorqco. Nie wiedziata,
Ze mama udostepnia zdjecia z jej treningow znajomym. Tosia zaczyna sie martwié
— co jeszcze mama pokazata? Komu to wystata? Czy filmy i zdjecia z niq sq gdzies
w sieci? Co, jesliinne dzieci zobaczq te zdjecia i zacznq sie z niej Smiac? Dziewczynka
jest zta na mame. Ma do niej zal, ze robi to bez jej wiedzy i zgody.

Dynamiczny rozwoj technologii cyfrowych utatwia wiele codziennych aktywnosci.
Ich wszechstronne mozliwosci wykorzystujemy nie tylko zawodowo, ale tez prywat-
nie. Na pewno wielu z nas niejednokrotnie uzywato nowych technologii, aby utrwali¢
wazne chwile z naszego zycia. Takimi momentami lubimy dzieli¢ sie z innymi, wyko-
rzystujac do tego media spotecznosciowe.

Nasi znajomi dokumentuja online swoje wakacje, uroczystosci rodzinne, spotkania
z przyjaciotmi. Dziela sie waznymi osiggnieciami sportowymi, zawodowymi czy edu-
kacyjnymi. Wsrod postow innych osob mozemy szukac tez inspiracji na nowa lekture
czy serial. Jednak podczas obserwaciji lawiny zdjec i informaciji z zycia prywatnego
moga pojawic sie pytania, czy nie za duzo mowimy o sobie innym, czy mamy nad
tym kontrole, czy odpowiednio zarzgdzamy ustawieniami prywatnosci i wreszcie — czy
chcemy, aby wszyscy nasiinternetowi ,znajomi” widzieli kazdy nasz post? Takie wat-
pliwosci powinny pojawié sie zwtaszcza, kiedy mowimy o zjawisku tzw. sharentingu.

Sharenting - czym jesti co méwia liczby?

Lubimy chwali¢ sie naszymi pociechami i dzieli¢ sie z innymi ich zdjeciami. Kiedys
fotografie wypetniaty rodzinne albumy, okazjonalnie sciggane z regatow. Dzi$ zdjecia
zdecydowanie rzadziej znajdujg sie w pamigtkowych albumach, a zdecydowanie cze-
sciej sg przechowywane na naszych smartfonach, laptopach lub w innych cyfrowych
zbiorach. Tak jest tatwiej i szybciej. Czy jednak zawsze bezpiecznie?

Natychmiastowy dostep do zdjec¢ sprawia, ze wystarczy kilka kliknie¢, a znajda
sie w publicznym obiegu, np. na naszym blogu czy profilu w serwisie spotecznoscio-
wym. Regularne dzielenie sig przez rodzicow w internecie, zwtaszcza w mediach
spotecznosciowych, szczegotowymi informacjami, zdjeciami i filmami z zycia dzieci
okreslane jest jako sharenting (z ang. share - dzieli¢ sie, rozpowszechniac oraz
parenting — rodzicielstwo).
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Badania Panstwowego Instytutu Badawczego NASK méwig, ze prawie co drugi na-
stolatek/co druga nastolatka (45,5%) deklaruje, ze rodzice lub opiekuno-
wie umieszczajg zdjecia, na ktorych sie znajduje, w swoich mediach spotecz-
nosciowych. 23,6% nastolatkow odczuwa zawstydzenie i skrepowanie faktem
publikowania ich zdje¢ przez opiekunéw na platformach spotecznosciowych
(Langeiin., 2023).

W raporcie ,Sharenting po polsku, czyliile dzieci wpadto do sieci?” (Bierca, Wysoc-
ka-Switata, 2019) czytamy, ze 40% polskich rodzicow udostepnia online zdjecia
i filmy z zycia dzieci. 21% rodzicow zamieszcza w sieci takie materiaty raz w tygo-
dniu lub czesciej, za$ 61% robi to raz w miesigcu lub czesciej. Roczna liczba publi-
kacji wynosi srednio 72 zdjecia i 24 filmy. 57% rodzicow deklaruje, ze o prywatnosci
dziecka decyduje samodzielnie, a jedynie 25% rodzicow zapytato wtasne dziecko
0 zgode na udostepnienie jego zdje¢ w sieci. Jak liczne grono uzytkownikéw widzi
opublikowane materiaty? 42% rodzicow przyznato, ze udostepnia zdjecia szerszej
grupie (bliskim i znajomym), jednak liczgcej nie wiecej niz 200 osob. 20% rodzicow
dzieli sie zdjeciami z dalszym znajomymi i osobami, ktorych nie znaja (ponad 200
znajomych). Do grona najblizszych, liczacego nie wiecej niz 20 osob, ogranicza sie
37% rodzicow.

Jakie stoja motywy za publikowaniem takich materiatéw? 65% rodzicow twierdzi,
ze jest to forma wyrazenia dumy ze swojego dziecka. Dla 57 % jest takze sposéb
na dzielenie sie najnowszymi informacjami z najblizszymi. 10% respondentow i re-
spondentek publikuje zdjecia/filmy pokazujace ich pocieche, bo inni tez tak robia,
a 5% robi to dla zabawy, dla ,funu”.

Co zazwyczaj przedstawiajq udostepniane materiaty? Najczesciej (75%) sa to
wyjatkowe wydarzenia i okazje, np. urodziny dziecka, koniec roku szkolnego. 46%
respondentow/respondentek publikuje zdjecia przedstawiajgce codzienne sytuacije
(np. spacer, zabawa, positek), zas 30% rodzicow dzieli sie z innymi Smiesznymi sytu-
acjami z zycia swojego dziecka (np. zartobliwe powiedzonka, zabawne zachowania).

Jak wyglada zjawisko sharentingu na mapie Europy? W raporcie ,EU Kids Online
2020: Survey results from 19 countries” (Smabheliin., 2020) czytamy, ze Srednio 20%
mtodziezy w wieku 12-16 lat mowi o tym, ze ich rodzice lub opiekunowie publikowali
w internecie informacje, nie pytajac ich wczesniej o zgode (od 8% na Litwie i w Sto-
wacji do 36% w Norwegii). Zdarzyto sig, ze dzieci otrzymaty negatywne i/lub krzyw-
dzace komentarze z powodu czegos, co ich rodzice opublikowali online. Najrzadziej
doswiadczaja tego dzieci z Litwy (1%), najczesciej zas z Rumunii (22%), srednia eu-
ropejska wynosi natomiast 7%.

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 62



Sharenting - jakie niesie konsekwencje
dla bezpieczenstwadzieci?

Technologia informacyjna i dynamicznie rozwijajace sie srodowisko cyfrowe od-
grywajg ogromna role w naszym zyciu. Nie jest to obojetne dla naszej prywatnosci.
Korzystajac z nowych technologii, mozemy dzis dzieli¢ sie informacjami, na zde-
cydowanie szerszg skale, a swoboda przeptywu danych dotyczgcych naszej rodziny
i jej cztonkow jest na pewno wieksza. Widzimy to obserwujgc aktywnosc innych osob
w serwisach spotecznosciowych, ktére czesto publikuja zdjecia i filmy z dzieémi.

Jak jest ze zgoda na publikacje wizerunku dziecka? Art. 81 ust. 1 Ustawy o prawie
autorskim i prawach pokrewnych (Dz. U. z 2025r. poz. 24) mowi, ze rozpowszechnianie
wizerunku wymaga zezwolenia przedstawionej na nim osoby — dotyczy to zaréwno
osoby dorostej, jak i dziecka. Zgodnie z obowigzujagcym w Polsce prawem dzieci do 13.
roku zycia nie posiadajg zdolnosci do czynnosci prawnych, natomiast w granicach
13-18 lat posiadajg jedynie ograniczona zdolnos¢. Oznacza to, ze do czasu osia-
gniecia przez dziecko petnoletnosci to rodzice reprezentuja jego interesy i roz-
porzadzaja przystugujacymi mu prawami. Dotyczy to takze kwestii publikaciji
wizerunku dziecka.

Co wiecej, podczas publikacji materiatéw przedstawiajgcych nasze dzieci musimy
pamietac nie tylko o tym, ze jako przedstawiciele ustawowi decydujemy o udostepnia-
niu ich wizerunku, ale takze o tym, ze zgodnie z art. 87, czy art. 95 Kodeksu rodzinne-
go i opiekunczego (Dz. U. z 2023 r. poz. 2809) jesteSmy zobowigzani zawsze dziataé
na korzys¢ i dla dobra naszego dziecka. Oznaczato m.in., ze rodzice i dzieci sq zobo-
wigzani do wzajemnego szacunku i wspierania sie, a takze, ze rodzic zobowigzany
jest do wychowania dziecka z poszanowaniem jego godnosci i praw. Ponadto, zgodnie
z art. 23 Kodeksu cywilnego (Dz. U. z 2024 r. poz. 1061), dziecku, tak jak i osobie doro-
stej, przystuguje prawo do ochrony wizerunku, ktory jest jednym z tzw. dobr osobistych.

W tym kontekscie, kiedy mowimy o udostepnianiu materiatow przedstawiajgcych
dzieci, nie sposob nie wspomniec o tzw. troll parentingu. Zjawisko to polega na pu-
blikowaniu online tresci, ktore kompromituja dzieci, upokarzaja je, uwtaczajg
ich godnosci lub pokazuja trudne dla nich, wstydliwe czy osmieszajgce je momenty.
Zdjecia lub filmy, ktére miaty by¢ zabawne, przedstawiajg np. dzieci skrepowane
w dziwne kostiumy, umazane jedzeniem, odbywajgce pierwszy trening na nocniku,
oszotomione lekami po wizycie u dentysty, czy pozujace w niestosowny sposob (np.
z butelka piwa). W efekcie, to bezrefleksyjne postepowanie rodzica uprzedmio-
tawia dziecko, pozwalajgc ogladac je szerszej internetowej publicznosci nie tylko
w o$mieszajgcym je kontekscie, ale takze podczas przezywania trudnych emociji,
takich jak np. strach czy zto$é.
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To my, dorosli, uczymy nasze pociechy madrego korzystania z dobrodziejstw
technologii, rozsgdnego zarzadzania wizerunkiem, a takze poszanowania prywatnosci.
Niestety, to takze my, rodzice, niejednokrotnie naruszamy prywatnos¢ naszych dzieci

i wystawiamy je na réoznego rodzaju niebezpieczenstwa online. Moze to by¢ spowo-
dowane wieloma czynnikami. Na przyktad mozemy miec niski poziom swiadomosci

natemat internetowych zagrozen, czy tez staba znajomosci narzedzi technicznych lub

ustawien prywatnosci wspierajgcych nasze bezpieczenstwo. Wreszcie — niektorym

rodzicom moze byé trudno zachowac rownowage pomiedzy ich potrzebg swobodnej

ekspresiji online a prawem dziecka do zachowania prywatnosci i godnosci.

Przyjrzyjmy sie gtbwnym konsekwencjom zwigzanym ze zjawiskiem sharentin-
gu, ktdre zagrazaja bezpieczenstwu naszego dziecka. W poradniku dla rodzicow
~Sharenting i wizerunek dziecka w sieci” (Borkowska, Witkowska, 2020), wydane-
go przez NASK - Panstwowy Instytut Badawczy, wyrdznionych zostato pieé gtéw-
nych zagrozen:

1. Internet nie zapomina

Materiaty zamieszczane online w zasadzie pozostajg tam na zawsze. Cos, co dzis
nam sie podoba, moze zechcemy usungg¢ jutro, za miesigc czy rok. Jest to prak-
tycznie niemozliwe, gdyz kazda nasza aktywnosé online pozostawia po sobie
cyfrowy slad w postaci np. postow, komentarzy, wpisow na forach interneto-
wych, filmow, zdjeé¢ czy wynikow wyszukiwania. Ponadto, nawet jesli usunie-
my z sieci jakis swoj komentarz, zdjecie czy film, to niestety nie mamy wptywu
na to, kto to wczesniej widziat i co z tym zrobit — skopiowat, przerobit, udostepnit
bez naszej zgody.

Warto pamietac, ze cyfrowy $lad moze wptynac na przysztosé naszego dziecka,
np. kiedy bedzie w przysztosci ubiegato sie o staz, prace, stypendium czy miejsce
na prestizowej uczelni. Jesli potencjalni pracodawcy badz osoby prowadzace w ich
imieniu rekrutacje natrafig na kompromitujace materiaty z dziecinstwa, moze to
negatywnie wptynaé na wizerunek dorostej juz osoby.

2. Niemoznos¢ zbudowania wtasnej historii w dorostym zyciu
My, jako rodzice, powinnismy da¢ swoim dzieciom mozliwos¢ budowania wiasnej
historii w sieci. Publikujac zdjecia dziecka, odbieramy mu prawo do kreowania
wiasnej tozsamosci i wizerunku, decydowania o tym, co na swaoj temat chce
udostepniaé innym.
Niefrasobliwe i zbyt intensywne angazowanie sie rodzicow w dokumentowa-

nie w sieci dorastania ich pociech skutkuje tym, ze dziecko otrzymuje swoj
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internetowy profil i pozostawia po sobie cyfrowy $lad, zanim samodzielnie bedzie
mogto decydowac o tym, jakie informacje na swoj temat chce upublicznic.

3. Zdjecie wrzucone do sieci przestajg by¢ Twoja wtasnoscia

Zdjecie naszego dziecka, ktore udostepnimy nawet waskiemu gronu znajomych,
moze zostaé przez kogos wystane dalej, a nawet, przed przestaniem, ulec prze-
robce. Szczegolnie szybko rozprzestrzeniajg sie materiaty wzbudzajace zainte-
resowanie uzytkownikdw, zyskujgc popularnosc i trafiajgc na niezliczone strony.

tatwo straci¢ kontrole nad zdjeciem. Wbrew naszym intencjom moze ono
zaczac ,zy¢ wkasnym zyciem” i wpasé w tancuch btyskawicznych udostepnien,
bo okazato sie, ze rozczulajace nas czy zabawne zdjecie naszego dziecka ma
duzy potencjat na stanie sie internetowym memem. Nawet wigczenie ustawien
prywatnosci nie daje nam 100% gwarancji ochrony przed zamieszczeniem mate-
riatu w miejscu dostepnym dla wszystkich, bo moze chociazby zdarzyc sie, ze ktos
zrobi zrzut ekranu ze zdjeciem lub ,zaufany” znajomy przesle zdjecie dale;.

Ponadto materiaty na temat dziecka moga takze zosta¢ bezprawnie wyko-
rzystane w celach majatkowych lub przestepczych. Eksperci z dziatajace-
go w NASK zespotu Dyzurnet.pl (punkt kontaktowy do zgtaszania nielegalnych
tresci w internecie, szczegolnie zwigzanych z seksualnym wykorzystywaniem
dzieci) przestrzegaja zwtaszcza przed publikowaniem nagich zdjec dzieci,
lub takich, na ktorych sa w samej bieliznie, poniewaz moga one trafi¢ np. do galerii
pedofilskich w celu handlowania nimi na zamknietych forach internetowych.

Ponadto nalezy pamietaé, ze dynamicznie rozwijajgce sie technologie oparte
na sztucznej inteligencji moga zwiekszaé ryzyko wykorzystania wizerunku
naszego dziecka. Mowimy tu o technologii deep fakes, ktéra pozwala tworzy¢
realistyczne, ale catkowicie fatszywe obrazy i nagrania wideo, ktére wykorzy-
stujg wizerunek danej osoby. Innym bardzo niebezpiecznym procederem jest
wykorzystywanie narzedzi sztucznej inteligencji do tworzenia tzw. deep nudes,
czyli wygenerowanych sfabrykowanych, ale realistycznie wygladajacych porno-
graficznych lub intymnych zdjec¢/filmow stworzonych na podstawie zdjecia danej
osoby. Zdjecie dziecka, ktore rodzic opublikowat w sieci — nawet zupetnie nie-
winne, np. z wakacji czy z rodzinnej uroczystosci — moze zosta¢ wykorzystane
do stworzenia zmanipulowanego obrazu przedstawiajgcego dziecko w nieodpo-
wiednim kontekscie. Takie przerobione materiaty moga by¢ uzywane do szanta-
Zu, odmieszania lub trafi¢ na nielegalne strony internetowe.

Innym zagrozeniem jest grooming, czyli proces, w ktorym dorosli przestepcy
nawigzuja relacje z dzie¢mi, zdobywajac ich zaufanie, by pdzniej je wykorzystac.
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Publikowanie szczegotowych informacji o dziecku, jego zainteresowaniach czy
codziennym harmonogramie, moze utatwic¢ przestepcom zdobycie jego zaufa-
nia i zmanipulowanie go. Wiecej o tym problemie mozna przeczyta¢ w rozdziale
,Niebezpieczne kontakty online”.

4. Cyberprzemoc

Publikowane przez rodzicow zdjecia, zwtaszcza te kompromitujgce, wpisujace
sie w zjawisko troll parentingu, moga narazi¢ dziecko na nieprzyjemne komenta-
rze, czy inne formy agresji. Dziecko moze ich doswiadczy¢ nawet dtugo po opu-
blikowaniu osmieszajgcego materiatu, gdyz internet nie zapomina i nigdy nie
wiemy, kiedy jakies stare zdjecie czy film wpadnie w rece ztosliwych rowiesnikow
czy znajomych dziecka. Takie materiaty moga zosta¢ wykorzystane przeciw-
ko dziecku i zosta¢ uzyte w akcie cyberprzemocy.

Negatywne komentarze i internetowa agresja kierowane przez innych uzyt-
kownikow pod adresem naszych dzieci moga mie¢ bardzo niekorzystny wptyw
naich samoocene i zdrowie psychiczne. Dzieci, a zwlaszcza nastolatki, nie lubig,
gdy rodzice publikujg online materiaty na ich temat bez ich zgody.

5. Wykorzystanie danych w celach marketingowych

Za mozliwosc¢ korzystania z mediow spotecznosciowych ptacimy danymi osobo-
wymi i informacjami, ktore sktadaja sie na nasz cyfrowy profil. Jest to bogate
zrodto wiedzy dla firm, ktore poznaja nasze potrzeby, zainteresowania i wykorzy-
stujg te informacje do celow marketingowych. Algorytmy profilujace uzytkow-
nikow dla celow komercyjnych sa coraz doktadniejsze.

Rodzice niejednokrotnie udzielajg sie na réznego rodzaju grupach i forach inter-
netowych, poswieconych np. zdrowiu, wychowaniu dziecka, edukacji. Poszukuja
roznego rodzaju produktow i akcesoriow dzieciecych (np. wozek, pierwsze buciki
do nauki chodzenia) i inspiracji na przyktad, jak spedzi¢ wspolnie czas. Udostep-
niajac materiaty na temat naszego dziecka, zdradzamy takze jego dane.
W efekcie stajemy sie potencjalnymi klientami roznego rodzaju produktow i ustug,
poniewaz reklamy, ktore sie nam wyswietlajg, dobrane sg do naszych upodoban.
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Jak bezpiecznie publikowaé¢ wizerunek
dziecka?

W dobie tak powszechnego dzielenia sie online swoim zyciem moze byc¢ trudno
ograniczyc¢ czy wrecz catkowicie zrezygnowac z publikowania w sieci pamiatek
zwaznych dla nas chwil, a te czesto dotyczg naszych dzieci. W internecie mozemy
szukaé wsparcia czy porady u innych rodzicéw, tam tez komunikujemy sie z bliski-
mi osobami mieszkajgcymi daleko od nas i pozwalamy im by¢ na biezgco z naszym
zyciem rodzinnym.

Jednak nieodpowiedzialne ujawnianie informacji o naszych pociechach wspiera
btyskawiczne rozpowszechnianie sie na duzg skale materiatow na temat dziecka.
Moze mie¢ to wptyw na jego zycie, nie tylko teraz, ale takze w przysztosci. Wazne,
aby zachowaé umiar w udostepnianiu szczegotow z zycia naszych dzieci i publiko-
wac je z glowa. Z glowa, to znaczy jak? Ponizej prezentujemy kilka zasad, ktorych
stosowanie pozwoli ograniczy¢ zagrozenia zwigzane z wizerunkiem.

Pamietaj o ustawieniach prywatnosci

Gdy udostepniasz materiaty przedstawiajgce wizerunek Twojego dziecka, bardzo
wazne jest, by wtgczyé ustawienia prywatnosci w swoim profilu w serwisach, z ktérych
korzystasz. Dzieki temu mozesz ustali¢, kto ma dostep do zamieszczanych materia-
tow, kto moze je komentowac, udostepniac dalej oraz jakie tresci sg widoczne pu-
blicznie. Nigdy nie pozostawiaj ustawien publicznych, bo grono 200 czy wiecej
znajomych online trudno raczej zaliczy¢ do grupy najbardziej zaufanych osob.

Pamietaj, aby regularnie sprawdzaé¢ i aktualizowac¢ ustawienia prywatnosci
na swoim koncie. Serwisy spotecznosciowe co jakis czas zmieniajg regulamin pry-
watnosci i domysine ustawienia.

Miej takze swiadomosc, ze ustawienia prywatnosci nigdy nie dadzg 100% gwarancji
bezpieczenstwa. Zdjecia/filmy publikowane w serwisach spotecznosciowych nie
maja zadnego zabezpieczenia przed kopiowaniem. Nie wiesz tez, kto pobrat zdjecie
dziecka czy zrobit zrzut ekranu ze zdjeciem. Jesli nawet zdecydujesz sie usungé dany
materiat z sieci, to wcigz zostajg tam jego kopie.

Pomysl zanim wrzucisz
Przed publikacja zdjecia/filmu zastanow sie, czy nie naruszaja prywatnosci

dziecka, czy materiat ten jest dla niego bezpieczny, nie osmiesza go, czy nie upoka-
rza w jakis sposob? Kto zobaczy udostepnione tresci? Czy to, co publikujesz nie
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zawstydza dziecka lub nie wywota dyskomfortu i nie skompromituje go w przyszto-
sci (np. zdjecie dziecka w ,Smiesznym” stroju, na nocniku, w kapieli)? Zastanow sig,
jaki wpltyw na przyszty wizerunek Twojej pociechy moga mieé¢ materiaty, ktorymi

dzielisz sie online. Pamietaj - to, co publikujesz dzi$, zostanie w internecie na zawsze

i stanie sie czescig cyfrowego wizerunku dziecka.

Pytajozgode

Zanim udostepnisz materiat przedstawiajacy dziecko, zapytaj je o zgode na publikacje.
Wyttumacz, w jakim celu dzielisz sie online jego zdjeciem. Twoje dziecko ma prawo

nie zgodzi¢ sie na to. Nie rezygnuj z takiej rozmowy nawet w przypadku kilkuletnich

dzieci, ktore nie do konca sg jeszcze w stanie Swiadomie wyrazié swoje zdanie. W ten

sposob juz od najmtodszych lat, uczysz je poszanowania dla cudzej prywatnosci,
rozwaznego zarzadzania swoim wizerunkiem online, a takze zaszczepiasz prze-
konanie, ze moga decydowac o sobie.

Im mniej danych, tym bezpieczniej

Czy na swoim profilu udostepniasz materiaty dotyczace Twojego dziecka, ktore opa-
trzone sg informacjami utatwiajagcymi jego identyfikacje? Pamietaj, ze czesto wi-
zerunek dziecka na zdjeciu tatwo jest powigzaé z innymi danymi, np. imieniem,
adresem czy placowka, do ktorej uczeszcza. Nigdy nie udostepniaj aktualnej geolo-
kalizacji, ktora poinformuje o tym, gdzie wiasnie przebywa Twoje dziecko.

Nigdy nie publikuj kopii dokumentacji medycznej (lub innych waznych dokumen-
tow) z danymi dziecka np. w celu szukania porady online u innych rodzicow. Zwroé
takze uwage na opisy, jakie zamieszczasz pod zdjeciem/filmem z dzieckiem. Czy
nie zdradzajg one zbyt duzo prywatnych informacji na temat Twojej pociechy? To
samo dotyczy uzywanych hashtagéw. Opisy typu #bobaswkapieli, #malygolas
czy podobne, utatwiajg osobom o sktonnosciach pedofilskich wyszukiwanie
zdjeé prezentujgcych nagosé.

Rozwaz alternatywna forme dzielenia sie zdjeciami

Jesli chcesz podzieli¢ sie zdjeciami dziecka z rodzing, zamiast medidéw spoteczno-
sciowych skorzystaj z:

« prywatnych aplikacji do wymiany zdje¢ (np. Google Photos, Apple iCloud,
WhatsApp),

» zamknietych dyskow sieciowych z kontrolowanym dostepem,
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« tradycyjnych metod, takich jak wydrukowane albumy fotograficzne.
Unikaj aplikacji i filtrow wykorzystujacych Al

Niektore aplikacje, np. umozliwiajgce zmiane wygladu czy tworzenie animaciji na pod-
stawie zdje¢, moga przechowywac i analizowac wizerunek Twojego dziecka. Aby
unikngé problemow:

» czytajregulaminy aplikacji przed ich uzyciem,

* unikaj przesytania zdje¢ dzieci do narzedzi online wykorzystujgcych sztucz-
ng inteligencje,

* nie zgadzaj sie na zbieranie danych biometrycznych, jesli aplikacja tego wymaga.
Nagim/intymnym zdjeciom méwimy kategoryczne ,nie”!

Nigdy nie publikuj materiatéw prezentujacych nagosc¢ Twojego dziecka, intymne
czesci ciata lub przedstawiajgcych je pétnagie. Zaliczaja sie do tego np. zdjecia/
filmy zrobione podczas wspolnych rodzinnych momentow - z plazy, basenu, kapieli,
czy podczas czynnosci higienicznych (np. korzystania z nocnika). Takie materialy
zagrazajg bezpieczenstwu Twojego dziecka. Osoby o sklonnosciach pedofilskich
moga poszukiwac nagich/intymnych zdje¢ publikowanych na publicznych profilach.
W ten sposoéb zasilajg swoje prywatne kolekcje, a w skrajnych przypadkach dazg
do nawigzania relacji z konkretnym dzieckiem.

Warto zapamietaé

Ochrona wizerunku dziecka w internecie to odpowiedzial-
nosé rodzicow. Swiadome podejscie do sharentingu, kontrola
ustawien prywatnosci oraz edukacja dzieci to kluczowe kroki
do zapewnienia im bezpieczenstwa w sieci. Warto pamietac,
ze to, co publikujemy dzis, moze mie¢ wptyw na przysztosc
naszego dziecka.
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Kluczowe porady dopasowane do wieku dziecka

Pamietaj o prawie do prywatnosci Twojego dziecka. W tym wieku nie jest w stanie
samodzielnie wyrazié zgody na publikacje swojego wizerunku, a w internecie nic
nie ginie.

Zadbaj o ustawienia prywatnosci, sprawdz czy obce osoby majg dostep do publi-
kowanych przez Ciebie zdjeé.

Nigdy nie publikuj nagich zdje¢ dziecka, w bieliznie lub przedstawiajacych go win-
tymnych sytuacjach (np. kapiel, przewijanie).

Nigdy nie publikuj online tresci, ktore kompromitujg dzieci, upokarzaja je, uwtacza-
jaich godnosci lub pokazujg trudne dla nich czy wstydliwe momenty.

Unikaj/ogranicz do minimum, publikowanie online materiatéw przedstawiajgcych
Twoje dziecko. Kiedy jednak zdecydujesz sig je udostepnic¢, zadbaj o bezpieczen-
stwo i prywatnosc¢ — ustaw ograniczony dostep do zdjec¢ i zadbaj o to, aby byty
widoczne jedynie w gronie bliskich Ci osob.

Nie udostepniaj zdje¢ z widocznymi danymi ani informaciji, ktore moga utatwié
identyfikacje Twojego dziecka lub/i zagrozi¢ jego bezpieczenstwu (np. imie i na-
zwisko, nazwa przedszkola, do ktorego uczeszcza).

& 7-12lat

» Zanim udostepnisz materiat przedstawiajgcy Twoje dziecko, zapytaj je o zgode
na publikacje. Wyttumacz mu w jakim celu dzielisz sie online jego zdjeciem. Twoje
dziecko ma prawo nie zgodzic sie na to.

* Rozmawiaj ze swoim dzieckiem o tym, czym jest prywatnos¢ i jakie moze by¢
ryzyko zwigzane z publikowaniem online réznych informacji na nasz temat.

* Ucz swoje dziecko poszanowania dla cudzej prywatnosci, np. poprzez ttumaczenie

mu, ze musimy pyta¢ inne osoby o0 zgode zanim zrobimy im zdjecie czy przeka-
zemy je dalej.
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Publikujac zdjecia, nie zapominaj, ze Twoje dziecko chodzi juz do szkoty i do udo-
stepnionych tresci moga miec dostep jego koledzy i kolezanki. Nie publikuj zdjec,
ktore je w jakikolwiek sposob osmieszajg. Pamietaj tez, ze dzieci inaczej odbiera-
ja niektére sytuacje - to, co dla Ciebie bedzie rozczulajace, dla Twojego dziecka
i jego rowiesnikdw moze stac sie powodem do kpin, a nawet nekania.

Twoje dziecko najprawdopodobnigj jest juz obecne w social mediach. Jezeli wspol-
nie podejmiecie decyzje o dodaniu sie hawzajem do znajomych, mozecie ustali¢
zasade, ze mozesz udostepniac tresci, ktore Twoje dziecko samodzielnie wcze-
sniej opublikowato. Jezeli Twoje dziecko nie zyczy sobie tego, nie oznaczaj go
na materiatach wrzucanych przez siebie.

Rozmawiaj ze swoim dzieckiem o tym, czym jest cyfrowy wizerunek i jak nim bez-
piecznie zarzadzac.

Pamietaj, twoje dziecko chce mie¢ wptyw nato, jak kreuje swoj wizerunek. Czuwaj,
aby robito to bezpiecznie.

Ogolne wskazowki

Nigdy nie publikuj nagich lub intymnych zdje¢ dziecka.

Pytaj 0 zgode Twojego dziecka zanim opublikujesz/przekazesz dalej jego wizerunek.
Zastanow sie, jaki wptyw na wizerunek Twojej pociechy moga mie¢ materiaty, ktérym
i dzielisz sie online — zastanow sie, czy nie naruszy to prywatnosci dziecka, czy ma-

teriatten jest dla niego bezpieczny, nie osmiesza go, czy nie upokarza w jakis sposob.

Pamietaj — to, co publikujesz dzis zostanie w internecie na zawsze i stanie sie
czescig cyfrowego wizerunku dziecka.

Regularnie sprawdzaj ustawienia prywatnosci na swoich profilach.

Julia Piechna, Piotr Sowinski, NASK
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czyliowyzwaniach
internetowych relacji
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Gabrysia juz od jakiegos czasu ma wtasny smartfon. Dostata go, tak jak wiekszos¢
kolezanek i kolegow, w trzeciej klasie. Rodzicom wydawato sie, ze to moze za szybko,
chociaz i tak nie byta pierwsza — duza czesc klasy miata smartfon tuz po pierwszym
dzwonku podstawowki. Mama i tata z podziwem patrzyli, jak Swietnie ich corka radzi
sobie z technologiq i widzieli, ze dzieki smartfonowi utrzymuje czesty kontakt z rowie-
snikami. Rodzicielska duma szybko jednak ustqpita miejsca niepokojowi, w miare jak
liczba godzin spedzonych przed ekranem zaczeta dynamicznie rosnqé, a Gabrysia
nie mogta sie oderwac od kolejnych internetowych rozmow, grup, postow i, niestety
coraz czestszych, internetowych afer i ktotni. Mama i tata poczuli, ze sytuacja wymyka
sie spod kontroli...

To bardzo czesty scenariusz, z ktébrym zmagaja sie rodzice. Z jednej strony chca

wspierac zycie towarzyskie swoich dzieci i zdajg sobie sprawe, ze ich srodowisko poro-
zumiewa sig ze sobg w ogromnej mierze za posrednictwem komunikatorow, a rowno-
czesnie martwig sig, patrzac na uciekajgce przed ekranem godziny, rzadsze spotkania

na podworku i czeste negatywne emocje pojawiajace sie u mtodych ludzi po kolejnych

internetowych ktoétniach. Co wazniejsze, problem ten nie dotyczy jedynie rodzicow

nastolatkow, ale réwniez rodzicow dzieci w wieku 9, 10 lat, ktore juz sg uzytkownikami

czesto nie jednego, ale wielu roznych komunikatoréw. Najnowsze badania ,Internet

dzieci” (Bigajiin., 2025) pokazaty, ze ponad potowa dzieci (58%) w wieku 7-12 lat

aktywnie korzysta z portali spotecznosciowych i komunikatorow dozwolonych od 13.
roku Nasza codziennos¢ nie jest tu bez winy. Dzieci coraz czesciej zaraz po szkole sg

zawozone do domu, czas zabawy z rowiesnikami na dworze nie przypomina czasu,
jaki na zabawie z kolegami czy kolezankami spedzato pokolenie dzisiejszych rodzi-
cow. W dos¢ naturalny sposob dzieci przenosza dyskusje oraz, niestety, konflikty
z dnia w szkole do srodowiska internetowego. Obecnie, wedtug badan dr Joanny
Godawy z Uniwersytetu Slaskiego (2021), 20% polskich dzieci spedza na dworze

maksymalnie 30 minut dziennie w dni powszednie, a w weekendy dla 17% dzieci ten

czas sie skraca do 15 minut na dzien. Ograniczenie czasu spedzanego na podworku

moze by¢ wynikiem kilku czynnikow, takich jak wzrost obcigzen szkolnych, wigksza
liczba zaje¢ pozalekcyjnych oraz obawy rodzicow o bezpieczenstwo dzieci. W rezulta-
cie mtodziez czesciej wybiera spedzanie czasu w domu, w tym na korzystaniu z urzg-
dzen elektronicznych i internetu (Instytut Badawczy IPC Sp. z 0.0., 2017).

Czy naprawde wszyscy korzystaja
z komunikatorow internetowych?

Komunikatory internetowe staty sie integralng czescig codziennosci dzieci i mtodzie-
zy, umozliwiajac natychmiastowg komunikacje, dzielenie sie tresciami i budowanie
relacji spotecznych. Ich powszechna dostepno$é oraz tatwosé¢ uzytkowania sprawiaja,
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ze korzystaja z nich coraz mtodsze dzieci, co rodzi zaréwno szanse, jak i zagrozenia.
Jak wynika z badan NASK (Lange, Wronska i in., 2023), az 70% mtodych ludzi jest
aktywnych na Messengerze. Na dalszym miejscu plasuje sie aplikacja WhatsApp,
wskazana przez 9% uzytkownikow. Nalezy odnotowac, ze badania byty prowadzo-
ne metodg pytan wielokrotnego wyboru, a Messenger, jako aplikacja zintegrowana
z portalem Facebook, jest czesto pierwszym intuicyjnym wyborem. Na podstawie
doswiadczenia pracy z dzieémi mozemy zauwazy¢, ze aplikacja WhatsApp jest
czestszym wyborem najmtodszych uzytkownikéw. Formalnie jeszcze nie moga byc
uzytkownikami portalu spotecznosciowego i korzystac¢ z komunikacji przez Messen-
gera. Dlatego zaktadaja konto na tatwiej dostepnej dla nich aplikacji WhatsApp, mimo
Ze jej regulamin rowniez przewiduje ograniczenia wiekowe, teoretycznie dopuszczajgc
uzytkownikow powyzej 13. roku zycia. Badania NASK, faczac ze sobg odpowiedzi
nastolatkow i ich rodzicow, dajg bardzo ciekawa perspektywe pokazujgca rozbiezno-
sci miedzy tym, co mowig mtodzi ludzie a tym, co rodzice wiedzg o ich internetowej
aktywnosci. Roznice dotyczg wielu aspektow praktyk internetowych dzieci. Rodzice
nie zauwazaja, do jak poznej pory ich dzieci sg online, ani nie doszacowujg czasu, jaki
spedzajg przed ekranem. Ich wiedza o relacjach online tez jest niepetna. Co ciekawe,
odpowiedzi odnosnie korzystania z Messengera sg zbiezne. Na uzywanie tego ko-
munikatora wskazuje podobny procent dorostych i mtodziezy. W przypadku innych
komunikatorow rozbieznosci sg duze. Na przyktad o korzystaniu z aplikacji Snapchat
mowi 41,6% nastolatkow, podczas gdy wsrod rodzicow wskazuje ja 26,4%.

Kazda z aplikacji wykorzystywana przez dzieci, oferuje rozne funkcje — od wiadomosci

tekstowych, przez potgczenia gtosowe i wideo, po udostepnianie zdjec i filmow. Duza
popularnosc tych platform wynika z ich interaktywnosci, mozliwosci tworzenia grup

oraz dostepnosci funkcji multimedialnych. WhatsApp dodatkowo umozliwia szyfro-
wane rozmowy i udostepnianie plikow, Messenger oferuje integracje z Facebookiem

i liczne funkcje interaktywne, Snapchat pozwala na przesytanie zdje¢ i filmow zni-
kajacych po obejrzeniu. Gtéwne motywacje stojgce za korzystaniem z internetowej

komunikacji, to potrzeba utrzymywania kontaktu z rowiesnikami, wyrazania siebie

poprzez multimedia i uczestnictwa w grupach o wspolnych zainteresowaniach oraz
poszukiwanie akceptacji i uznania w srodowisku online. Komunikatory petnig rowniez
funkcje rozrywkowa, edukacyjng oraz dajg poczucie przynaleznosci do okreslone;j

spotecznosci.

Wyzwaniaizagrozenia

W poradniku duzo mowimy o tym, kiedy mozna dac dziecku pierwszy smartfon,
jak wybrac¢ odpowiedni moment i jak dbac o bezpieczenstwo mtodego cztowieka,
gdy juz go w ten telefon wyposazymy. Swiadome podjecie tej decyzji jest niezwy-
kle wazne, gdyz wraz z wreczeniem dziecku urzadzenia natychmiast pojawiajg sie
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kolejne wyzwania —w tym proshy o mozliwosc¢ korzystania z komunikatoréw. Jednym

z argumentow bywa, ze klasa ma juz zatozona grupe i jesli naszego dziecka tam za-
braknie, to bedzie wykluczone z grona swoich najblizszych rowiesnikow. Probuje-
my argumentowagé, ze komunikatory sg dostepne od 13. roku zycia, ale sami szybko

przekonujemy sie w rozmowach z innymi rodzicami, ze faktycznie dzieci z klasy majag

swoja grupe, na ktorej pojawiaja sie zarowno zaproszenia na urodziny, jak i ,przy-
pominajki” o tym, z czego bedzie najblizsza kartkowka. Jezeli mamy zbudowang

relacje z innymi rodzicami w klasie, mozemy zawczasu probowac¢ wspolnie wypra-
cowywac zasady postepowania w kontekscie aktywnosci dzieci online. Wiemy, ze dla

dziecka jest duzo mniej wazne, co robi klasa rownolegta czy dalsza kuzynka, niz to,
czy konto w mediach spotecznosciowych badz grupe online ma jej/jego kolega czy
kolezanka z tawki. Ustalajgc spojne decyzje w najblizszym gronie rodzicow, tatwiej

bedzie nam chroni¢ dzieci przed zbyt wczesnym wejsciem w swiat internetowej ko-
munikacji. Mozemy podja¢ decyzje, ze gdy dzieci osiggna pewien wiek, na przyktad

po6jda do piatej klasy, beda mogty mie¢ swoja grupe klasowg. Gdy grupa juz powsta-
nie to pamietajmy, by bardzo uwaznie sledzi¢ jak dzieci sie w niej zachowuja. Warto

tez zablokowac w telefonie mozliwos¢ dodawania numeru dziecka do nowych grup

przez osoby, ktérych nie ma w kontaktach. Zwracajmy uwage na ryzyko pojawienia

sie wszelkich sytuacji przemocowych wsrod dzieci. Pamietajmy tez, ze dzisiejsze

komunikatory to nie tylko narzedzia do rozmow, czatow, przesytania multimediow, ale

tez swoiste media spotecznosciowe. Umozliwiajg one ustawianie ,statusow” — biezg-
cych informaciji o sobie oraz relacji z wydarzen, podobnie jak na portalach takich jak
Facebook czy Instagram. Komunikatory dajg tez mozliwos¢ zaktadania i sledzenia
Lkanatow” innych uzytkownikow. Zezwalajgc dziecku na posiadanie konta w komuni-
katorze, rownoczes$nie pozwalamy mu wiec wejsc¢ do $wiata mediow spotecznoscio-
wych, w ktorym jest wiele zagrozen.

Starajmy sie jak najbardziej opdzniac korzystanie dziecka z komunikatorow, zwtasz-
cza majgac na uwadze ponizsze potencjalne sytuacje, ktore wigza sie z korzystaniem
z aplikacji do komunikacji online:

Nasze dziecko jest administratorem grupy - funkcja administratora grupy na ko-
munikatorze to duza odpowiedzialnos¢, ktora moze wigzac sie z wieloma wyzwania-
mi. Dziecko w tej roli ma mozliwos¢ dodawania i usuwania cztonkdw, moderowania
tresci oraz reagowania na nieodpowiednie zachowania. Kluczowe pytania to: czy
jest natyle pewne siebie, by skutecznie zarzadzac grupa? Czy rozumie konsekwen-
cje podejmowanych decyzji? Wiele dzieci odczuwa stres zwigzany z koniecznoscig
rozwigzywania konfliktow, podejmowania decyzji o wykluczeniu uczestnikow czy
interweniowania w sytuacjach cyberprzemocy. Warto uczy¢ dzieci odpowiedzial-
nosci i wskazywac, ze role administratora mozna dzieli¢ z innymi, co zmniejsza
presje i utatwia podejmowanie trudnych decyzji. Ponadto wazne jest, aby rozmawiac
z dzieckiem o tym, jak reagowac na agresje w grupie i kiedy warto skonsultowac¢
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sie z dorostymi. Dobra praktyka, zwtaszcza w przypadku mtodszych nastolatkéw,
jest umowienie sie z dzieckiem, ze bedziemy mogli raz na jakis czas na takg grupe
zajrze¢. Sama $wiadomosc dzieci, ze rodzic ma prawo wejsc na grupe i zobaczyg,
o czym dyskutujg, moze obnizyé poziom agresji i odstraszy¢ potencjalnych klaso-
wych hejterow.

W komunikatorach ma miejsce przemoc rowiesnicza — cyberprzemoc w ko-
munikatorach to rosnacy problem. Wedtug badania NASK ,Nastolatki 3.0” (Lange,
Wronska i in., 2023), az 47% nastolatkow spotkato sie z przemoca w internecie,
a 23% doswiadczyto hejtu w grupach na komunikatorach. Czestym zjawiskiem jest
wykluczanie rowiesnikow, np. poprzez tworzenie osobnych grup bez konkretnej
osoby (jak tytutowa grupa klasowa ,bez Gabrysi”), co prowadzi do wykluczenia spo-
tecznego i negatywnie wptywa na zdrowie psychiczne dziecka. Inng forma agres;ji
jest publiczne osmieszanie, nekanie oraz rozprzestrzenianie fatszywych informagiji.
Rodzice, ale tez nauczyciele, powinni regularnie rozmawia¢ z dzieémi o zasadach
zdrowej komunikaciji i konsekwencjach takich dziatan. Pamietajmy, starajmy sie nie
budowac granicy miedzy obowigzkami wychowawczymi szkoty i rodziny — przemo-
cowe sytuacje miedzy dzie¢mi w srodowisku online nie daja sie tak tatwo wpasowac
w ramy swiata poza siecig i wspolna odpowiedzialnosc¢ i uwaznosé sa niezwykle
wazne i cenne.

Znajoma osoba dodaje nasze dziecko do grupy masowej — dzieci czesto sg doda-
wane do bardzo duzych grup na komunikatorach, np. ,Najwieksza grupa dziewczyn
w Europie”. W takich przestrzeniach istnieje duze ryzyko kontaktu z nieznajomymi,
ktorzy moga stosowac strategie manipulaciji i groomingu, czyli uwodzenia nieletnich.
Cyberprzestepcy coraz czesciej dziatajg na duza skale, czekajgc na pozytywne
reakcje dzieci, by stopniowo budowac z nimi relacje i zdobywac ich zaufanie. Musimy
uczy¢ dzieci, by nie przyjmowaty zaproszen do grup od nieznajomych oraz by zgtasza-
ty wszelkie podejrzane sytuacje. Badzmy bardzo wyczuleni na sytuacje, kiedy nasze
dziecko nie chce nam powiedziec, z kim koresponduje, bywa smutne i rozdraznione,
pogarszajg mu sie relacje z bliskimi.

Wsrod najczestszych objawow niebezpiecznych relacji znajdujq sie:

* Nagte zamykanie ekranu lub zmienianie aplikacji, gdy rodzic wchodzi do pokoju.

* Ukrywanie telefonu, intensywne korzystanie z komunikatorow, szczegolnie w nocy.
* Zmiany nastroju — dziecko staje sie lekliwe, zamkniete w sobie lub drazliwe.

+ Dzieckowykazuje nieche¢ do rozmow o nowych znajomosciach online oraz tajem-

niczos¢ w kwestii kontaktow w sieci.
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« Dziecko otrzymuje prezenty, pienigdze lub inne niespodziewane upominki.

+ Dziecko wykazuje zainteresowanie tematami seksualnymi, ktore wczesniej nie
byty obecne w naszych rozmowach.

Regularnie rozmawiajmy z dzie¢mi o bezpieczenstwie online, uczmy je zasad bez-
piecznej komunikacji oraz monitorujmy ich aktywno$é w sieci. Jeéli podejrzewamy,
ze nasze dziecko moze byc ofiarg niebezpiecznej relacji, musimy natychmiast za-
reagowac i zgtosic sytuacje odpowiednim stuzbom. Tematyce uwodzenia w sieci
poswiecony jest oddzielny rozdziat, w ktorym szczegotowo opisana jest procedu-
rareagowania.

Nasze dziecko naraza swojg prywatnos¢ — ulotnosc tresci to mit. Wielu mtodych

uzytkownikow i uzytkowniczek korzysta z funkgiji ,znikajgcych wiadomosci” na platfor-
mach takich jak Snapchat czy WhatsApp (ktéry rowniez ma mozliwosé wtaczenia opciji

automatycznego usuwania wiadomosci po okreslonym czasie), myslac, ze wystane

przez nich tresci znikng na zawsze. W rzeczywistosci jednak kazda wiadomos$é moze

zostac zapisana przez odbiorce — wystarczy zrzut lub nagranie ekranu. Problem ten

jest szczegolnie istotny w kontekscie udostepniania prywatnych zdjec¢ czy filmow,
ktore moga zostac pozniej uzyte w dziataniach o znamionach cyberprzemocy. Warto

uswiadamiaé dzieci, ze nic, co publikujg w sieci, nie jest catkowicie prywatne i moze

zostac wykorzystane w nieoczekiwany sposob.

Nasze dziecko ma kontakt z nieodpowiednimi tresciami- wedtug raportu ,Nasto-
latki wobec pornografii cyfrowej” (Lange, Btazejiin., 2023) mtodzi ludzie najczesciej
deklarowali, ze po raz pierwszy zobaczyli tresci pornograficzne, uzywajac telefonu
z dostepem do internetu (35,1%). Czesciej niz w co drugim przypadku (53,3%) nasto-
latki chociaz raz widziaty tresci o charakterze seksualnym; dotyczy to przeszto dwoch
trzecich (68,7%) 16-latkow i niemal potowy (45,6%) mtodszych respondentow. Mio-
dziez miata kontakt z tresciami pornograficznymi czesto w sposob przypadkowy — np.
poprzez wiadomosci otrzymane na komunikatorach. Dzieci czesto otrzymuja takie
tresci od rowiesnikéw lub w grupach, gdzie nie ma moderac;ji. Niestety, pierwszy kontakt
z pornografig moze nastgpic¢ juz w wieku 8-10 lat, zwlaszcza jesli dziecko posiada
smartfon bez odpowiednich zabezpieczen. Warto stosowac filtry rodzicielskie, uczyc
dzieci krytycznego podejscia do tresci online i rozmawiac o zdrowych relacjach oraz
intymnosci, zwlaszcza ze kontrola rodzicielska nie zadziata w przypadku wszystkich
komunikatorow. Przyktadowo komunikator WhatsApp uzywa szyfrowania end-to-end,
CO oznacza, ze tresci wiadomosci nie moga byé monitorowane przez zewnetrzne na-
rzedzia. Miedzy innymi dlatego tak wazne jest opdznianie dzieciom dostepu do tego
rodzaju aplikacji. Pamietajmy, ze mozemy to zrobi¢ z poziomu systemu operacyjne-
go. Nie zapominajmy tez, ze nieodpowiednia dla nieletnich jest nie tylko pornografia,
ale rowniez inne tresci szkodliwe: wulgaryzmy, mowa nienawisci, tre$ci zachecajace
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do ryzykownych dziatan (np. samookaleczanie, spozywanie niebezpiecznych substan-
cji), tresci manipulacyjne i dezinformujace, promujgce przemoc, zachowania autode-
strukcyjne, hazard, czy tez promujgce substancje psychoaktywne albo suplementy.

Nasze dziecko zaczyna przejawiac objawy uzaleznienia - dlaczego komunika-
tory wciagaja? Komunikatory sg projektowane w taki sposob, aby pobudzac uktad
nagrody w mozgu, co prowadzi do silnego przywigzania i ryzyka uzaleznienia. Efekt
FOMO (ang. fear of missing out, lek przed przegapieniem [czegos]) sprawia, ze dzieci
czujg potrzebe ciggtego sprawdzania wiadomosci, aby nie przegapi¢ zadnej informag;ji
czy rozmowy. Badania Stupavskego i Dakicia (2023) wskazuja, ze nadmierne korzy-
stanie z komunikatorow moze prowadzic¢ do probleméw psychicznych, takich jak lek,
depresja czy zaburzenia snu. Kluczowe jest wprowadzenie zasad dotyczacych czasu
ekranowego oraz nauczenie dzieci zdrowych nawykow cyfrowych, na przyktad wytg-
czania powiadomien i robienia $wiadomych przerw od korzystania z komunikatorow.

Jak minimalizowaé¢ ryzyka?

Mimo ze czasem czujemy sie bezsilni w obliczu internetowych wyzwan, pamietajmy,
ze duzo jest w naszych rekach.

*  Przede wszystkim sami odrobmy zadanie domowe. Zanim wyrazimy zgode na ko-
rzystanie z konkretnej aplikacji do komunikacji, przyjrzyjmy sie jej, poczytajmy i zo-
baczmy, jakie ryzyko moze wigzac sie z jej uzytkowaniem. Pdzniej podzielmy sie
naszymi obawami z dzieckiem i zastanéwmy sie razem z nim, jakie ustawienia
i zasady dostepne w regulaminie uzywania tej aplikacji wydajg sie nam najbez-
pieczniejsze. Dzieci musza poznaé sposoby ochrony swojej prywatnosci, rozpo-
znawania manipulacji czy reagowania na niepokojgce sytuacje.

» Ustalmy zasady korzystania z internetu, wprowadzmy domowe reguty, takie jak
ograniczenie czasu spedzanego na komunikatorach, regularne rozmowy o kon-
taktach online oraz okreslenie, z kim dziecko moze sie kontaktowa¢ bezposrednio.

» Skorzystajmy ze wszystkich dostepnych metod konfiguraciji, aby odpowiednio
ograniczac widocznos¢ profilu dziecka, blokowa¢ nieznajomych i monitorowac
liste kontaktow.

Pamietaj, ze aktywnos¢ fizyczna, sport i ogolna dbatosc¢ o higiene zycia sg istot-
nymi czynnikami ochronnymi, rowniez w kontekscie uzaleznien od sieci, ko-
munikatorow czy efektu FOMO. Na znacznej grupie studentow w wieku 18-25
wykazano, ze wyzsze ryzyko uzaleznienia od internetu byto powigzane m.in.
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Z nizszg aktywnoscia fizyczna, niedostateczng dtugoscia i zaburzeniami snu oraz
gorszymi nawykami zywieniowymi (Beneriin., 2019).

Czynnikami ochronnymi dla naszego dziecka beda tez w szczegolnosci wzmacnia-
nie jego poczucia wtasnej wartosci i rozwijanie u niego kompetencji spotecznych.
Wieksze zdolnosci komunikacyjne i umiejetnos¢ nawigzywania i utrzymywania
wartosciowych relacji w zyciu realnym sg przez badaczy tgczone z wyzszg odpor-
noscig nainternetowe zagrozenia, w tym na niebezpieczne relacje czy nadmierne
korzystanie z mediow (Tunc-Aksan, Akbay, 2019).

Kluczowe porady dopasowane do wieku dziecka

Unikaj instalowania komunikatoréw na urzadzeniach uzywanych przez dziecko.

Korzystaj z kontroli rodzicielskiej na urzadzeniach, z ktorymi dziecko ma kontakt,
aby blokowac¢ nieodpowiednie aplikacje.

Ucz dziecko podstawowych zasad bezpieczenstwa: nie rozmawiaj z obcymi,
nie podawaj prywatnych informagiji.

Ogranicz czas spedzany przed ekranem, zgodnie z zaleceniami specjalistow,
do 2. roku zycia dziecka do zera.

Monitoruj, z kim dziecko sie komunikuje —na tym etapie powinny to by¢ tylko bliskie
osoby (np. rodzina), Dziecko na pewno ma juz pierwsze doswiadczenia z rozmowag
z bliskimi np. przez potgczenie wideo; pokazuj, ze komunikator stuzy do podtrzy-
mywania relacji z osobami, ktére znamy na co dzien.

& 7-121at

To czas, kiedy Twoje dziecko nie powinno mie¢ jeszcze dostepu do komunikatorow.
Jeslijednak podjetas/podjates decyzje o dotgczeniu dziecka na przyktad do grupy
klasowej na jednej z aplikacji do komunikaciji, wyjasnij mu wéwczas, jakie zagro-
zenia moga wystepowac¢ w komunikatorach i zadbaj, aby korzystato z nich tylko
w ograniczonym i zabezpieczonym srodowisku.
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* Wspolnie ustawcie wyzsze poziomy zabezpieczenia prywatnosci w aplikacjach —
np. poprzez ograniczenie widocznosci profilu, w tym zdjecia profilowego, zabloko-
wanie potaczen od nieznanych kontaktow, ograniczenie grona osob, ktore moga
dodac¢ dziecko do innej grupy, wybor minimalnej widocznosci wszelkich informacji
osobistych, ktére dziecko moze opublikowac, wytaczenie udostepniania potozenia.
Wszystkie tego rodzaju mozliwosci znajdziemy w menu ,Ustawienia” w aplikacji
pod hastem ,Prywatnosc”.

e Ustalcie sciste zasady korzystania z komunikatorow, np. okreslone
godziny uzytkowania.

» Zachecaj dziecko do rozmowy o tym, co dzieje sie w sieci — budowanie zaufania
jest kluczowe.

Pomoz dziecku ustawi¢ odpowiednie opcje prywatnosci i zabezpieczenia konta.
Rozmawiaj o ryzyku uwodzenia online, sextingu oraz cyberprzemocy.

Przypominaj o tym, ze ,znikajgce” wiadomosci moga by¢ nagrywane i przecho-
wywane przez innych.

Wspieraj rozwijanie kompetencji cyfrowych i krytycznego podejscia do tresci
w internecie.

Zachecaj do zdrowej rownowagi miedzy czasem online a aktywnoscia offline,

sportem i relacjami spotecznymi.

Anna Rywczynska, NASK
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Zanim cyberprzemoc
stanie sie problemem.
Co warto wiedziec¢

| jak wspierac dziecko?

Ewa Domanska
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Julek, 10-letni uczen, czesto szuka w szkole swojego plecaka. Koledzy z klasy regular-
nie chowajq jego rzeczy i Smiejq sie, gdy nie moze ich znalez¢. Chtopiec czuje sie upo-
korzony i wykluczony z grupy. Julek wstydzi sie porozmawiac z kimkolwiek na temat
tych sytuacji, obawia sie, ze stanie sie obiektem jeszcze wiekszych zartow. Brzmi
znajomo? To forma przemocy, ktorg pamietajq nasi dziadkowie, rodzice, a takze my
sami. Moglismy jg obserwowac, doswiadczac lub by¢ jej sprawcami—w szkotach czy
na podworkach.

Hania, 14-latka, zostata niespodziewanie wykluczona z grupy przyjaciotek na Mes-
sengerze. Kolezanki, z ktorymi codziennie rozmawiata, bez stowa usunety jq z czatu.
Hania przypadkiem dowiedziata sie, ze rowiesniczki zaczety publikowac zdjecia
Z jej wizerunkiem przerobione na osmieszajgce memy. Od tego momentu nastolatka
czuje sie samotna i zrozpaczona. Nie zna powodu, dla ktorego zostata odrzucona.
Nie wie rowniez, jak zareagowac i co zrobi¢ z tq sytuacjq. To przyktad przemocy, ktorej
obecnie doswiadczajq dzieci i mtodziez w sieci.

Zarowno Julek, jak i Hania doswiadczajg przemocy, cho¢ w roznych formach. Obie
sytuacje taczy jednak to samo: poczucie upokorzenia, samotnosci i bezsilnosci.
Te uczucia nie znikaja, gdy dziecko wraca ze szkoty do domu. Dzieci, majgc niemal
nieograniczony dostep do swoich urzadzen, nie moga uciec przed cyberprzemoca
i czesto w zaciszu swojego pokoju nie czuja sie bezpiecznie. Kazda forma nekania
moze negatywnie wptynaé na zdrowie psychiczne i fizyczne, relacje spoteczne, funk-
cjonowanie w szkole — zarowno teraz, jak i w przysztosci.

Rodzicu, czy wiesz, ze zdaniem 84% mtodziezy hejt to jedno z najbardziej szko-
dliwych zjawisk w internecie (Rzecznik Praw Dziecka, 2025)? W roku 2018, kiedy
eksperciiekspertki z NASK prowadzili pierwsze pogadanki na temat hejtu, uczniowie
i uczennice w pierwszych klasach szkoty podstawowej z reguty nie znali tego stowa.
Obecnie doskonale wiedzg, co oznacza. Mimo wielu badan, artykutow i kampanii
spotecznych przeciwdziatajacych hejtowi, problem nie znika. Mozna nawet odniesc¢
wrazenie, ze w pewnym stopniu sie normalizuje. Jakie emocje towarzyszg dzie-
ciom uwiktanym w cyberprzemoc? Jakie moga byc¢ konsekwencje cyberprzemocy?
Co mozemy robic¢ jako dorosli, aby przeciwdziata¢ temu zjawisku? Poszukujac od-
powiedzi na te pytania, trzeba przywotaé zarowno wyniki badan, jak i doswiadczenia
edukatorow i edukatorek prowadzacych spotkania profilaktyczne z uczniamii uczen-
nicami, nauczycielami i nauczycielkami oraz rodzicami.

Cyberprzemoc to nie tylko hejti grozby

Zacznijmy od definicji, aby lepiej zrozumie¢ omawiane zjawisko. Pod pojeciem
przemocy najczesciej rozumiemy relacje miedzy ludzmi, ktéra opiera sie na uzyciu
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przewazajgcej sity (Rudnianski, 1997, za: Helios, Jedlecka, 2017, s. 15). Przemoc
ma na celu zadanie ofierze krzywdy, spowodowanie bolu, cierpienia lub upokorzenia
i jest intencjonalna. Przemoc rowiesnicza nie jest nowym zjawiskiem. W literaturze
najczesciej wyrozniane sa trzy formy przemocy rowiesniczej: przemoc fizyczna
(np. bicie, niszczenie cudzej wtasnosci lub dziatania mogace do tego prowadzic),
przemoc werbalna (obrazanie, wyzywanie, oSmieszanie) oraz przemoc relacyjna
(wykluczanie z grupy, ignorowanie, izolowanie kogos; Berger, 2007).

Kiedy wszystkie te formy przemocy rowiesniczej przenoszg sie do przestrzeni wirtu-
alnej, nabierajg nowych wymiarow i czesto stajg sie trudniejsze do zauwazenia i kon-
trolowania. Przemoc fizyczna w internecie moze by¢ wyrazona poprzez grozby czy
szantazowanie, ktore majg na celu zastraszenie ofiary. Przemoc werbalna natomiast
staje sie w sieci jeszcze silniejsza, poniewaz anonimowos¢ i brak bezposredniego
kontaktu pozwalajg sprawcom na bardziej agresywne dziatania, takie jak wyzywanie,
obrazanie czy szerzenie nienawistnych komentarzy. Przemoc relacyjna, czyli wyklu-
czanie iizolowanie, moze przybierac¢ formy publicznego ignorowania ofiar w mediach
spotecznosciowych, blokowania, a takze tworzenia grup, ktére majg na celu margi-
nalizowanie i wykluczanie danej osoby z wirtualnej spotecznosci. Cyberprzemoc
w takiej formie nie ma granic czasowych ani przestrzennych, co sprawia, ze jej
skutki sg czesto dtugotrwate i trudniejsze do naprawienia.

Cyberprzemoc, z jez. ang. cyberbullying, to ,stosowanie technologii informacyjno-

-komunikacyjnych do realizacji sSwiadomego, powtarzanego, wrogiego zachowania

przez jednostke lub grupe, ktéra ma na celu skrzywdzenie innej osoby” (Besley, 2009,

za: Pyzalski, 2012).

Do najczestszych form cyberprzemocy naleza:

* stowna agresja —to np. wyzywanie na czatach, publikowanie obrazliwych komen-
tarzy na forach internetowych w celu upokorzenia, zranienia lub zastraszenia

innej osoby;

* publikowanie kompromitujgcych zdje¢ i filmow, ktore zostaty zmodyfikowane tak,
aby ponizy¢ drugg osobe;

* podszywanie sie pod kogos i rozsytanie w jego imieniu krzywdzgcych tresci;
* nekanie o charakterze seksualnym — tworzenie i rozpowszechnianie fatszywych,
zmanipulowanych zdjec lub filmow, w ktérych twarz ofiary jest umieszczana w ma-

teriatach o charakterze seksualnym bez jej zgody;

* ujawnianie sekretow innej osoby, by sprawi¢ jej bol lub jg upokorzyg;
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* usuniecie kogos z listy znajomych w sieci w sposéb publiczny, wykluczenie dane;j
osoby z grupy, ktore moze prowadzic¢ do izolacji spoteczne;j;

* mowa nienawisci (hate speech) — kazda forma wypowiedzi, ktéra rozpowszechnia,
propaguje lub usprawiedliwia nienawis¢ rasowa, ksenofobie, antysemityzm lub
inne formy nienawisci oparte na nietoleranc;ji;

* szantaz pod grozba ujawnienia prywatnych informaciji;
» sextortion — szantaz pod grozbag ujawnienia intymnych zdjec lub filmow;

* cyberstalking — uporczywe sledzenie i nekanie online danej osoby w sieci,
co wzbudza u niej uzasadnione okolicznosciami poczucie zagrozenia, ponizenia
lub udreczenia;

* revenge porn — publikowanie intymnych materiatobw danej osoby bez jej zgody
w celu zemsty lub upokorzenia (Jedrzejko i in., 2024);

* flaming i trolling — publiczne i agresywne wymiany zdan w internecie, majace
na celu wywotanie kontrowersji lub silnych emocji u innych uzytkownikow;

* happy slapping — zjawisko polegajace na filmowaniu osob w upokarzajacej sytuacji,
a nastepnie publikacji nagranych materiatow w internecie. taczy agresje fizyczng
z cyberprzemoca (Czeszejko-Sochacka, 2021).

Jak powszechna jest cyberprzemoc
wsrod mtodziezy

W roku 2024 Europejskie Biuro Swiatowej Organizaciji Zdrowia opublikowato drugi tom
badania dot. zachowan zdrowotnych uczniéw — w ramach programu HBSC (Health
Behaviour in School-aged Children; Cosmaiin., 2024). W badaniu prowadzonym
w latach 2021-2022 uczestniczyto ponad 279 tys. dzieci w wieku 11, 13 i 15lat z 44
krajow i regionow. Raport przedstawia stan przemocy rowiesniczej (przesladowa-
nie, cyberprzesladowanie i bojki), role ptci, wieku i nierownosci spotecznych, a takze
zmiany zachowania zwigzanego z przesladowaniem i bojkami w czasie.

Cyberprzemoc jest powszechnym problemem wsrod dzieci i mtodziezy

na catym swiecie. Dane z badania wskazuja, ze srednio 6% mtodziezy (jedna
na 16 osob) stosuje przemoc wobec rowiesnikow, przy czym czesciej sg to chtopcy
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(8%) niz dziewczeta (5%). Jednoczesnie okoto 11% nastolatkow doswiadcza przesla-
dowania w szkole, co pokazuje, ze problem dotyka znaczacej czesci uczniow.

Ponadto az 12% (jeden na o$mioro) nastolatkow stosuje cyberprzemoc wobec
rowiesnikéow, a 15% mtodych ludzi pada jej ofiarg. Zjawisko to jest czestsze
wsrod chtopcow jako sprawcow cyberprzemocy (14% vs 9% u dziewczat), jednak
w grupie ofiar to dziewczeta czesciej zgtaszajg doswiadczenia przemocy cyfrowe;.
Jeden na dziesieciu nastolatkow stosowat przemoc fizyczng i brat udziat w bojkach,
przy czym chiopcy (14%) wykazuja wiekszg sktonnosc¢ do agresji fizycznej niz
dziewczeta (6%).

Jak przedstawia sie sytuacja w Polsce? Wsrod 13-latkow odsetek sprawcow prze-
mocy wobec rowiesnikow wynosi 12% wsrod chtopcow i 9% wsrod dziewczat.
Polska mtodziez zajmuje széste miejsce pod wzgledem doswiadczenia prze-
mocy w szkole — wsrod 13-latkow 20% chtopcow i 13% dziewczat zgtasza, ze do-
swiadczyto przesladowania. Jeden na czterech chtopcow (26%) w wieku 15 lat
przyznat sie do stosowania cyberprzemocy, a wsrod dziewczat w wieku 13
lat - jedna na szes¢ (18%).

Gdy popatrzymy na dane dotyczace doswiadczania przemocy, to najczesciej dotyka
ona 13-latkow (25% chtopcow i 28% dziewczat). Co wiecej, Polska w kazdej katego-
rii wiekowej: 11, 13 oraz 15 lat plasuje sie w pierwszej pigtce krajow o najwyzszym
wskazniku przemocy. Ponadto wsrod 13-latkow az 18% chtopcow oraz 9% dziewczat
przyznaje sie do udziatu w bojkach. Dane te wskazujg, ze w naszym kraju problem
przemocy i cyberprzemocy wsrod mtodziezy jest znaczacy i wymaga od nas, doro-
stych, szczegolnej uwagi.

Z badan ,Nastolatki 3.0” wynika, ze niemal 40% mtodziezy doswiadczyto wyzywa-
nia w sieci, a co czwarty nastolatek byt os§mieszany lub ponizany online (Lange

iin., 2023). Gtowne powody, dla ktorych miodzi respondenci i respondentki doznali

przemocy online, to: wyglad fizyczny (51,2%), ubior (45,5%), kolor skory (40,3%). Na-
tomiast 17,8% nastolatkéw nie jest w stanie okresli¢, czy dana aktywnos$é online to

przemoc wobec nich. Moze to swiadczy¢ o zmianie kultury zachowania sie w interne-
cie i normalizacji zachowan przemocowych. Waznym aspektem badan sg deklaracje

rodzicéw, ktore wskazuja, ze rodzice nie sa w petni Swiadomi, jakiej cyberprze-
mocy doswiadczajg ich dzieci.
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Niepokoj budza tez deklaracje nastolatkéw. Wynika z nich, ze 40% miodych osoéb,
ktore doswiadczajg cyberprzemocy, nikomu nie zgtasza tego problemu. Co pigty
(21,2%) nastolatek szuka pomocy u rodziny/opiekunow prawnych, rowniez co piaty
(20,3%) szuka wsparcia wsrod przyjaciot i znajomych, a co dwudziesty zglosit
problem nauczycielom lub psychologowi/psycholozce czy pedagogowi/pedagozce
w szkole (odpowiednio: 5,5% oraz 4,5%; Langeiin., 2023).

Okres dojrzewania wigze sie z wieloma cechami, ktére w kontekscie korzystania
z internetu moga sprzyjac¢ wystepowaniu wrogich zachowan w sieci. Mtodzi ludzie
czesto majg trudnosci z przyjmowaniem perspektywy innych osob, co ogranicza ich
zdolnos¢ do empatii. Dodatkowo ich umiejetnosé refleksji nad wtasnym zachowaniem
i motywacjami jest wcigz w fazie rozwoju, co moze prowadzi¢ do braku swiadomosci
konsekwencji swoich dziatan. W tym wieku czesto wystepuje rowniez elastycznosc
w podejsciu do zasad moralnych oraz che¢ testowania granic, skutkiem czego moga
byé¢ dziatania agresywne. Istotnym czynnikiem jest takze presja grupy rowiesniczej,
ktéra w internecie czesto promuje postawy sprzeczne z wartosciami spotecznymi,
szczegolnie gdy w tej przestrzeni jest mato dorostych. W konsekwencji mtodziez moze
tatwiej angazowac sie w niewtasciwe zachowania w sieci, szukajgc okazji do ich re-
alizacji (Barlinskaiin., 2022).

Cyberprzemoc: trojkat rol - ofiara,
sprawca, swiadek

Cyberprzemoc to problem, w ktérym rozrozniamy trzy gtowne role: sprawce, osobe,
ktora doswiadcza przemocy online, oraz obserwatora/obserwatorow sytuacji. Zrozu-
mienie, jak te role sie przenikaja, pozwala lepiej dostrzec mechanizmy cyberprzemaocy.
Przyjrzymy sie im blizej, aby zrozumiec, dlaczego tak istotne jest, aby uwrazliwiac
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dzieci na konsekwencje ich dziatan w sieci, uczy¢ je odpowiedzialnosci oraz wzmac-
niac relacje rodzic—dziecko.

Swiadek

Osoba inicjujaca

Osoba doswiadczajgca

Dziecko doswiadczajace hejtu
Dlaczego moje dziecko?

»Moje dziecko na pewno nie ma takiego problemu!” - to reakcja wielu rodzicow,
gdy styszg o cyberprzemocy. Czesto jestesmy przekonani, ze nasze dziecko jest zbyt
madre, zbyt silne, by stac sie ofiarg hejtu. Jednak rzeczywistos¢ bywa inna i kazdy
Z nas, takze nasze dziecko, korzystajac z internetu i z mediow spotecznosciowych,
moze doswiadczy¢ roznych form cyberprzemocy. Cho¢ chcielibysmy wierzyé,
ze nasze dzieci sg bezpieczne, to niestety hejt dotyczy coraz wiekszej liczby mtodych
ludzi, niezaleznie od tego, jak bardzo staramy sie ich chronié.

Dzieci padajg ofiarg hejtu z roznych powodow, ktore mozna rozdzieli¢ na kilka gtow-
nych kategorii:

+ Cechy osobiste - jak wynika z badania Nastolatki 3.0, mtodziez najczesciej
spotyka przemoc online z powodu ich wygladu fizycznego, ubioru (stylu, typu
ubran), koloru skory, preferencji seksualnych, upodoban/zainteresowan/hobby,
ptci, pogladow politycznych, narodowosci, religii/wyznania. Sa to cechy, ktorymi
dziecko moze wyrozniac sie w grupie rowiesniczej. Takie roznice mogg stac sie
tatwym pretekstem do agresji ze strony innych dzieci, ktore chcg zwroécic na siebie
uwage lub zyskac¢ uznanie w grupie.

* Niska samoocena - dzieci i mtodziez o niskiej samoocenie bywajg bardziej

podatne na hejt, poniewaz moga nie posiadac¢ umiejetnosci obrony przed agresja
i moga byc¢ postrzegane jako tatwe cele.
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* Brak wsparcia spotecznego — dzieci i mtodziez, ktore nie maja silnego wspar-
cia ze strony rodziny, przyjaciot lub nauczycieli, moga by¢ bardziej narazone
na hejt, poniewaz brakuje im osob, ktore mogltyby pomaoc w trudnych sytuacjach.

*  Problemy emocjonalne i behawioralne — dzieci i mtodziez z problemami emo-
cjonalnymi lub behawioralnymi moga by¢ bardziej narazone na hejt, poniewaz ich
zachowanie bywa postrzegane przez rowiesnikdw jako dziwne lub irytujace.

* Roznice kulturowe i etniczne - dzieci i mtodziez z mniejszosci etnicznych lub
kulturowych moga by¢ bardziej narazone na hejt ze wzgledu na uprzedzenia i ste-
reotypy obecne w spoteczenstwie.

Jakie konsekwencje dla mojego dziecka moze mie¢
doswiadczenie cyberprzemocy?

Dzieci i mtodziez majg wysokg swiadomosc¢ uczuc i emaocji, ktérych moga doswiad-
czac ofiary cyberprzemocy. Gdy edukatorzy i edukatorki rozmawiajg z nimi podczas
wspomnianych wczesniej zajec¢ profilaktycznych, na pytanie co czuje osoba doswiad-
czajgca cyberprzemocy, najczesciej odpowiadaja: smutek, samotnosé, przygne-
bienie, lek, wstyd, bezsilnos¢, bezradnos¢, ztos¢, a takze poczucie beznadziei,
poczucie odrzucenia. Nastolatki wskazuja takze, Zze osoba, ktéra doswiadcza hejtu,
szuka winy w sobie, czuje wstyd, ma niskie poczucie wtasnejwartosci, moze mie¢
mysli samobagjcze.

Dtugofalowe skutki doswiadczenia cyberprzemocy obejmuja wiele negatywnych
konsekwenciji psychologicznych i spotecznych dla ofiar. Czesto przezywaja one
stany depresyjne, obnizong satysfakcje z zycia, a takze strach przed dalszymi
aktami agresji ze strony sprawcéw. Ponadto obawiajg sie réwniez negatywnych
ocen ze strony swiadkow, ktorzy moga dotgczy¢ do aktow agresji. Dtugotrwate do-
swiadczenie cyberprzemocy moze prowadzic¢ do izolacji spotecznej oraz stygmaty-
zacji, co jeszcze bardziej pogiebia cierpienie ofiar. Czesto prowadzi to do powaznych
probleméw zdrowotnych, w tym epizodow depresyjnych, podwyzszonego ryzyka
samookaleczen, a nawet mysli i prob samobojczych, co stanowi bardzo powazny
problem (Barlinskaiin., 2018).

Sprawca
Dlaczego moje dziecko jest sprawcqg cyberprzemocy?
»,Moje dziecko nie zrobiloby czegos takiego” — tak czesto mysla rodzice, gdy

pojawia sie temat hejtu w sieci. Zwykle zaktadamy, ze nasze dziecko jest zbyt dobre,
by krzywdzi¢ innych, zbyt dobrze wychowane, by celowo rani¢. Jednak rzeczywistosc
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bywa bardziej skomplikowana. W swiecie internetu granice odpowiedzialnosci sie za-
cierajg, a anonimowosc i brak bezposredniej konfrontacji sprawiajg, ze nawet dzieci,
ktore na co dzien wydajg sie empatyczne i wrazliwe, mogg ulec pokusie hejtu lub
nie zdawac sobie sprawy z konsekwencji swoich dziatan.

Co kryje sie za agresjq w sieci?

Przyczyny cyberprzemocy sg ztozone. Moze ona wynikac z roznych kwestii, takich
jak problemy emocjonalne dzieci i mtodziezy, wptyw ich otoczenia czy nawet same
technologie, z ktorych korzystajg. Do gtownych zrodet problemu naleza;:

* Poczucie anonimowosci: w internecie sprawcy i sprawczynie cyberprzemocy
czujg sie anonimowi i czesto uwazaja, ze ich dziatania nie bedg miaty realnych
konsekwenciji. Brak bezposredniej reakcji ofiary oraz tatwos¢ w ukryciu swojej toz-
samosci sprawiaja, ze agresorzy i agresorki czuja sie bezkarni (Ruminska-Szalska,
2023).

* Niska empatia: mtodsze osoby, szczegolnie w okresie dojrzewania, mogg miec
trudnosci z petnym zrozumieniem cudzych emaocji, co utrudnia im rozpoznawanie
negatywnego wptywu swoich dziatan na innych.

*  Problemy emocjonalne sprawcy: hejtiinne formy cyberprzemocy moga wynikac
z problemow emocjonalnych i psychicznych sprawcy, takich jak niska samoocena,
frustracja, ztosé czy lek spoteczny. W takich przypadkach cyberprzemoc moze by¢
wyrazem agresji skierowanej na innych w celu poprawy wlasnego samopoczucia
(Patchin, Hinduja, 2010).

* Presjaréwiesnicza: w okresie dorastania miodziez jest szczegolnie podatna
na wptyw rowiesnikow, ktdrzy moga promowac agresje lub cyberprzemoc jako
sposob na zdobycie akceptacji lub unikniecie wykluczenia spotecznego. Pragnie-
nie zaimponowania grupie czy przynaleznosci do niej moze sktania¢ mtodych ludzi
do angazowania sie w tego rodzaju zachowania (Barlinskaiin., 2022).

« Brak kontroli rodzicéow i nauczycieli: niewystarczajgcy nadzor ze strony doro-
stych moze prowadzic¢ do sytuacji, w ktorych dzieci czujg sie bezkarne w swoich
dziataniach online (Ruminska-Szalska, 2023).

* Powielanie zachowan wyniesionych z domu: nie wszystkie rodziny sg idealne.
Niektére dzieci dorastajg w trudnych warunkach. W przypadku, gdy same do-
swiadczyty przemocy psychicznej i fizycznej, internet staje sie dla nich miejscem,
gdzie moga wyrazac swoje frustracje, traktujac go jak narzedzie do odreagowania,
wedtug zasady ,agresja rodzi agresje” (Palczewski, 2021).
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Podczas dotyczacych cyberprzemocy zajec profilaktycznych w szkotach uczestnicy
i uczestniczki bywajg pytani o motywacje, ktore kierujg ,hejterami”. Dzieci i mtodziez
najczesciej odpowiadaja, ze niektorzy hejtuja, by zdoby¢ ,,fejm” i zyskac akcep-
tacje w grupie, by sprawi¢ przykros$¢, ponizyé, oSmieszy¢, czasem robig to dla
rozrywki, z nudow. Uczniowie i uczennice czesto wskazujg rowniez che¢ zemsty,
gdy ktos wezesniej doswiadczyt hejtu, zazdros¢ — bo ktos ma lepiej, a takze, ze hejter
czuje sie zle sam ze soba, czuje sie niezauwazany i odrzucony.

Jakie skutki moze miec¢ dla dziecka bycie sprawcaq hejtu?

,Nastolatki, ktore nekaja innych i sg nekane (...) sa bardziej narazone na problemy ze
zdrowiem psychicznym i problemy behawioralne” (Siemienieckaiin., 2020). Oznacza
to, ze sprawcy cyberprzemocy rowniez doswiadczajg negatywnych skutkow swojego
postepowania, cho¢ moga by¢ one mniej oczywiste, bo najwiecej méwi sie 0 osobach,
ktore doswiadczajg nekania.

* Zwiegkszona agresjai utrwalenie wzorcéw - dtugotrwate i regularne zachowa-
nia cyberprzemocowe moga prowadzi¢ do eskalacji agresji zaréwno online, jak
i offline, a takze utrwalac¢ negatywne wzorce, w szczegolnosci gdy sprawca bedzie
nagradzany aprobatg srodowiska rowiesniczego.

*  Problemy w relacjach z innymi — sprawcy cyberprzemocy czesto traca zaufanie
i szacunek rowiesnikow. Moga tez zosta¢ odrzuceni przez grupe spoteczna.

« Sklonnos¢ do zazywania substancji psychoaktywnych — niektore badania wyka-
ZUja, ze sprawcy cyberprzemocy czesciej wykazuja zwiekszone spozycie substancji
psychoaktywnych oraz sktonnos¢ do zachowan przestepczych (Nixon, 2014).

* Obnizone kompetencje spoteczne - wyzszy poziom agresji oraz trudnosci
w nawigzywaniu zdrowych relacji moga skutkowac¢ rowniez problemami

w pézniejszym zyciu zawodowym.

Cyberprzemoc moze niesc¢ za sobg takze konsekwencje prawne, ktore omowimy
w dalszej czesci tego artykutu.

Swiadek
Czy moje dziecko jest biernym, czy aktywnym swiadkiem cyberprzemocy?

Swiadek w sytuaciji cyberprzemocy to bardzo wazna rola. Badania pokazuja, ze in-
terwencja swiadkdéw przemocy — poprzez wyrazenie sprzeciwu, wezwanie sprawcy
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do zastanowienia sie nad swoim zachowaniem lub zatrzymania - jest skuteczna
zarowno w przypadku tradycyjnego bullyingu, jak i cyberprzemocy.

Zdaniem profesora Jacka Pyzalskiego z Uniwersytetu im. Adama Mickiewicza w Po-
znaniu (PAP, 2021):

,Swiadek moze nic nie zrobi¢, sam nie stosujac przemocy — $miaé sie
czy pokazywac, ze wspiera sprawce, moze tez zaatakowaé sprawce
w obronie kogos czy wesprzec ofiare. Te madre interwencje swiadkow
sg bardzo skuteczne w zatrzymywaniu problemow, ale sg tez bardzo sku-
teczne w tradycyjnej przemocy.”

Wazne jest, aby dziecko jako swiadek reagowato tylko w taki sposob, ktory jest dla
niego bezpieczny. Nie kazde dziecko i nie zawsze bedzie miato w sobie odwage, czy
nawet mozliwo$¢ zareagowania na hejt. Czasem jedyng bezpieczng opcjg bedzie dla
niego brak reakcji — sSwiadome niedanie lajka.

Co moze zrobi¢ swiadek przemocy online?

- Zatrzymac cyberprzemoc - swiadek, ktory reaguje na cyberprzemoc, moze przy-
czynic sie do jej przerwania. Zgtoszenie incydentu dorostym, nauczycielom lub
odpowiednim stuzbom moze pomoc w szybkim podjeciu dziatan i ochronie ofiary.

- Udzieli¢ wsparcia — swiadek, ktory okazuje wsparcie ofierze, moze pomaoc jej
poczuc¢ sie mniej samotng i bardziej zrozumiang. To wsparcie emocjonalne jest
ogromnie istotne dla psychiki osoby dotknigtej przemoca.

+ Zapobiec eskalacji — reakcja Swiadka moze zapobiec eskalacji przemocy. Jesli
sprawca zobaczy, ze jego dziatania sg obserwowane i potepiane, moze zrezygno-
wac z dalszych atakow.

+ Ksztatltowaé pozytywne postawy — reagowanie na cyberprzemoc pokazuje ro-
wiesnikom, ze moga odegrac pozytywna role w tworzeniu bezpiecznego srodowi-
ska online.

Konfident, konfitura, szesc¢dziesiona - to okreslenia, ktére czesto powstrzymu-
ja obserwatorow hejtu przed dziataniem i ktore mozna czasem ustyszec podczas
spotkan w szkole. Nikt nie chce by¢ skarzypyta czy donosicielem, sam bowiem
moze narazic sie na stanie sie ofiarg przemocy. Uczniowie i uczennice zapytani,
jakie emocje towarzysza swiadkowi hejtu, udzielajg skrajnie roznych odpowiedzi.
Wynikajg z postawy, ktora dzieci czy mtodziez przyjmujg wobec zaistniatej sytu-
acji. W przypadku, gdy nie wspierajg zachowania sprawcy, najczesciej wskazuja:
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strach - obawe przed zemstg agresora/agresorki, bezradnosé — nie wiedza, jak
pomaoc lub stwierdzaja, ze i tak nic samemu nie zdziataja, zto$¢ lub frustracje —
wobec sprawcy i catej sytuaciji, poczucie winy, ze nie staneli po stronie ofiary,
wspotczucie — wobec osoby doswiadczajacej hejtu, cheé wsparcia — ale czesto nie
wiedza, jak to zrobié. W toku rozmow uczniowie i uczennice sporadycznie przyznajg
sie do wspierania hejtu. Emocje, ktore wskazujg w takich sytuacjach to: rados¢
i satysfakcja ze sprawienia komus przykrosci, poczucie wyzszosci nad osobg
atakowang, powigzane z satysfakcjg. Czasem w kartach pracy, ktore dzieci wypet-
niajg pisemnie, pojawiajg sie uczucia takie jak: lek — przed sprawca hejtu, przed
odrzuceniem przez klase, niepewnosc¢ — nie wiedza, czy dobrze zrobity postapity
przytaczajac sie do hejtu, poczucie winy — wstyd, ze wsparty hejtera lub hejterke i nie
miaty odwagi mu sie przeciwstawic.

Wiele dzieci, obserwujac hejt, nie widzi w nim nic zabawnego i dobrego. Moga towa-
rzyszyc¢ im bardzo trudne uczucia. To, co mozemy robi¢ jako rodzice i opiekunowie,
to od najmtodszych lat rozwija¢ w dzieciach empatie. Badania wskazuja, ze przyjecie
perspektywy ofiary skutecznie zwieksza prawdopodobienstwo udzielania pomocy
ofiarom cyberprzemocy (Barlinskaiin., 2018).

Konsekwencje prawne cyberprzemocy

Zagadnienia dotyczgce cyberprzemocy nie zostaty ujete w jednym akcie prawnym.
Osoby doswiadczajgce cyberprzemocy moga, dochodzic'swoich praw zglaszajgc:

* uporczywe nekanie, kradziez tozsamosci (art. 190a Kodeksu karnego; Dz. U.
z2024r., poz. 17);

- dokuczanie, ztosliwe wprowadzanie w btad, ztosliwe niepokojenie (art. 107
Kodeksu wykroczen; Dz. U. z 2023 ., poz. 2119);

« grozby skierowane sg pod adresem osoby doznajgcej przemocy lub jej bliskich
(art. 190 kk);

« zniestawienie (art. 212 kk);
e zniewazenie (art. 216 kk);

* mowe nienawisci, publiczne nawotywanie do nienawisci lub zniewazanie
ze wzgledu na przynaleznosé do danej grupy (art. 256 i 257 kk);

* publiczne nawotywanie i pochwalanie przestepstwa (art. 255 kk);
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* naruszenie intymnosci seksualnej (art. 191a kk);
* publiczne prezentowanie tresci pornograficznych (art. 202 § 1 kk);
- seksualne wykorzystanie matoletniego (art. 200 i 200a kk);

* bezprawne uzyskanie informaciji (art. 267 § 1 kk).

Odpowiedzialnos¢ prawna za cyberprzemoc —
co jako rodzice powinnismy wiedziec¢?

W srodowisku szkolnym sprawcami cyberprzemocy sg zazwyczaj osoby niepet-
noletnie. Zakres odpowiedzialnosci prawnej oraz mozliwe konsekwencje zalezg
od wieku sprawcy.

Dzieci ponizej 13. roku zycia

Osoby w tej grupie wiekowej nie ponoszg bezposredniej odpowiedzialnosci karnej —
zgodnie z prawem nie mozna im przypisac¢ winy. W skrajnych przypadkach odpowie-
dzialnos¢ moga jednak ponies¢ ich rodzice lub opiekunowie prawni. Jesli zostang
stwierdzone zaniedbania wychowawcze z ich strony, moga zostac objeci nadzorem
kuratora, a nawet mogg zostac wobec nich zastosowane srodki ograniczajace wtadze
rodzicielska (Grzeskowiak, 2024).

Nieletni powyzej 10. roku zycia, ale przed ukonczeniem 18 lat

Wobec dzieci w tej grupie wiekowej moze zostac wszczete postepowanie w sprawie

o demoralizacje, jesliich zachowanie wskazuje na powazne naruszenie norm spotecz-
nych. Sad rodzinny moze wowczas zastosowac srodki majgce na celu przeciwdzia-
tanie dalszej demoralizacji, zgodnie z przepisami ustawy o wspieraniu i resocjalizacji

nieletnich (Grzeskowiak, 2024).

Nieletni miedzy 13. a 17. rokiem zycia

Jezeli osoba w tym wieku dopusci sie czynu zabronionego (np. hejtu noszacego
znamiona przestepstwa lub wykroczenia), sprawa moze zostaé¢ skierowana do sadu
rodzinnego w ramach postepowania o czyny karalne. W takim przypadku sgd moze
natozy¢ na nieletniego rozne srodki wychowawcze, takie jak obowigzek przeprosin,
skierowanie na terapie, a w skrajnych sytuacjach umieszczenie w osrodku wychowaw-
czym lub poprawczym (Grzeskowiak, 2024).
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Nieletni powyzej 17. roku zycia

Osoby, ktore ukonczyty 17 lat, odpowiadajg za swoje czyny na zasadach przewidzia-
nych w Kodeksie karnym, podobnie jak dorosli. W zaleznosci od kwalifikacji czynu,
moga zosta¢ ukarane grzywnag, ograniczeniem wolnosci, a nawet karg pozbawie-
nia wolnosci.

Choc¢ odpowiedzialnos¢ za popetnienie czynu zabronionego, jakim jest hejt, ponosi
wytgcznie bezposredni sprawca, warto zdaé sobie sprawe, ze karalne jest rowniez
podzeganie i pomocnictwo — w takich samych granicach kary jak sprawstwo czynu.
W praktyce tatwo sobie wyobrazi¢ sytuacje, ze dorosty podzegacz lub pomocnik po-
niesie surowszg odpowiedzialnos¢ niz nieletni sprawca czynu.

Za podzeganie do popetniania czynu zabronionego ponosi odpowiedzialno$¢ osoba,
ktéra chcac, aby inna osoba dokonata czynu zabronionego, naktania jg do tego
(za przyktad takiego dziatania moze postuzy¢ namawianie do hejtu albo tworzenie
plotek i oszczerstw w celu sprowokowania hejtu).

Natomiast za pomocnictwo odpowiada ten, kto w zamiarze, aby inna osoba dokonata
czynu zabronionego, swoim zachowaniem utatwia jego popetnienie, w szczegolnosci

dostarczajac narzedzie, srodek przewozu, udzielajac rady lub informacji (np. tworze-
nie lub moderowanie grup hejterskich, zapewnianie narzedzi do hejtu).

Rola szkoty w przeciwdziataniu cyberprzemocy

Na podstawie ustawy o wspieraniu i resocjalizacji nieletnich dyrektor szkoty ma prawo
podjac dziatania wobec ucznia, ktéry dopuszcza sie hejtu lub przejawia oznaki de-
moralizacji. Za zgoda rodzicow lub opiekunow prawnych moze zastosowac srodki

wychowawecze, takie jak:

* upomnienie lub ostrzezenie,

» zobowigzanie do przeprosin,

* natozenie obowigzku wykonania prac porzadkowych na rzecz szkoty.

Jesli dziatania sprawcy naruszajg dobra osobiste ofiary, np. jej godnos¢ lub dobre

imie, osoba poszkodowana ma prawo dochodzi¢ swoich praw na drodze cywilne;j.

Moze domagac sie:

* publicznych przeprosin,
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« zadoscuczynienia finansowego,
+ wptaty okreslonej kwoty na cel spoteczny.

W przypadku dzieci ponizej 13. roku zycia to ich rodzice lub opiekunowie prawni
ponosza odpowiedzialnos¢ cywilnoprawng za wyrzadzong szkode. Moga by¢ zo-
bowiazani do pokrycia kosztéw zwigzanych z naprawieniem szkody wyrzadzonej
przez dziecko.

Zatrzymaj cyberprzemoc, zanim sie zacznie

W obliczu internetowych problemow czasem jako dorosli mozemy czuc sie bezsilni, ale
nie zapominajmy, ze od naszej postawy zalezy bardzo wiele. Naszarola jako rodzicow
i opiekundow w wychowaniu dziecka jest kluczowa. To my w pierwszej kolejnosci
ksztattujemy wartosci, postawy i umiejetnosci spoteczne, dopiero pozniej robi to szkota
i sSrodowisko rowiesnicze.

Wiemy, jak powazne konsekwencje emocjonalne niesie za sobg przemoc i jak moze
wptywac na osobe, ktora jej doswiadcza, ale takze na sprawce i Swiadka. Wiemy
rowniez, jak duza jest skala problemu i ze sami nastolatkowie wskazujg hejt, jako jedno
z najwiekszych zagrozen. Dlatego bardzo wazne jest podejmowanie dziatan majgcych
na celu ochrone emocjonalnego dobrostanu dzieci i mtodziezy i wsparcie ich w walce
z tym zjawiskiem.

W ramach podsumowania przywotajmy wyniki badania ,Bytem ofiarg przemocy,
jestem sprawca: Sprawstwo przemocy rowiesniczej i cyberprzemocy oraz zwigzane
Z nim czynniki wsrod nastolatkow” (Jankowiak i in., 2024).

Czynnikami zapobiegajgcymi doswiadczeniu przemocy sa: silne relacje z rowiesni-
kami i rodzing, zrozumienie dynamiki przemocy oraz umiejetnos$¢é rozpoznawania
i reagowania na trudne sytuacje, tworzenie w szkotach oraz spotecznosciach bez-
piecznych i wspierajgcych srodowisk, ktore sprzeciwiajg sie przemocy online i offline.

Najsilniejszymi czynnikami chronigcym przed zostaniem sprawca przemocy wydaja sie
pozytywne interakcje z rowiesnikami, a takze dobre wyniki w nauce i umiejetnosci
spoteczne. Inne czynniki ochronne obejmujg wspierajaca relacje z rodzicami, ciepto
macierzynskie, wiezi ze szkotg oraz wspierajgcy klimat spoteczny w szkole.

Pamietaj, nie musisz byc¢ idealnym rodzicem i dgzy¢ do perfekc;ji, ktorg promuja
media spotecznosciowe. Badz rodzicem, ktory wspiera dziecko i dba o Wasze relacje.
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Kluczowe porady dopasowane do wieku dziecka

Na tym etapie najwazniejsze jest ograniczenie dostepu dziecka do internetu i wybor
tresci odpowiednich do jego wieku. Szczegodtowe informacje zawarte sg w artykule
»,Za mato zabawy, za duzo ekranow. Wyzwania wspoétczesnych rodzicow”.

Dzieci uczg sie przez nasladowanie, dlatego warto pokazywac im, jak okazywac
empatie. Mozesz mowié na gtos o swoich uczuciach i reagowac w troskliwy sposob
na emaocje innych.

Czytaj dzieciom historie, w ktérych bohaterowie przezywaja rézne emocje i sytu-
acje wymagajace empatii. Po przeczytaniu porozmawiajcie o tym, jak mogli sie
czuc¢ bohaterowie i jak mozna im pomaoc.

Pomoz dzieciom dostrzec konsekwencje ich zachowan dla innych. Zamiast mowié
»Nie wolno bi¢!”, sprobuj ,,Gdy bijesz kolege, sprawiasz mu bol i robi mu sie smutno”.

& 7-12lat

* Rozmawiaj z dzieckiem o zasadach bezpiecznego korzystania z internetu, w tym
o ochronie prywatnos$ci i rozpoznawaniu zagrozen.

* Ucz dziecko rozpoznawac emocje swoje i innych. Pytaj: ,Jak myslisz, co czuje
taosoba?”, ,Jak bys sie czut/czuta, gdyby ktos tak zrobit tobie?”. Pomagaj mu zro-
zumieg, ze stowa i dziatania w internecie moga rani¢ tak samo, jak w rzeczywistosci.

*  Omow, co jest w Waszej rodzinie akceptowalne, a co nie. Podkre$|, ze obrazanie,
wysmiewanie lub wykluczanie kogos w sieci jest niedopuszczalne. Wspolnie ustal-
cie konsekwencje za nieodpowiednie zachowanie.

* Wyjasnij, czym jest cyberprzemoc i co robi¢ w sytuaciji, gdy spotka sie z hejtem
lub nieprzyjemnymi tresciami.

» Zachecaj do otwartej rozmowy — umoéwcie sie z dzieckiem, ze jesli cos je zanie-

pokoi w sieci, zawsze moze do Ciebie przyjsc¢. Pamietaj — nie oceniaj, nie krytykuj
— zamiast tego stuchaj i wspolnie szukajcie rozwigzania.
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Dzieci ucza sie przez obserwacje. Staraj sie pokazywac, jak konstruktywnie
rozwigzywac konflikty i jak traktowac innych z szacunkiem - zarowno offline, jak
i online.

Wspieraj dziecko w budowaniu swiadomosci cyfrowej — rozmawiaj o konsekwen-
cjach publikowania tresci w sieci i dbaniu o swoj wizerunek online.

Pomo&z mu zrozumied, jak dziatajg mechanizmy cyberprzemocy i jakie emocjonal-
ne skutki moga miec¢ dziatania w sieci.

Naucz, jak reagowac na cyberprzemoc — blokowanie sprawcow, zgtaszanie
naduzyc¢ i nieudzielanie sie w negatywnych dyskusjach.

Przypominaj, ze internet nie jest anonimowy — kazde dziatanie pozostawia slad,
a hejtiinne formy przemocy moga mie¢ swoje konsekwencje.

Zachowaj otwartos¢ na rozmowe. Nastolatki czesto nie méwig o problemach.
Dlatego bardzo wazne jest tworzenie przestrzeni do swobodnej rozmowy o ich do-
Swiadczeniach w internecie. Pytaj o ich opinie i wspolnie analizujcie rozne sytuacije.
Nie oceniaj, nie krytykuj — zamiast tego stuchaj i wspolnie szukajcie rozwigzania.

Badz przyktadem dla dziecka. Jesli chcesz, by nastolatek byt odpowiedzialny

online, samemu zachowuj sie etycznie w sieci. Unikaj agresywnych komentarzy,
plotek czy udostepniania tresci szerzgcych nienawisc.

Ewa Domanska, NASK
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Tresci szkodliwe
i patotresci-co musisz
o nich wiedzieé¢?

Arkadiusz Michatowski




W historii przeglgdania na smartfonie, ktory udostepniasz dziecku, natrafiasz na ma-
teriaty budzqce Twadj niepokdj. To nagrania petne krzykow, wulgaryzmow i agresji,
a zachowanie 0sob na ekranie trudno uznac za odpowiedzialne. To moze oznaczac,
ze Twoje dziecko zetkneto sie z patotresciami — szokujqgcymi transmisjami i nagrania-
mi. Ich ,twdrcy” przescigajq sie w prowokacyjnych, szkodliwych, a nawet niezgodnych
z prawem zachowaniach, czesto zachecani finansowo i wspierani przez widownie.

Czym sg patotresci i dlaczego przyciggajg uwage dzieci i mtodziezy? Jak mozesz
uchronic swoje dziecko przed negatywnymi konsekwencjami kontaktu ze szkodliwymi

tresciami?

Czym sa szkodliwe tresci w internecie?

Internet to przestrzen petna wartosciowych materiatow i mozliwosci edukacyjnych,
spotecznych i rozrywkowych. Dzieci moga za jego pomoca uczyc sie, rozwijac pasje

oraz utrzymywac kontakt ze znajomymi. Jednak musimy pamigtac, ze w Srodowisku

cyfrowym fatwo natknac¢ sie rowniez na tresci szkodliwe. To wszelkie materiaty, ktore

wywotuja u odbiorcy negatywne emocje lub promujg niebezpieczne dla zdrowia
i zycia zachowania (Polak, 2014). Moga one niekorzystnie wptyng¢ na rozwoj emo-
cjonalny i spoteczny dziecka. Nalezg do nich m.in.:

* patostreamy,

« trescibrutalne, pokazujgce lub promujace przemoc,

» pornografia dostepna dla nieletnich,

« drastyczne materiaty,

« tresci promujgce zachowania autodestrukcyjne,

» tresci promujgce zachowania zagrazajace zyciu lub zdrowiu, na przyktad niebez-
pieczne wyzwania,

* wulgarneiobrazliwe tresci,
+ dezinformacja,

* materiaty promujgce spozycie alkoholu czy narkotykow.
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Nie wszystkie tresci szkodliwe sa nielegalne — ale wszystkie nielegalne
tresci sg szkodliwe.

Najmtodsi uzytkownicy i uzytkowniczki sieci czesto natrafiajg na szkodliwe tresci

przypadkiem — przez filmy polecane w serwisach spotecznosciowych, dzieki udostep-
nieniu ich przez znajomych czy nieswiadome klikajgc w nieznane linki. Czasem tez
specjalnie wyszukuja takie tresci z ciekawosci lub pod wptywem presji rowiesnikow.
Niestety zdarza sie, ze algorytmy platform internetowych sprzyjaja promowaniu

kontrowersyjnych i szokujacych materiatow, co powoduje, ze dzieci moga na nie
trafi¢ nawet bez aktywnego wyszukiwania (Zejmo, 2022).

Szkodliwe tresci moga zawieraé przekazy, ktore wptywaja na ksztattowanie postaw
i przekonan mtodych uzytkownikow. Niektore z nich promujg ekstremalne ideologie,
zachecajg do agresiji lub neguja podstawowe wartosci spoteczne. Miejmy na uwadze,
ze mlodsze dzieci sa szczegdlnie podatne na tego typu tresci ze wzgledu
na stabiej rozwiniete umiejetnosci krytycznego myslenia i oceny informacji.

Patotresciipatostreamy

Autorzy opracowania ,Patotresci w internecie. Raport o problemie” de-
finiujg patotresci jako: ,materiaty prezentowane w sieci w postaci trans-
misji internetowej (stream), fragmentow transmisji (shoty), filmow, zdjec
i innych form przekazu, w ktorych nadawca lub grupa nadawcow pre-
zentujg zachowania sprzeczne z normami spotecznymi, niosgce demo-
ralizujacy przekaz, obejmujgcy zachowania takie jak: przemoc fizyczna,
psychiczna, seksualna, libacje alkoholowe, ponizanie, zazywanie narko-
tykow i inne” (Wojcik, 2019).

Ich szczegolng formg sg wspomniane patostreamy, realizowane tak, aby przycia-
gnac uwage widowni i uzyskac zyski z transmisji. Patostreamy wywodzga sie z trans-
misji prowadzonych na zywo przez graczy, ktérzy komentowali swojg rozgrywke
w czasie rzeczywistym. Z czasem zaczeli dodawaé do swoich streamow elementy
rozrywki, ktore angazowaty widownie, az w koncu niektorzy z nich zaczeli transmi-
towac tresci kontrowersyjne, wywotujace skrajne emocje (Wojtyna, 2019).

Wzrostowi popularnosci patostreamow sprzyja charakterystyczna dla nich inte-
raktywnosc¢ — osoby ogladajgce moga nie tylko komentowaé wydarzenia, ale takze
wptywacé na ich przebieg poprzez tak zwane donejty (od angielskiego donate
— darowizna, datek), czyli wptaty na rzecz nadawcow (Bek, Popiotek, 2019). Zja-
wisko to wpisuje sie w szerszy trend tak zwanego internetowego ekshibicjonizmu,
w ramach ktorego internetowi twércy i tworczynie dzielg sie swoim zyciem na coraz
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bardziej skrajnym poziomie. Przyjmuje sig, ze taki format czerpie inspiracje z tele-
wizyjnych programow reality show, a nawet brutalnych rozrywek znanych z historii
—walk gladiatorow czy publicznych egzekucji, ktore w przesztosci przyciggaty ttumy
(Borys, 2019).

Jak pokazujg badania Fundacji Dajemy Dzieciom Site, az 85% nastolatkow i nasto-
latek w wieku 13-15 lat styszato o patostreamach, a 37% badanych przyznato,
ze oglada takie materiaty. Co wiecej, 15% badanych zadeklarowato, ze robi to co-
dziennie. Najczestszg motywacjg do ich ogladania jest ciekawosc¢ (75%), ale takze
nuda (29%) oraz chec rozrywki (24%) (Wojcik, 2019). Na skale problemu zwraca
rowniez badanie uczniow i rodzicow przeprowadzane przez NASK — ,Nastolatki
3.0”. Co czwarty nastolatek/nastolatka przyznat/przyznata, ze oglada patostre-
amy. Czesto dzieje sie to bez wiedzy rodzicow — nastolatki ogladaja patostreamy
dwarazy czesciej, niz przypuszczaja ich rodzice (Lange iin., 2023). Co wiecej,
blisko co szosty nastolatek/nastolatka nie byt/byta w stanie okresli¢, czy materia-
ty, ktore oglada, majg cechy patostreamu. Ten odsetek wzrasta (10,7% w badaniu
z 2018 roku i 16,1% w 2022 roku). Moze to wskazywa¢ na tendencje do normali-
zowania brutalnych, nacechowanych przemoca materiatéw wsréd mtodszych
odbiorcow. Patostreaming zatem nie tylko oswaja dzieci i nastolatki z patologia,
ale rowniez normalizuje negatywne postawy i wzmacnia przekonanie, ze agresja,
przemoc i upokarzanie innych moga by¢ akceptowalne w spoteczenstwie.

Jak dziata srodowisko patostreamerow?

- Patostreamer/patostreamerka prowadzi transmisje na platformie internetowe;j
(np. YouTube, Twitch, Kick czy TikTok).

*  Widownia moze wptacac pienigdze (donejty), czesto w zamian za konkretne za-
chowania - na przyktad wypicie duzejilosci alkoholu czy wyzywanie przypadkowej
osoby. Mtode osoby ogladajace stream, chcac sie wyroznic¢, moga angazowac sie
w szkodliwe dziatania, wspierajgc w ten sposob negatywne wzorce zachowan. Nie-
jednokrotnie na donejty przeznaczane sg pienigdze z kieszonkowego od rodzicow.

* Popularnosc patostreamera/patostreamerki rosnie, a jego/jej transmisje sg nagry-
wane i publikowane na portalach internetowych w formie krétkich urywkow — tak
zwanych shotow - ktére mtodziez udostepnia miedzy soba.

+ Dladzieciinastolatkow jest to forma rozrywki, ale zwigzana jest z tym takze presja

rowiesnikow — jesli nie znajg popularnych, ,trendujacych” fraz czy cytatow z pa-
tostreamow, moga by¢ wykluczani z grupy (Wojcik, 2019).
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Dzieci i mtodziez, ktore regularnie ogladajg patostreamy, moga mieé problemy
Zz nawigzywaniem zdrowych relacji spotecznych, poniewaz przyswajajg agresyw-
ne wzorce komunikacji. Wptywa to na ich relacje w szkole czy rodzinie. Kontakt
z takimi tresciami moze réwniez mie¢ wptyw na samoocene i poczucie wtasnej
wartosci dziecka. Niektorzy mtodzi odbiorcy utozsamiajg sie z patostreamerami
i prébujg nasladowac ich styl zycia, nie zdajac sobie sprawy z realnych konsekwengcji
takich dziatan.

Jakie sgq konsekwencje ogladania
szkodliwych tresci?

Ekspercii ekspertki wskazuja, ze czesty kontakt ze szkodliwymi treSciami w internecie

moze prowadzic¢ do przejmowania wulgarnych i agresywnych wzorcéw zachowan

wobec innych osob, a takze obnizenia poziomu wrazliwosci na krzywde, empatii

czy gotowosci do niesienia pomocy (Mrug i in., 2015). Ekspozycja na szkodliwe ma-
teriaty, ktorych mtody odbiorca nie jest w stanie odpowiednio zinterpretowac, moze

takze w konsekwencji powodowac zwiekszony poziom niepokoju, pogorszenie na-
stroju i wypaczenie obrazu rzeczywistosci (Rywczynska, Wojcik, 2018), a nawet

zaburzenia emocjonalne w postaci leku (Wojcik, 2019). Tresci promujace zachowania

autodestrukcyjne sg szczegolnie niebezpieczne dla nastolatkow/nastolatek w okresie

dojrzewania — naturalna dla tego okresu ciekawos¢ swiata moze przy kontakcie z tymi

tresciami prowadzi¢ do ryzykownych préb przekraczania granic. Pamietajmy, ze ta

sama szkodliwa tres¢ moze w roznym stopniu oddziatywac na rozne osoby — w za-
leznosci miedzy innymi od wieku, osobowosci, srodowiska wychowania czy sytuacji

zyciowej (Piechna, 2019).

Jak radzic¢ sobie z patotresciami
i gdzie szukaé pomocy?

Kazda wieksza platforma internetowa posiada swoj regulamin lub standardy spo-
tecznosci. Warto wiedziec, ze tresci szkodliwe praktycznie zawsze sg sprzeczne
ztymizasadami (Szczesnaiin., 2023). Dlatego, jesli zobaczysz niepokojace tresci,
mozesz je zglosic. Platformy internetowe majg opcje zawiadamiania moderatorow
o nieodpowiednich materiatach. Mozesz takze przestaé taka tre$¢ do dziatajacego
przy NASK Zespotu Dyzurnet.pl (www.dyzurnet.pl) — jest to punkt kontaktowy
do zgtaszania nielegalnych i szkodliwych tresci w internecie. Jego eksperci prze-
analizuja takie zgloszenie i skontaktujg sie z platforma w celu usuniecia lub ograni-
czenia dostepu do materiatu.
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Jesli chcesz zapobiegaé negatywnemu wptywowi szkodliwych tresci:
» regularnie rozmawiaj z dzie¢mi o zagrozeniach w sieci,

* monitoruj aktywnosc dzieci online, ale rob to w sposob otwarty i bez narusza-
nia zaufania,

* uczdzieci krytycznego podejscia do tresci w internecie,

» zachecaj do zgtaszania niepokojgcych materiatow i informowania dorostych
o problemach.

Pamietaj, ze Twoja rola jako rodzica to nie tylko ochrona, ale takze edukacja dziecka
w zakresie bezpiecznego korzystania z internetu.

Kluczowe porady dopasowane do wieku dziecka

Minimalizuj kontakt z ekranami —w tym wieku najwazniejszy jest rozwoj sensoryczny
i interakcje z otoczeniem. Ogranicz czas spedzany przed ekranem do minimum i wy-
bieraj jedynie wartosciowe, edukacyjne tresci.

Udostepniaj dziecku ekran tylko w swojej obecnosci.

Ogranicz czas dziecka przed ekranem do absolutnego minimum (do 2. roku zycia
unikaj w ogole).

Wybieraj sprawdzone przez siebie tresci z edukacyjnych platform.

& 7-121at

Chroniedukuj-to czas, w ktorym dzieci zaczynajg samodzielnie korzystaé z interne-
tu. Warto wprowadzi¢ kontrole rodzicielska, ustawic filtry bezpieczenstwa i regularnie
rozmawiag¢ o tresciach, z ktorymi dzieci majg kontakt. Kluczowa jest nauka krytyczne-
go myslenia i rozpoznawania potencjalnych zagrozen w sieci.

» Dostosuj ustawienia prywatnosci i uzywaj kontroli rodzicielskiej (na przyktad roz-
wigzania mOchrona - https://ose.gov.pl/mochrona).
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» Ustal jasne zasady dotyczace korzystania z internetu.

* Sprawdzaj, co oglada Twoje dziecko, ale nie rob tego potajemnie — dziataj otwarcie.

Postaw na rozmowe i zrozumienie — nastolatki sg coraz bardziej niezalezne i czesto
potrafig omija¢ ograniczenia technologiczne. Dlatego zamiast restrykciji, postaw
na rozmowy, budowanie zaufania i wspolne analizowanie trendow internetowych.
Pozwol im wyrazac swoje opinie i ucz ich odpowiedzialnosci za wtasne wybory w sieci.

Nie polegaj na blokadach — mtodziez zna sposoby ich omijania.

Sledz trendy internetowe, aby wiedzie¢, o czym rozmawiajg mtodzi.

Pokazuj wartosciowa alternatywe — zamiast patostreamow, polecaj inspirujgcych

tworcow/twoérczynie.

Arkadiusz Michatowski, NASK
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Po drugiej stronie ekranu
-czy wieszz kim Twoje
dziecko spedzaczas
online?

Aleksandra Osuch




13-letni Leon spedza mnostwo czasu ze smartfonem w reku. Rodzice widzq, ze co
chwile do kogos pisze. Na pytania o to, z kim koresponduje, nie odpowiada lub mowi
wymijajqco: z kolezankq, z kolegq. Staje sie coraz bardziej tajemniczy. Mama i tata
kgtem oka zauwazajq, ze na jego telefonie pojawiajq sie powiadomienia o nowych
wiadomosciach z jednego z komunikatorow. Czy powinni uznag, ze to po prostu jego
zycie towarzyskie kwitnie i nie ma co naruszac prawa syna do prywatnosci?

Oczywiscie, kazdy ma prawo do autonomii i prywatnosci, ale jako rodzice musimy
pamietag, ze jestesmy tak samo odpowiedzialni za bezpieczenstwo swoich dzieci
w Swiecie realnym, jak i wirtualnym. Powinnismy tez mie¢ swiadomosg¢, ze nasze
dzieci nie zawsze beda w stanie odpowiednio oceni¢ kazda sytuacje oraz intencje
innych osob, szczegolnie jesli nawigzujg kontakt z kims, kogo poznali tylko online.
W dzisiejszych czasach do dziecka moze napisac kazdy, kto natrafi na jego profil w in-
ternecie. Dlatego musimy byc¢ czujni i Swiadomi tego, jakie zagrozenia moga czekac¢
na nasze dziecko w sieci.

Czym jest child grooming?

Child grooming, czyli uwodzenie dzieci online, staje sie coraz powazniejszym pro-
blemem. Moze by¢ dtugotrwatym i wieloetapowym procesem.

Polskie prawo penalizuje dziatania zwigzane z wykorzystywaniem matoletnich
ponizej 15. roku zycia w celach seksualnych lub zwigzanych z produkowaniem
tresci pornograficznych (art. 200a Kodeksu karnego; Dz. U. z 2024 r., poz. 17). Kara
do 3 lat wiezienia grozi osobie, ktora nawigzuje kontakt z dzieckiem ponizej 15. roku
zycia, by doprowadzi¢ do spotkania, uzywajgc przemocy, manipulacji, oszustwa
lub grozby, w celu dokonania przestepstwa seksualnego lub wykorzystania dziecka
do produkcji pornografii. Kara do 2 lat wiezienia grozi osobie, ktora za posrednic-
twem internetu sktada matoletniemu ponizej 15. roku zycia propozycje obcowania
ptciowego lub udziatu w produkcji tresci pornograficznych i zmierza do jej realizaciji.

Jak moze przebiegaé¢ grooming? Nie zawsze musi dojs¢ do wszystkich zachowan
wymienionych ponizej, aby mozna byto mowic¢ o groomingu. Czasem ten proceder
moze sktadac sie tylko z wybranych elementow. Niemniej wydarzenia czesto prze-
biegajg wedtug opisanego tu scenariusza.

Sprawca lub sprawczyni najczesciej nawigzuje kontakt z dzieckiem za posrednic-
twem srodkow komunikacji, z ktorych korzystajg najmtodsi — serwisow spoteczno-
sciowych, popularnych komunikatorow, czatow (takze tak zwanych ,czat ruletek”,
polegajacych na losowym doborze rozmowcow) czy gier online umozliwiaja-
cych komunikacje miedzy graczami. Mimo ze zgodnie z regulaminami serwisow
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spotecznosciowych konto zatozy¢ moga tylko osoby powyzej 13. roku zycia, zasada
ta czesto nie jest przestrzegana. Z brytyjskich danych wynika, ze dzieci w roznym
wieku coraz czesciej korzystajg z aplikacji i platform internetowych do komunikagiji
oraz dzielenia sie tresciami. Prawie osmioro na dziesiecioro (79%) dzieci w wieku
3-17 lat korzystato z aplikacji lub stron internetowych do wysytania wiadomosci lub
prowadzenia rozmow gtosowych/wideo. Wyniki roznity sie w zaleznosci od wieku
—od 48% dzieci w wieku 3-4 lata do 98% dzieci w wieku 12-17 lat. Badania poka-
ZUja, ze az 25% dzieci w wieku 5-7 lat ma swoj profil na TikToku, a 14% korzysta
z Instagrama. Warto zwrocic uwage, ze wsrod starszych dzieci, w wieku 8-11 lat,
popularnosc takich platform jest jeszcze wieksza. Az 32% dzieci w tym wieku ma
konto na TikToku, 32% korzysta z WhatsAppa, 27% z YouTube’a, a 24% z Snapcha-
ta (Ofcom, 2023). Badania polskich uzytkownikow Internetu pokazuja, ze w grupie
wiekowej 7-12 lat 58% korzysta z komunikatorow i serwisow spotecznosciowych
(Bigajiin., 2025). Wobec tego grooming moze dotyczyc¢ takze mtodszych dzieci.
Statystyki brytyjskiej organizacji Internet Watch Foundation (IWF) zawarte w raporcie
zich dziatalnosciza 2023 rok pokazuja, ze w stosunku do roku poprzedniego przestep-
stwa seksualne dotknety o 66% wiecej dzieci ponizej 10 roku zycia (IWF, 2024).

Sprawca/sprawczyni moze podawac sie za rowiesnika lub nie ukrywac¢ swojego
prawdziwego wieku. Najczesciej po nawigzaniu kontaktu za pomocg jednego kanatu,
na przyktad czatu, rozmowa przenosi sie do komunikatora umozliwiajacego wiecej
opcji komunikacji, takich jak wysytanie zdje¢ i filmow czy rozmowy wideo na zywo.
Sprawca/sprawczyni probuje zbudowaé¢ zaufanie dziecka. Bazuje na tym, czego
moze brakowac potencjalnej ofierze — zazwyczaj to poswiecanie uwagi, potwier-
dzanie jego wartosci czy czeste komplementy.

Celem sprawcy/sprawczyni jest wykorzystanie seksualne dziecka, ktére moze przy-
brac rézne formy, m.in.: rozmowy o charakterze seksualnym wbrew woli dziecka
lub przy jego niepetnej Swiadomosci w tym zakresie; prezentowania dziecku mate-
riatow pornograficznych; doprowadzenia do spotkania i fizycznego wykorzystania
dziecka lub do spotkania wirtualnego; wytudzenia od dziecka materiatdow o charak-
terze seksualnym.

Tresciintymne

Jesli dziecko na pewnym etapie kontaktu ze sprawcag/sprawczynig bedzie pro-
bowato zerwaé znajomosc lub zacznie odmawiaé spetniania prosb czy zadan
rozmowcy, moze on lub ona w odwecie uciec sie do aktow przemocy (takze cyber-
przemocy), takich jak szantaz na tle seksualnym. Sprawca, ktory uprzednio uzyskat
od dziecka materiaty o charakterze seksualnym, moze grozi¢ upublicznieniem
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ichw internecie lub przestaniem do rodziny czy znajomych. Grozby moga dotyczyc¢ takze
ujawnienia samego faktu nawigzania kontaktu z osobg dorostg bez wiedzy rodzicow.

W przypadku, kiedy sprawca/sprawczyni prosi dziecko o wystanie materiatow okre-
slanych jako self-generated sexual content (czyli samodzielnie wytworzonych
materiatdw - zdjeé, filméw — o charakterze seksualnym), nalezy pamietac,
ze ,samodzielnie” nie oznacza ,dobrowolnie”. Wystanie takiego materiatu przez
dziecko zazwyczaj jest poprzedzone stosowaniem przez drugg strone szeregu technik
manipulacyjnych.

Zarowno w statystykach Dyzurnet.pl (zespot ekspertow NASK, dziatajacy jako punkt
kontaktowy do zglaszania nielegalnych tresci w internecie, szczegolnie tych zwigza-
nych z seksualnym wykorzystywaniem dzieci), jak i w badaniach dotyczacych obec-
nosci dzieci w sieci widac¢ znaczacy przyrost pojawiajacych sie w internecie tresci
self-generated sexual content. Zgodnie z badaniem Szwedzkiej organizacji ECPAT,
przeciwdziatajgcej seksualnemu wykorzystywaniu dzieci, 48% matoletnich wystato
komus swoje intymne zdjecie. Jeden na szesciu chtopcow przyznat, ze zdjecie pozniej
byto dystrybuowane bez jego zgody. Taka sama sytuacja dotkneta jedng na pie¢ dziew-
czynek (Karlsson, Joseohson, 2021). Badanie amerykanskiej organizacji pozarzado-
wej Thorn wykazato, ze 17% matoletnich udostepnito swoje materiaty intymne (Thorn,
2023). W badaniu ,Nastolatki 3.0”, przeprowadzonym na zlecenie NASK, odnotowano
1,5% uczennic szkot podstawowych oraz 3,1% uczennic szkot srednich, ktore przy-
znaty, ze zdarzyto im sie wystac¢ swoje intymne zdjecie. Wsrod chtopcow byto to odpo-
wiednio 0,6% uczniow szkot podstawowych oraz 3,7% uczniow szkot srednich (Lange
iin., 2023). W badaniu , A global study of childhood experiences of 18 to 20 years olds”,
przeprowadzonym wsrod 2 tysiecy 18-latkow z czterech krajow europejskich (Franciji,
Niemiec, Holandii i Polski), ktore miaty regularny dostep do internetu jako dzieci, 21%
respondentow i respondentek odpowiedziato, ze doswiadczyto w dziecinstwie udo-
stepnienia wtasnych zdje¢ o charakterze jednoznacznie seksualnym bez swojej zgody
(przez réwiesnika, znajoma osobe dorostg lub nieznajomego; WeProtect Global Allian-
ce, 2023).

W badaniu ,Nie na pokaz”, przeprowadzonym na zlecenie NASK w 2022 roku, pochy-
lono sie nad przyczynami tworzenia przez mtodziez takich materiatow. Mtodzi ludzie

jako motywacje wskazywali che¢ poprawy swojego humoru, podniesienie poczucia

wiasnej wartosci, a w przypadku zdje¢ wystanych partnerowi — pokazanie zaangazowa-
nia w zwigzek. Odpowiedzi te dotyczg wysytania materiatow dobrowolnie i do konkretnej

osoby. Problemy zaczynaja sie jednak w momencie, gdy takie zdjecia trafig w niepowo-
tane rece lub zostang udostepnione publicznie.

Osoby poszkodowane rozpowszechnieniem materiatow intymnych czesto zgtaszaja
takie dolegliwosci jak stany lekowe, depresja, objawy stresu pourazowego. Doswiadczaja
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poczucia utraty kontroli i autonomii cielesnej. Skutki sg bardzo zblizone do tych odczu-
wanych przez ofiary fizycznej napasci na tle seksualnym (Dyzurnet.pl, 2022).

W badaniu ,Nie na pokaz” zapytano mtode osoby o ich doswiadczenia z wysytaniem

oraz otrzymywaniem materiatow intymnych. Respondenci mowili, ze fakt upublicznie-
nia zdjec lub filmow prezentujgcych osobe w sytuacji intymnej moze zniszczyc jej zycie,
prowadzi¢ do zachowan autodestruktywnych. W drastycznych, ale niestety nierzadkich

przypadkach moze prowadzi¢ takze do samobojstw.

Ponadto czes¢ materiatow moze zaliczac sie do kategorii materiatow przedstawiajacych

seksualne wykorzystanie dziecka, tzw. CSAM (ang. Child Sexual Abuse Materials) —
czyli materiatéw nielegalnych. Zgodnie z interpretacja Sadu Najwyzszego z 15.01.2020

pojecie ,pornografia dziecieca” oznacza jakikolwiek materiat, ktory wizualnie przedsta-
wia dziecko uczestniczace w rzeczywistej lub udawanej czynnosci wyraznie seksualnej

lub jakiekolwiek przedstawienie narzadoéw piciowych dziecka gtéwnie w celach sek-
sualnych. Dotyczg wiec materiatow przedstawiajgcych osoby ponizej 18. roku zycia.
Takie materiaty scigane sg z urzedu, zgodnie z art. 202 kodeksu karnego posiadanie

materiatdbw CSAM w celu ich rozpowszechniania zagrozone jest karg wiezienia (Dz. U.
z2024r., poz. 17).

Niestety obecnie, w dobie generatywnej sztucznej inteligencji, nagie zdjecie moze

powstacé takze bez udziatu naszego dziecka — jest to tak zwany deepfake. Stworzo-
ne za pomocgy sztucznej inteligencji akty deepfake to realistyczne, ale wytworzone

sztucznie przez specjalne aplikacje obrazy lub filmy, w ktorych odziez danej osoby jest

zastepowana nagoscia. Generatory nagosci deepfake sa ogélnodostepne, bezptatne

i mozna je znalez¢ za pomoca prostego wyszukiwania. Poczatkowo przemocowe dzia-
tania polegajgce na wytwarzaniu deepfakow dotykaty gtownie celebrytow, ale obecnie

takze nastolatki zaczety eksperymentowac z generowaniem fatszywych nagich zdjeé

kolegow i kolezanek i rozpowszechnianiem ich bez zgody os6b tak przedstawionych.
Gdy takie tresci trafig do internetu, moga rozprzestrzenic sie znacznie szerzej, niz prze-
widywato dziecko, ktére btednie uznato ich stworzenie za nieszkodliwy zart. Obrazy

moga wpas¢ w rece 0sob o ztych intencjach, co stwarza ryzyko, ze bedg one pdznigj

zaich pomoca nagabywac, szantazowac lub w inny sposob wykorzystywac seksualnie

nieletnich (Thorn, 2024).

Jak zapobiegac¢ ryzykownym kontaktom online?

Kluczowe jest zaufanie uzupetnione kontrolg — rownowaga pomiedzy stosowaniem
rozwigzan takich jak aplikacje do kontroli rodzicielskiej a opartg na obustronnym za-
ufaniu rozmowa z dzieckiem. Do jej osiggniecia niezbedna jest Twoja wiedza jako
rodzica, w zakresie platform, zjawisk czy trendow popularnych wsrod najmtodszych
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uzytkownikow internetu. Po materiaty pomocne dla opiekundw mozna siegaé miedzy
innymi na strony: www.dyzurnet.pli www.cyberprofilaktyka.pl.

Wspieraj dziecko w prawidtowym korzystaniu z internetu:

Dowiedz sig, z jakich serwisow korzysta Twoje dziecko i sprawdz, jakie majg usta-
wienia prywatnosci — na ile eksponowana jest tozsamos¢ uzytkownika i czy mozliwe
jest kontaktowanie sie z obcymi osobami oraz wysytanie plikow (zdjeé¢/wideo). Wiek-
sz0s¢ duzych portali ma zakfadke z informacjami na temat polityki prywatnosci i bez-
pieczenstwa. Zapoznaj sie z metodami blokowania oraz zglaszania niechcianych
kontaktow w danym serwisie i uzgodnij wspolnie z dzieckiem zasady korzystania
z poszczegolnych portali.

Rozmawiaj z dzieckiem o jego zainteresowaniach realizowanych w sieci, ulubio-
nych twoércach internetowych, celu, w jakim korzysta z wybranych serwisoéw oraz
o tym, w jakim stopniu ma swiadomosc¢ zagrozen. Spytaj, czy osoby, z ktorymi sie

kontaktuje i ,ma w znajomych” sg mu rzeczywiscie znane rowniez poza internetem.
Nie krytykuj ani nie wysmiewaj wybordéw i zainteresowan dziecka, unikaj kategorycz-
nych zakazow. Kluczowa cechg zapewniajgca bezpieczenstwo w sieci jest aser-
tywnosg¢, dlatego nalezy jg wzmacniac¢. Pamietaj, ze internet to bardzo dynamiczne

srodowisko i takie rozmowy powinno sie przeprowadzac regularnie, aby na biezgco

monitorowaé aktywnosc dziecka online.

Pamietaj, ze regulaminy serwisow spotecznosciowych pozwalajg na zatozenie konta
od 13. roku zycia. Statystyki wskazujg jednak, ze juz o wiele mtodsze dzieci, czesto
za przyzwoleniem rodzicow, sg obecne w social mediach. Jezeli zdecydujesz,
ze Twoje dziecko jest juz gotowe na obecnos¢ online, miej rowniez swiadomosé
istniejacych tam zagrozen i réb wszystko, by im zapobiegac.

Warto rozmawia¢ z dzieckiem na temat mozliwych zagrozen internetowych oraz roz-
wijac¢ u niego asertywnosgé, jak rowniez umiejetnosc¢ krytycznego myslenia. Moze ci
to pomdéc we wezesnym wykryciu niepokojacych sytuacii, w jakich moze znalez¢ sie
dziecko, m.in., gdy:

dziecko kontaktuje sie z obcg osobg dorosta,

dziecko jest namawiane do udzielania obcej osobie informacji osobistych, doty-
czacych rodziny, miejsca zamieszkania, szkoty, znajomych,

rozmowca dazy do spotkania ,na zywo” lub online, na tzw. ,kamerkach”,

rozmoéwca kieruje rozmowe na tematy seksualne,
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« dziecko jest proszone o wysytanie swoich zdje¢ lub otrzymuje zdjecia od rozmdwcy,
+ dziecko otrzymuje prezenty z nieznanego zrodta,

+ dziecko niechetnie rozmawia z rodzicami o swojej aktywnosci w sieci, woli utrzy-
mywac jg w tajemnicy.

Gdzie zglosi¢ niepokojace zachowanie?

1. Policja: wystarczy podejrzenie popetnienia przestepstwa. Zgtoszenia mozna
dokonac¢ w kazdej jednostce Policji, ustnie lub pisemnie.

2. Serwisy internetowe: wiekszos¢ platform ma mechanizm zgtaszania nieodpo-
wiednich tresci oraz blokowania uzytkownikow. W przypadku zachowan nielegal-
nych warto wczesniej zabezpieczy¢ dowody, takie jak zrzuty ekranu z rozmowami
i zdjecia.

3. Dyzurnet.pl: punkt kontaktowy do zgtaszania nielegalnych tresci w interne-
cie, w szczegolnosci zwigzanych z wykorzystywaniem seksualnym dzieci
i zagrazajacych ich bezpieczenstwu. W razie watpliwosci eksperci punktu
kontaktowego wskazg najlepsza sciezke postepowania. Zgtoszenie mozna
przesta¢ za posrednictwem formularza na www.dyzurnet.pl lub poprzez
e-mail: dyzurnet@dyzurnet.pl.

4. Take It Down: jezeli dziecko wystato swoje intymne zdjecia rozmowcy i zostaty
one upublicznione lub istnieje ryzyko, ze zostang udostepnione dalej, mozna
skorzystac z serwisu prowadzonego przez amerykanska organizacje NCMEC:
https://takeitdown.ncmec.org/pl/. Umozliwia on usuwanie niechcianych zdje¢
z partnerskich portali spotecznosciowych. Serwis dziata rowniez w polskiej
wersji jezykowej.

Gdzie uzyskaé¢ wsparcie?

W przypadku, gdy dziecko zostato poszkodowane w procesie child groomingu,
nalezy przede wszystkim otoczy¢ je opiekg i wsparciem, zbudowaé bezpieczng
przestrzen. Nie nalezy na dziecko krzyczeg, oceniac¢ go, obwinia¢ i zrzucaé na nie
odpowiedzialno$¢ za zaistniatg sytuacje. Proces child groomingu jest manipulacja
przeprowadzong przez osobe dorosta, w ktorej strong poszkodowang jest dziecko,
czesto niepotrafigce jeszcze trafnie oceni¢ sytuaciji, jej mozliwych konsekwencji
i zamiarow innych.
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W trudnych sytuacjach warto zasiegnac specjalistycznej pomocy, np. psychologa lub
psycholozki, ktory pomoze uporag sie z trudnymi emocjami.

Istnieje wiele inicjatyw, ktére majg na celu niesienie pomocy psychologicznej. Liste
wraz z danymi teleadresowymi znajdziesz na stronie 205 tego poradnika.

Nalezy pamietaé, ze w kazdej sytuacji majgcej na celu uwodzenie dziecka to matoletni
jest poszkodowany, a zaistniata sytuacja jest wynikiem manipulacji ze strony osoby
dorostej— sprawcy.

Warto zapamietac!

Mimo, ze prawdopodobnie mozesz pamieta¢ czasy bez po-
wszechnego dostepu do internetu, dla Twojego dziecka jest on
nieodtgcznym elementem codziennosci. Nalezy mie¢ swiadomosg,
Ze poza niezliczonymi korzysciami, niesie ze sobg rowniez zagro-
zenia. Najwazniejsze, co mozesz zrobié, to poswiecic¢ dziecku czas
na rozmowe o bezpiecznym korzystaniu z technologii cyfrowych.
Prawdopodobnie i Ty nauczysz sie wiele o dzisiejszym swiecie.

Kluczowe porady dopasowane do wieku dziecka

Pamietaj, ze dzieci do 2. roku zycia nie powinny mieé¢ kontaktu z urzadzenia-
mi ekranowymi.

Na tym etapie dziecko nie powinno samodzielnie korzystaé z internetu.

Jesliudostepniasz dziecku urzadzenia ekranowe, zadbaj, aby tresci byty dostoso-
wane do jego wieku. Towarzysz mu podczas wspolnej aktywnosci przed ekranem.

Wazne jest, aby stosowac zasade ograniczonego zaufania, ktéra pomoze dziecku
bezpiecznie poruszac sie po sieci. Regularnie rozmawiaj z nim o tym, jakie sy-
tuacje powinny je zaniepokoi¢ i kiedy powinno niezwtocznie poinformowac Cie
o swoich obawach. Takie rozmowy uczg dziecko, jak rozpoznawaé potencjalne
zagrozenia oraz w jakich sytuacjach warto zwrocic sie o pomoc do rodzica.
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Zgodnie z regulaminami serwisow spotecznosciowych dziecko przed ukonczeniem
13. roku zycia nie powinno miec jeszcze swojego konta.

Kontroluj aktywnos$¢ dziecka, szczegolnie w aplikacjach, ktore umozliwiajg kontak-
towanie sie z innymi osobami (czaty, gry, fora).

Staraj sie budowac¢ w dziecku samoakceptacje oraz asertywnos¢. Daj mu poczu-
cie, ze zawsze moze sie do Ciebie zwroci¢. Poczucie wtasnej wartosci Twojego
dziecka pomoze mu rozpoznawac i przerywac niebezpieczne kontakty, a zaufanie
do Ciebie utatwi mu szukanie pomocy w trudnych sytuacjach. Tworzenie zdro-
wych, bezpiecznych i wspierajgcych relacji jest kluczowe w budowaniu odpornosci
dzieckaijego poczucia wartosci.

Wspolnie ustalajcie zasady, ktore pomoga dziecku bezpieczniej poruszac sie
po sieci. Kluczowa jest takze regularna rozmowa z dzieckiem o jego aktywnosci
online oraz o potencjalnych zagrozeniach. Omawianie sytuacji, ktore powinny
zwiekszy¢ Waszg czujnosc, pomoze dziecku lepiej rozpoznawac ryzykowne kon-
takty i potencjalne zagrozenia w internecie.

Teraz Twoje dziecko najprawdopodobniej jest juz obecne na portalach spotecz-
nosciowych. Porozmawiaj z nim o zagrozeniach, jakie moga wigzac sie z korzy-
staniem z tego rodzaju serwisow. Zastanowcie sie wspolnie, czego nie warto
udostepniac publicznie z uwagi na ryzyko naruszenia prywatnosci i mozliwosc¢
bezprawnego wykorzystania wizerunku.

Wspdlnie z dzieckiem przejrzyjcie ustawienia prywatnosci w serwisach, z ktérych
korzysta. Sprawdzcie, jak wyglada w nich procedura zgtaszania naruszen oraz
jakiego rodzaju sytuacje mozna zgtaszac. Pomoze to w szybszym zareagowaniu
w przypadku napotkania nieodpowiednich tresci lub kontaktow.

Rozmawiaj z dzieckiem o etycznym korzystaniu z portali spotecznosciowych, ucz

je empatii oraz szacunku wobec innych uzytkownikow. Uczulaj, ze branie udziatu
w tworzeniu i udostepnianiu tresci obrazliwych lub intymnych wykorzystujacych
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wizerunek innych osob niesie za sobg powazne konsekwencje i dla osoby po-
szkodowanej, i dla sprawcy.

Aleksandra Osuch, NASK
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Falszywe informacije,
realne wyzwanie.

Jak rozmawiac

o dezinformacji zdzieécmi
I nastolatkami?

Kamil Oleszkiewicz
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Marek, uczen siodmej klasy, jak co rano podczas drogi do szkoty przegladat social
media. Na przerwach rozmawiat z kolegami, ale zerkat tez na statusy i relacje zna-
jomych, przewijat posty, memy i reklamy. Na grupowym czacie z przyjaciotmi co
chwile pojawiaty sie nowe linki do postow — jedne ciekawsze, inne mniej, ale Marek
zazwyczaj tylko rzucat na nie okiem.

Wieczorem, zmeczony dtugim dniem, zajrzat na portal spotecznosciowy. W oczy
rzucit mu sie alarmujqcy nagtowek: ,Pilne! Ferie zimowe w catym kraju odwotane!
Ministerstwo podjeto decyzje”. Mtody chtopak w krotkim filmie mowit o ,kryzyso-
wej sytuacji” i koniecznosci rezygnacji z zimowej przerwy, w materiale pojawiaty
sie zrzuty ekranu z dokumentow. Marek nie znat tego tworcy, ale filmik przestata
mu przyjaciotka. Zdziwiony chtopak zerkngt na klasowq grupe - kilka osob wyra-
zZato swoje niezadowolenie, a ktos stwierdzit nawet, ze pozwie szkote, jesli ferii nie
bedzie. Marek westchnaqt — czekat na ferie od miesiecy, a teraz ich nie bedzie! Bez
zastanowienia przestat link do filmiku do kilku znajomych z innej szkoty i udostepnit
na swojej relacji, opatrujgc emotikonami wyrazajgcymi gniew.

Nastepnego dnia, w sobote, rodzice przy sniadaniu wspomnieli, ze wptacili juz za-
liczke na wyjazd w ferie. Zaskoczony Marek opowiedziat im wtedy o filmie z wiado-
mosciq o odwotaniu ferii. Rodzice sprawdzili te informacje i szybko znalezli artykut,
w ktorym portal fact-checkingowy zaprzeczyt doniesieniom o odwotaniu ferii, po-
wotujqc sie na komunikaty MEN. Ucieszony Marek przestat linka na wszystkich
grupach ze znajomymi. Chtopak poczut sie troche gtupio — nastepnym razem
dwa razy sprawdzi, zanim da sie porwac¢ emocjom, ale najwazniejsze, ze poje-
dzie na ferie!

Czym jest dezinformacja?

Czy taka historia brzmi znajomo? Podobna sytuacja miata miejsce naprawde. Kazdy
dat sie kiedys nabra¢ na dezinformacje. Ale czym ona wiasciwe jest? Dezinformacja
to fatszywe lub wprowadzajace w btad tresci, ktore przybierajg rézne formy: postow,
publikaciji, komentarzy, filmow czy nagran audio, a czasem stanowig potgczenie
kilku z nich (NASK, b.d.). Dezinformacja jest rozpowszechniana, by umysinie wy-
rzadzic¢ szkode publiczng lub osiggnaé¢ zysk. Ma na celu m.in. wzbudzenie strachu,
spowodowanie utraty zaufania obywateli i obywatelek do instytucji czy polaryza-
cje spoteczenstwa.
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Dlaczego dziecii mlodziez sq najbardziej
narazone na dezinformacje?

Wyniki ogolnopolskiego badania przeprowadzonego przez NASK - Panstwowy Insty-
tut Badawczy mowig, ze mtodzi ludzie spedzajg w internecie srednio ponad 5 godzin
i 36 minut dziennie (Lange i in., 2023). Im dtuzej uzytkownicy i uzytkowniczki maja
kontakt z tresciami w mediach spotecznosciowych, tym wieksza jest ich podatnos¢
na manipulacje (Ahmed iin., 2024). Dzieje sie tak, poniewaz nasz mozg ma tenden-
cje do uznawania powtarzanych informacji za prawdziwe — nawet jesli takie nie s3.
To zjawisko nazywa sie efektem iluzorycznej prawdy (Hassan, Barber, 2021). Kiedy
mtoda osoba wielokrotnie widzi te same informacje, tatwiej je przetwarza, bo wydaja
sie znajome. W efekcie mozg czesto mylnie interpretuje je jako wiarygodne — nawet
jesli sa nieprawdziwe.

Co jeszcze mowig badania?

Wspomniane juz wyniki badan NASK (Lange i in., 2023) nie pozostawiaja
ztudzen, ze zagrozenie jest powazne:

* Ponad 40% badanych twierdzi, ze w internecie nie mozna odré6zni¢ informac;ji
prawdziwych od fatszywych. Jest to niepokojaca liczba, biorac pod uwage liczbe
postow, ktore codziennie sg wyswietlane przez mtodych odbiorcéw i odbiorczynie.

* Tylko okoto potowa interesuje sie wiarygodnoscia profili i autorow oraz autorek,
ktorych obserwuja na portalach spotecznosciowych — wielu z nich nie spraw-
dza wiec, kto i w jakim celu tworzy i udostepnia tresci, ktére ogladaja, czytaja
i komentuja.

Ponadto, dla co trzeciego nastolatka/nastolatki przekazywanie informaciji przez wiele
0soOb oraz liczne zrédta medialne jednoczesnie jest kryterium jej wiarygodnosci, przez
co wzrasta ich podatnos¢ na kampanie dezinformacyjne (Guiin., 2017).

Z jakimi tresciami dezinformacyjnymi moga
spotkac sie dzieci?

Zakres tresci, na jakie trafic¢ moze Twoje dziecko, jest naprawde szeroki— od absurdal-
nych teorii spiskowych, dotyczacych np. sztucznych projekcji UFO w celu przejecia
kontroli nad ludzkoscig (Demagog, 2025), po konta podszywajace sie pod znanych
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influencerow i influencerki, by promowac szkodliwe tresci. Ponadto mamy do czynie-
nia z zaawansowanymi technologicznie metodami, takimi jak deepfake, czyli wyge-
nerowane przy pomocy sztucznej inteligenciji tresci, ktorych celem jest wprowadzenie
odbiorcy w btad przez przedstawienie danego zjawiska w realistyczny, lecz fatszy-
wy sposob. Niejednokrotnie to sami influencerzy i influencerki, manipulujg mtodymi
ludzmi, przedstawiajac swoje opinie jako fakty. Oczywiscie tres¢ dezinformacji dosto-
sowana jest do wieku mtodych odbiorcéw i odbiorczyn —dotyczy spraw bliskich dzie-
ciomimiodziezy, takich jak odwotanie wakacji (Demagog, 2024a), ale takze tematow
silnie polaryzujgcych, jak np. rzekoma lista surowych zasad dla ukrainskich uczniow
w polskich szkotach (Demagog, 2024b).

Emocje - wspoiny mianownik dezinformaciji

Wazna rolg rodzicow jest uswiadomienie dzieci, ze fatszywe informacje czesto
bazujg na emocjach. Im silniejsze reakcje wywotujg, tym chetniej sg udostepnia-
ne. Badania pokazuja, ze tresci nacechowane emocjonalnie rozprzestrzeniaja sie
0 20% szybciej (Brady i in., 2017). Warto wiec uczuli¢ dzieci, by zwracaty uwage
najezyk przekazu - szczegolnie, gdy pojawiaja sie w nim stowa wartosciujgce oraz
wyolbrzymienia, takie jak ,zawsze”, ,wszyscy”, ,kazdy”. To sygnat, by zatrzymac
sie i zastanowié, zanim uwierzymy w taka tres¢ czy jg udostepnimy. Rozmawiajmy
z dzieémi o tym, jak emocje wptywajg na naszg ocene informacji i zachecajmy je
do zachowania czujnosci w sieci.

Kim sa dezinformatorzy?

Dezinformacyjne tre$ci moga pochodzi¢ z roznych zrodet — zarowno od osob prywat-
nych, jak i organizacji czy instytucji, ktore celowo wprowadzajg innych w btad. Wsréd
podmiotow tych mozemy wyroznic:

1. Stuzby réznych krajow

Moga celowo rozpowszechniac dezinformacje, aby wptynaé na polityke, gospodar-
ke czy bezpieczenstwo innych panstw, realizujgc w ten sposob swoje wiasne cele.

2. Trolle i boty
Trolle to uzytkownicy, ktorzy zamieszczajg w internecie prowokacyjne materiaty
i wpisy, majace na celu wywotanie kontrowersji. Boty natomiast to automatyczne

konta, ktore tworzg sztuczny ttum, zwiekszajgc zasieg szkodliwych tresci. Czesto
dziataja w sposob zorganizowany, w ramach tzw. farm trolli.

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 125



3. Politycy, liderzy opinii, zwykli uzytkownicy i uzytkowniczki

Moga korzystac z nierzetelnych danych lub zmanipulowanych informacji. Jesli nie
maja intencji wyrzadzenia szkody, a ich dziatania opieraja sie na btednych zrodtach,
mowimy o tzw. dezinformacji niezamierzone,;.

Czy kazdy z nas jest dezinformatorem?

Czy Twoje dziecko moze — nawet niechcacy — stac sie dezinformatorem? Niestety
tak, jesli udostepni niezweryfikowang wiadomos¢ lub wejdzie w interakcje z fatszywa
trescig. Dlatego warto nauczyé je kilku prostych zasad:

* Nie udostepniaj niesprawdzonych informacji — kazda reakcja sprawia, ze tresc
zyskuje wiekszy zasieg i wyglada na bardziej wiarygodna.

* Nie komentuji nie lajkuj podejrzanych postow —algorytmy mediow spotecznoscio-
wych promuja tresci, ktore prowokuja interakcje, nawet jesli sg fatszywe.

« Zachowaj dystans i sprawdzaj zrodta — zanim klikniesz ,Udostepnij”, warto poswie-
cic¢ chwile na weryfikacje informaciji.

Rozmowa z dzieckiem o odpowiedzialnym korzystaniu z internetu pomoze mu unikac
putapek dezinformaciji.

Jak samodzielnie weryfikowa¢ informacje?

Krytyczne myslenie to jedna z najwazniejszych umiejetnosci, jakie mozesz przekazac
swoim dzieciom. Warto wspolnie ¢wiczy¢ ocene wiarygodnosci tresci w internecie,
korzystajac z metody S.P.R.A.W.D.Z.A.M. (opracowanej przez NASK). Gdy dziecko
natknie sie na watpliwg informacje, zache¢ je do sprawdzenia jej pod katem nastepu-
jacych aspektow:

Falszywe informacje czesto opierajg sie na silnych emocjach, takich jak strach,
zto$¢ czy zdziwienie. Zastanow sig, czy Twoja reakcja emocjonalna jest adekwatna
do sytuaciji.
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Dezinformacja czesto ma na celu wzbudzenie kontrowersji i podziatow. Staraj sie
zachowa¢ wywazong postawe i nie pozwol, by emocje przejety kontrole nad Twoja
oceng sytuagiji.

Wiele fatszywych tresci zawiera nielogiczne argumenty lub pochopne wnioski. Zanim
uwierzysz w przekaz, zastandw sie, czy jest on spojny i brzmi sensownie.

Zweryfikuj, kto stoi za danym artykutem, postem czy nagraniem. Sprawdz, czy tworca
jest osoba wiarygodng i czy mozna mu zaufac.

Fatszywe informacje czesto celowo pomijajg istotne fakty, manipulujg danymi lub
zmieniajg kontekst wypowiedzi. Warto sprawdzi¢ zrodta i upewnic sie, ze tresé nie
zostata wyrwana z kontekstu.

Jesli przekaz skupia sie na podwazaniu reputacji konkretnych osob lub grup, zacho-
waj czujnose. Zglaszaj przypadki mowy nienawisci.

Dezinformacja rzadko jest przypadkowa — jej celem moze by¢ wywarcie wptywu
na opinie publicznag lub osiggniecie korzysci. Sprawdz, kto moze mie¢ interes w sze-
rzeniu takich tresci.

Silne emocje moga utrudniaé obiektywne myslenie. Staraj sie podejs¢ do kazdej in-
formacji na chtodno i porownaj jg z rzetelnymi zrodtami.

Tresci manipulacyjne czesto prezentujg wybrane fakty w sposob stronniczy lub pomi-
jaja istotne informacje. Aby unikng¢ wprowadzenia w btad, korzystaj z réznych, nieza-
leznych zrodet, odrozniajac fakty od opinii.

Jak rozmawiaé o dezinformacji z dzieémi
i mlodzieza?

Dezinformacja nie jest fatwym tematem do rozmowy. Wymaga zrozumienia trendow,
ale tez delikatnosci. Warto pamietac, ze influencerzy i influencerki sg czesto dla
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mtodych inspiracja, a nawet autorytetem (Glucksman, 2017). Z badania IQS wynika,
ze 96% ankietowanych (w wieku 12-55 lat) sledzi w mediach spotecznosciowych
przynajmniej jednego internetowego tworce lub tworczynie, a 87% deklaruje, ze ma
kontakt z ich tresciami przynajmniej kilka razy w tygodniu (Myslicki, 2023). Najwaz-
niejsze jest podejscie oparte na zaufaniu, zrozumieniu i unikanie generalizowania.

+ Badznabiezaco
Poznaj tworcow i tworczynie, ktorych mtodziez oglada na co dzien. Poswiec chwile
na zapoznanie sie z tresciami, ktore prezentujg. Zapytaj swoje nastoletnie dziecko,
jak dziatajg TikTok czy Instagram. Mtody cztowiek bedzie miat okazje poczu¢ sie
ekspertem lub ekspertka.

* Dostosujprzekaz
Mow jezykiem zrozumiatym dla dzieci i mtodziezy. Staraj sie nie demonizowac¢
wszystkich mediow spotecznosciowych i nie generalizowac. Mimo ze influnecerzy
i influencerki moga stanowi¢ potencjalne zagrozenie, nie wszyscy tworza szkodli-
we tresci. Mtodzi ludzi bardzo cenig swoich ulubionych tworcow, wiec ich krytyka
bez wyjasnienia moze spotkac sie z duzym oporem.

 Badzwzorem
Wykorzystaj swoj autorytet rodzica do budowania zaufania w obszarze wtasciwego
korzystania z mediéw spotecznosciowych, a przy tym samemu odpowiedzialnie
z nich korzysta,.

*  Wzmacnhiaj
Stosuj podejscie pozytywne, dajgc przestrzen na rozmowe o zagrozeniach, ale
takze okazujgc zaufanie. Cyfrowy swiat jest peten zagrozen, ale dzieki edukagcji
i wspolnym dziataniom mozna zapobiec negatywnym skutkom dezinformacji.

+  Wykazinicjatywe

Gdy natkniesz sie w internecie na podejrzang tres¢, powiedz o tym dziecku, poznaj
jego zdanie na ten temat i razem sprawdzcie autentycznosc¢ materiatu.

*  Komunikuj sie wtasciwie
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Wzmacniajgce komunikaty zachecajg do krytycznego myslenia i rozmowy, a oce-
niajace moga zniechecic dziecko do dzielenia sie swoimi watpliwosciami i szukania
rzetelnych zrodet.

Dobre i wzmacniajace komunikaty:

« ,Zobacztenlink, ktory wystat mi wujek. Myslisz, ze to fake? Pomozesz mito spraw-
dzié? Wiem, ze znasz sie natym”.

* W internecie mozna znalez¢ mnostwo ciekawych tresci, ale czasem ktos moze
chcieé nas celowo wprowadzic¢ w btgd. Jak myslisz, jak mozna to sprawdzic?”.

* ,Rozumiem, ze ten influencer jest dla ciebie wazny. Moze porozmawiamy o tym,
jak sprawdzagc, czy to, co mowi, jest wiarygodne?”.

+ ,Zawsze mozesz przyjsc¢ do mnie, jesli masz watpliwosci co do jakiejs informagiji
w internecie. Razem znajdziemy odpowiedz!”.

Nieodpowiednie i oceniajgce komunikaty:
« ,Nie wierz w nic, co widzisz w internecie, tam sg same ktamstwa!”.
+ ,Ciwszyscy influencerzy to tylko manipulanci, lepiej ich nie oglada;j”.

- ,Dlaczego w to wierzysz? Przeciez to oczywista bzdura, jak mozesz sie na to na-
biera¢, wstyd!”.

+ ,Nie masz pojecia o prawdziwym swiecie, lepiej postuchaj mnie, bo wiem lepiej”.

Kluczowe porady dopasowane do wieku dziecka

Cwicz z dzieckiem myslenie przyczynowo-skutkowe — Podczas rozmow czy
zabawy pytaj: ,Dlaczego tak myslisz?” lub ,,Co by sie stato, gdyby...?” To rozwija
umiejetnosc logicznego myslenia.

Pytaj o wnioski z bajek i flmow — Po obejrzeniu bajki zapytaj: ,Czego nauczyta nas

ta historia?”, ,Czy to, co zrobit bohater, byto madre?”. Pomaga to dziecku analizo-
wag tresci i wyciggac witasne wnioski.
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Naucz dziecko szukania dowodéw — Gdy dziecko twierdzi co$ z przekonaniem,
popros, by podato na to dowod. Mozesz to robi¢ na przyktadzie obrazkow, bajek
czy codziennych sytuaciji.

& 7-12lat

+ Stworz bezpieczng przestrzen do pytan. Zachecaj dziecko, by przychodzito
do Ciebie, gdy znajdzie cos, co wydaje mu sie dziwne lub podejrzane.

* Rozmawiaj o manipulacji. Wspélnie analizujcie nagtowki i posty — czy ich celem jest
informowanie, czy wzbudzanie emoc;ji?

« Cwicz rozpoznawanie fikcji. Razem analizujcie proste tresci (np. memy lub grafiki)
i zastanawiajcie sie, czy przedstawiajg prawdziwe informacje.

+ Zachecaj do odpowiedzialnego tworzenia tresci. Jesli dziecko udostepnia cos

w sieci, naucz je, by najpierw zastanowito sie nad tym, czy informacja jest praw-
dziwa i jak moze oddziatywac.

Odwotuj sie do najnowszych zagrozen. Rozmawiaj o zaawansowanych technikach
manipulacji, np. podrobionych filmach i zdjeciach.

Postaw dziecko w roli eksperta. Popro$ o pomoc w weryfikacji tresci.
Dyskutuj po partnersku. Nie tylko wskazuj rozwigzania, ale takze pytaj o przemy-

slenia, obawy i propozycje rozwigzan.

Kamil Oleszkiewicz, NASK
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Kto jestidolem

Twojego dziecka

w internecie?

O nieprawdziwych
relacjach zidolami z sieci

Agnieszka tadna, Anna Jankiewicz




Dziecinstwo szescioletniego Antka byto petne kolorowych kreskowek i bajek, ktore
opowiadali i wybierali dla niego rodzice. Z zapartym tchem stuchat opowiesci o super-
bohaterach ratujqcych swiat przed zagtadq. Jego oczy btyszczaty, gdy sam opowiadat
o ich odwadze i mgdrosci. Chciat by¢ tacy jak oni—silny i mezny.

Jednak z czasem Antek zaczqt samodzielnie spedzac¢ coraz wiecej godzin przed
ekranem komputera i telefonu. Zamiast postaciami z kreskowek, zainteresowat sie
tworcami internetowymi, ktorzy zbudowali dookota siebie ogromnq spotecznosc
za posrednictwem platform takich jak YouTube i TikTok. Ci nowi idole nie byli juz fik-
cyjnymi superbohaterami z komiksow, ale ludzmi chetnie dzielqgcymi sie w internecie
swoim codziennym zyciem, umiejetnosciami i pasjami.

Antek zaczqt nasladowac ich styl, ubior i zachowanie oraz sledzi¢ promowane przez
nich wydarzenia. Mozna byto zauwazy¢ jego stopniowq przemiane z dziecka zafascy-
nowanego kreskowkowymi opowiesciami w nastolatka pragngcego byc¢ na biezgco ze
wszelkimi trendami popularnymi wsrod rowiesnikow. Obserwujqc te zmiane, rodzice
zaczeli sie zastanawiac, czy ci nowi idole sq dla chtopca odpowiednimi autorytetami?
Czy wptyw na ich dorastajgcego syna bedzie pozytywny? Czy relacje, ktore tworzq
influencerzy z odbiorcami, sq prawdziwe, czy tylko wirtualne? Jak wptynq na przyszte
wybory Antka i czy bedzie on w stanie odrdznic to, co jest prawdziwe, od tego, co
stanowi tylko wykreowany wirtualny wizerunek?

Transformacja sposobow konsumpcji mediow

Wraz z transformacja mediow zmieniaja sie zrodta inspiracji, z ktorych najmtodsze
pokolenia czerpig wzorce zachowania. Badania pokazuja, ze telewizja, cho¢ nadal
popularna, traci na znaczeniu jako medium wsréd mtodszych odbiorcow, ktdrzy
coraz czesciej wybieraja tresci dostepne na platformach streamingowych (Sitek,
2024). Tresci wybierane w aplikacjach typu VOD (ang. video on demand — wideo
na zadanie) przez dzieci do 6. roku zycia moga by¢ moderowane przez rodzicow
dzieki uruchomieniu odpowiednich ustawien, ale starsze dzieci w wieku szkolnym
chcg juz samodzielnie podejmowac decyzje o oglagdanych programach. Sugestie
rowiesnikow o tym, co obecnie jest modne oraz algorytmow, ktére zachecaja do sle-
dzenia aktualnie promowanych produkciji, nie pozostajg bez wptywu na takie wybory.
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Tworca internetowym moze zosta¢ kazdy,
ale kto staje sie influencerem/influencerka?

Tworca albo twoérczynig internetowg moze zostac¢ kazda osoba, ktéra ma dostep
do internetu i chec¢ dzielenia sie swoimi myslami, pasjami czy umiejetnosciami.
Jednak nie kazdy tworca/tworczyni automatycznie zyskuje status influencera/influ-
encerki. Wptywowymi tworcami czy tez tworczyniami internetowych tresci staja sie
osoby, ktore potrafig zbudowac silng i zaangazowang spotecznos¢ wokot swojej
marki osobistej. Kluczowe cechy, ktore wyrozniajg influencerodw i influencerki, to:
umiejetnos$é komunikacji oraz zdolnos¢ do tworzenia wartosciowych tresci, ktore
przyciggaja uwage i angazujg odbiorcow. Nalezy jednak pamietag, ze to, co poka-
Zuj3, to jedynie fragmentaryczne, dobrze wyselekcjonowane informacje lub obrazy
majace na celu wykreowanie pewnego okreslonego wizerunku (Sobczak, 2024).
Influencerzy i influencerki czesto majg jasno okreslong nisze, w ktorej sie specja-
lizujg, co pozwala im stac sie autorytetami w danej dziedzinie. Ponadto ich sukces
opiera sie na umiejetnosci nawigzywania relacji z fanami i fankami oraz wspotpracy
z markami. Przektada sie to na posiadanie realnego wptywu na decyzje zakupowe
innych ludzi. Stynnym przyktadem sukcesu marketingu opartego na promoc;ji przez
popularnych wsrod dzieci i mtodziezy tworcow internetowych byty lody firmy ,Koral”.
W 2021 roku wypuszczona zostata seria produktow firmowanych przez youtuberow
i youtuberki, szeroko znanych w grupie wiekowej 9-17 lat, wystepujacych wspolnie
pod nazwa ,Ekipa Friza”. Sprzedaz lodow z opakowaniem przygotowanym przez
tych konkretnych tworcow internetowych przewyzszyta o co najmniej 300% inne
nowosci produktowe w ponad czterdziestoletniej historii marki PPL Koral (Prusak
iin., 2022). Na podstawie tego przyktadu mozna zauwazyg¢, ze influencerzy i influ-
encerki nie tylko kreuja trendy, ale takze aktywnie ksztattujg wybory konsumenckie
swoich odbiorcow i odbiorczyn.

Reakcje na tresci kontrowersyjne

W dzisiejszym swiecie mediow spotecznosciowych zachowania ryzykowne i kontro-
wersyjne czesto budzg najwieksze emocje i przyciagajg uwage, zwtaszcza wsrod
mtodych 0sdb, ktore sa bardziej podatne na manipulacje. Tresci, ktore moga obej-
mowac ekstremalne wyzwania, prowokacyjne opinie czy skandaliczne zachowania,
generujg duzg liczbe interakgiji, takich jak polubienia, komentarze i udostepnienia.
Mtodziez, czesto poszukujgca akceptacji i tozsamosci w wirtualnym swiecie, moze
by¢ sktonna do nasladowania influencerow, ktdrzy promujg takie kontrowersyjne
postawy. W wyniku ogladania przedstawiajacych je tresci pojawia sie tendencja
do nasladowania obserwowanych ,bohaterow” czy ,bohaterek”, traktowanych
jako idole i idolki. Z perspektywy dziecka bohaterem, z ktérym usituje sie ono
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utozsamiag, nie jest postac dobra czy zta, lecz wazna - taka, od ktérej wszystko
zalezy. Nastepuje modelowanie: zarowno przez osoby doroste bedace organizato-
rami patostreamow, jak i przez rowiesnikow, dzieciecych widzow, ktorzy zachecajg
do rozpoczecia ogladania, prezentujac dane tresci jako cenione w danej grupie ro-
wiesniczej (Zejmo, 2022).

Niestety, to zjawisko moze prowadzi¢ do niezdrowych wzorcow zachowanh oraz ry-
zykownych decyzji, ktore maja realny wptyw na zycie mtodych odbiorcow. W obliczu
tego fenomenu niezwykle wazne staje sie edukowanie dzieci i mtodziezy o krytycz-
nym mysleniu i umiejetnosci rozrézniania wartosciowych tresci od tych, ktore moga
by¢ szkodliwe lub manipulacyjne.

Zachowania ryzykowne i kontrowersyjne w internecie generuja najwiecej reakcji i ko-
mentarzy ze strony mtodych ludzi. Raport ,Nastolatki 3.0” wskazuje, ze okoto 40%
dzieciinastolatkdw napotyka w sieci szkodliwe tresci, takie jak brutalne obrazy czy
ekstremalne diety, co moze prowadzi¢ do podejmowania niebezpiecznych wyzwan
online (Langeiin., 2023). Badanie ukazuje rowniez, ze mtodziez aktywnie angazuje
sie w internetowe wyzwania, ktére moga zagrazac ich zdrowiu lub zyciu, a co trzeci
nastolatek/nastolatka przyznaje sie do otrzymywania nagich lub potnagich zdjec
za posrednictwem internetu. Zjawisko patostreamingu, czyli transmisji przedstawia-
jacych patologiczne zachowania, réwniez zyskuje na popularnosci wsrod mtodych
ludzi; 26% nastolatkow potwierdza, ze jest odbiorca takich tresci. Te dane poka-
Zuja, ze miodziez jest narazona na manipulacje i wptyw kontrowersyjnych tresci,
co moze prowadzi¢ do negatywnych konsekwenciji dla ich zdrowia psychicznego
i relacji spotecznych.

Fandom idolainternetowego

Tworzenie relacji z odbiorca/odbiorczynia poprzez interakcje na streamach (transmi-
sjach na zywo tresci w internecie), wyjazdach tematycznych, koncertach, eventach pro-
mocyjnych i w komentarzach sprzyja budowaniu paraspotecznych relacji. Interakcje
paraspoteczne to jednostronne wiezi emocjonalne, jakie odbiorcy tworzg z osobisto-
sciami i medialnymi, takimi jak celebryci, influencerzy czy postacie fikcyjne (de Beralil,
Bungener, 2022). W relacji paraspotecznej jedna strona (odbiorca/odbiorczyni) poswie-
caenergie emocjonalng, zainteresowanie i czas, podczas gdy druga strona (osoba pu-
bliczna) czesto nie jest sSwiadoma tak wysokiego poziomu zaangazowania w relacje.

Na charakterystyke relacji paraspotecznych sktada sie:
- Jednostronnosc: relacja, w ktorej jedna osoba odczuwa silng wiez z osobg pu-

bliczna, nie znajac jej osobiscie.
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* Poczucie bliskosci: odbiorcy i odbiorczynie majg wrazenie, ze znajg osobe, ktérg
obserwujg w mediach, co prowadzi do wyimaginowanej relaciji.

- Identyfikacjaiempatia: odbiorcy i odbiorczynie utozsamiajg sie z osobg publicz-
ng, czasami odczuwajg empatie, a czasami nieche¢ w stosunku do nie;j.

*  Wplyw na decyzje: influencerzy/influencerki moga wykorzystywac relacje pa-
raspoteczne do reklamowania produktow, ustug lub wptywania na decyzje odbior-
cow i odbiorczyn.

* Potrzeba bliskosci: relacje paraspoteczne moga zaspokajac potrzebe bliskosci
i akceptacji.

*  Kompensacja: odbiorcy i odbiorczynie moga kompensowac budowaniem relacji
paraspotecznych brak satysfakcji z zycia rodzinnego lub unikanie bliskich zwigz-
kow miedzyludzkich.

* Ryzyko manipulaciji: relacje paraspoteczne wigzg sie z ryzykiem manipulacjii ne-
gatywnymi skutkami spotecznymi.

W przypadku, gdy Twoje dziecko wciggneto sie w relacje paraspoteczna z influence-
rem lub influencerka, warto podjac kroki, aby je wspierac.

Niebezpieczne zachowania promowane
przezidoli

Relacje z rowiesnikami w okresie dojrzewania niosg ze sobg nie tylko opisywane
powszechnie w literaturze ryzyko do podejmowania niekorzystnych zachowan
pod wptywem presji rowiesnikow — takich jak picie alkoholu czy stosowanie innych
srodkow psychoaktywnych — ale takze zachowan przemocowych i udziatu w pro-
cederach przestepczych. Pozytywne zwigzki rowiesnicze moga wywotac¢ odwrotny
efekt — maja potencjat, by przyczyniac sie do dobrego samopoczucia i sukcesow zy-
ciowych (Reitz-Kruegeriin., 2015). Okres dojrzewania charakteryzuje sie szczegol-
ng podatnoscig na sugestie i poszukiwaniem wrazen. Zaspokojenie wielu potrzeb
zwigzanych z przynaleznoscig zapewnia mtodziezy udziat w internetowych wyzna-
niach pojawiajgcych sie na najpopularniejszych platformach spotecznosciowych.
Uczestnictwo w tego typu akcjach jest prowokowane, a wycofanie sie odbierane
jest jako stabosc.
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Badania ,EU Kids Online” wskazuja, ze okoto 40% nastolatkow i nastolatek napo-
tyka w sieci szkodliwe tresci (Pyzalskiiin., 2019). Presja na udziat w challenge’ach
wynika z potrzeby przynaleznosci do grupy, a wykluczenie z niej prowadzi do nega-
tywnych emocji i obnizenia samooceny. Dodatkowo nastolatkom trudno jest ocenic,
czy tresci online sg bezpieczne i prawdziwe. Niektore challenge obejmujg tamanie
prawa, a ogladalnosc¢ wzrasta wraz z poziomem niebezpieczenstwa.

Ryzykowne zachowania obejmujg rowniez spotkania z dorostymi osobami poznany-
mi w internecie, co dotyczy dwojga na dziesiecioro nastolatkow. Wazne jest, aby roz-
mawiac z dzie¢mi i uswiadamia¢ im ryzyko zwigzane z takimi wyzwaniami, budowac
poczucie wiasnej wartosci i uczyc asertywnego odmawiania. Edukacja w szkotach
i otwarty dialog w rodzinie sg kluczowe w zapobieganiu negatywnym skutkom nad-
miernego zaangazowania w ryzykowne tresci cyfrowe.

Edukacja medialna naratunek

Z raportu przygotowanego przez UNESCO wynika, ze prawie dwoje na troje (62%)
influencerow/influencerek nie weryfikuje informacji, ktore udostepnia obserwatorom
swoich kont (Ha, 2024). W dobie wszechobecnej informacji weryfikowanie tresci
znalezionych w internecie jest kluczowym elementem odpowiedzialnego korzysta-
nia z mediow. W obliczu rosnacej liczby dezinformacyjnych materiatéw, fake newsow
oraz kontrowersyjnych tresci, umiejetnosc krytycznego myslenia i analizy zrodet staje
sie niezbedna. Konsumenci medioéw w kazdym wieku powinni by¢ swiadomi, jakie in-
formacje przyjmuja za prawdziwe i jakie zrodta sg wiarygodne. Refleksja nad tym, jakie
media wybieramy i w jaki sposob je konsumujemy, pozwala na lepsze zrozumienie
otaczajacego nas swiata oraz unikanie manipulacji. Warto zwracac¢ uwage na rézno-
rodnosc¢ zrodet informaciji, sprawdzac ich rzetelnosc¢ oraz konfrontowac rozne punkty
widzenia. Edukacja medialna odgrywa kluczowa role w ksztattowaniu swiadomych
odbiorcow, ktorzy potrafig oddzielic wartosciowe tresci od tych, ktore moga byc szko-
dliwe lub wprowadzajgce w btad.

Kluczowe porady dopasowane do wieku
dziecka

Zgodnie z zaleceniami WHO staraj sig, aby dziecko do 2 lat w ogole nie spedzato
czasu przed ekranem. W przypadku starszych dzieci dostosuj ilo$¢ czasu ekrano-
wego do wieku dziecka.
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Ustal zasady dotyczace korzystania z mediow. Ograniczenie czasu spedzanego
przed ekranem oraz dobor odpowiednich tresci sg kluczowe dla zdrowego rozwoju
dziecka. Wybierz np. konkretne pory dnia / dni tygodnia, w ktérych dziecko moze
korzystaé z mediéw

Z zaciekawieniem rozmawiaj z dzieckiem o wartosciach i wzorcach, jakie dostrzega
w mediach. Pomaga to w budowaniu umiejetnosci krytycznego myslenia od naj-
mtodszych lat.

Staraj sie jak najwiecej czasu spedzac razem z dzieckiem, podczas gdy korzysta
ono z mediow, tak aby wiedziec¢, co dziecko oglada i zareagowac w razie niepozg-
danych tresci.

& 7-12lat

* Influencerzy promuja sie przede wszystkim na platformach spotecznosciowych.
Pamietaj, ze z wiekszosci portali spotecznosciowych dzieci zgodnie z regulami-
nem moga korzystac dopiero po ukonczeniu 13 lat.

» Zachecaj dziecko do stawiania pytan o tresci, ktére konsumuje. Dlaczego dany
influencer promuje okreslony produkt? Jakie sg jego intencje? To rozwija umie-
jetnos¢ analizy i oceny informagji.

*  Wprowadzenie elementéw edukacji medialnej w codziennych rozmowach moze
pomaoc dzieciom zrozumieg, ze wiele tresci udostepnianych przez internetowych
idoli jest sponsorowanych i ma na celu sprzedaz produktow.

« Staraj sie regularnie monitorowac, jakie konta Twoje dziecko obserwuje oraz jakie
tresci uznaje za atrakcyjne. Rozmowy majace na celu pogtebione wyjasnienie
niektorych procesow decyzyjnych moga okazac sie bardzo pomocne w reflek-
syjnej obserwacji ksztattowania sie indywidualnych preferencii.

« Ogladaj trescirazem z dzieckiem, pytaj, jak zrozumiato konkretne sytuacije, co je
najbardziej zaciekawito i dlaczego? Co ono zrobityby w danej sytuacji? Zadawaj
konkretne pytania typu: co mysli o tej postaci? Nastaw sie na stuchanie, a nie
krytykowanie.
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Nastoletnie dziecko zachecaj do refleksji nad tym, kim sg jego autorytety w sieci
i jakie wartosci reprezentuja. Wazne jest, aby rozumiato, ze influencerzy czesto
maja swoje interesy i nie zawsze sg wiarygodni.

Zachecaj nastolatka/nastolatke do poszukiwania roznych zrédet informacgiji i po-
rownywania ich ze sobg. To pomoze rozwija¢ umiejetnosci krytycznego myslenia
i unikac dezinformacg;ji.

Uswiadamiaj dziecko o zagrozeniach zwigzanych z nadmiernym zaangazowaniem
emocjonalnym w relacje tworzace sie jednostronnie w sieci. Przypominaj o nega-

tywnych konsekwencjach udziatu w niebezpiecznych wyzwaniach.

Nie popadaj w skrajnosci, zachowaj otwartos¢ na dyskusje, a nie tylko na krytyke
tego, co dziecko robi/oglada w sieci.

Zainteresuj sie i rozmawiaj z dzieckiem o tresciach, ktore oglada.
Zadbaj o zaufanie w relacji z dzieckiem, tak aby chciato konsultowac z Tobg wat-

pliwe tresci.

Agnieszka tadna, Anna Jankiewicz, NASK
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Dziecko jako ,,przestepca”
w sieci

Olga Watkuska



O Macku wszyscy mowili, ze ze swiecq takiego szukac. Chociaz miat juz trzyna-
scie lat i, jak sam zartobliwie mowit, juz dawno wszedt w ,wiek wirtualny”, to jednak
wceigz rownie czesto, co przed komputerem, mozna go byto zastac na kanapie
zZ rodzing. Daleko mu byto do nastoletnich hakerow z kampanii spotecznych. Maciek
zdawat sie traktowac swoje zycie online jako zdrowe przedtuzenie tego rzeczywi-
stego. Absolutnie nic nie wskazywato na to, ze Maciek mogtby miec¢ cos wspolnego
Z cyberprzestepczosciq!

Czy dziecii mtodziez to zawsze jedynie
poszkodowani?

Choc¢ najbardziej znane kampanie dotyczace bezpieczenstwa w internecie swietu-
ja juz swoje okragte rocznice, to temat bezpieczenstwa dzieci w sieci wcigz pozo-
staje wyzwaniem. Rozwoj technologii i powszechny dostep do internetu stawiajg
przed rodzicami coraz to nowe zadania. Edukacja w zakresie m.in. zasad higieny
korzystania z urzadzen elektronicznych, cyberprzemocy czy ochrony dzieci przed
nieodpowiednimi tresciami jest caty czas potrzebna. Mimo wielu dziatan na rzecz
bezpieczenstwa dzieci w internecie, wcigz niewiele mowi sie o sytuacjach, kiedy to
dzieci stajag sie agresorami. W tym kontekscie najczesciej poruszane sg takie tematy
jak cybeprzemoc czy udostepnianie rowiesnikom tresci pornograficznych. W duzej
mierze niezauwazone pozostajg za to dziatania, ktore mozna by nazwac ,pospolitymi
przestepstwami” np. oszustwa czy fatszerstwa.

Dzieci i nastolatki zazwyczaj nie zdajg sobie sprawy, ze to, co robig w sieci, nie jest
tylko rozrywka, a konsekwencje bywaja bardzo realne. Niewtasciwe zachowania,
czesto postrzegane w kategoriach ,zabawy”, moga nawet podlegac¢ pod jurysdykcje
sadow rodzinnych. Z drugiej strony, czy zmanipulowany nastolatek na pewno zastu-
guje na miano cyberprzestepcy?

W tym artykule przyjrzymy sie prawdziwej sytuacji zaobserwowanej przez dziataja-
cy w ramach NASK zespot CERT Polska (Computer Emergency Response Team)
zajmujacy sie reagowaniem na zdarzenia naruszajgce bezpieczenstwo w internecie.
To tylko przyktadowa historia, bo monitoring sieci pokazuje, ze opisany przypadek jest
zaledwie wierzchotkiem gory lodowe;j.
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Dzieci to cyfrowi tubylcy.
Dorosli - cyfrowi imigranci

Dzieci i nastolatkow czesto opisuje sie mianem cyfrowych tubylcow. Siec to dla nich
przediuzenie rzeczywistosci i poruszajg sie po swiecie wirtualnym sprawniej niz my —
rodzice, czasami nazywani cyfrowymiimigrantami.

Z raportu ,Nastolatki 3.0” wynika, ze nastolatki w dni powszednie korzystajg z in-
ternetu srednio przez 5 i pot godziny dziennie, a w weekendy ten czas wydtuza sie
do ponad 6 godzin (Lange i in., 2023). To w zasadzie réownolegte zycie, do ktérego
dorosli rzadko majag dostep. W tym rownoleglym, nastoletnim zyciu dziatajg znane
nastoletnie zasady — hierarchia i presja rowiesnicza sg niezwykle wazne. A mozg na-
stolatka wcale nie wytacza swojej naturalnej sktonnosci do ryzyka, podejmowania
nieprzemyslanych decyzji i poszukiwania dopaminy.

Jak sobie wyobrazamy nieletnich
cyberprzestepcow?

Popularny obraz cyberprzestepcy to genialny haker zamkniety w zaciemnionym
pokoju. W powszechnej wyobrazni dominuje wizja samotnika, ktory najlepiej czuje
sie w swojej przestrzeni z twarza rozswietlong poswiatg monitora. | cho¢ czasamiten
opis bywa prawdziwy — wspomina o tym m.in. raport Europolu (Aiken i in., 2016) — to
rzeczywistosc¢ jest duzo bardziej ztozona.

Skala problemu

Bazujac tylko na polskich zrédtach, mozna by stwierdzic, ze problem jest marginalny
(Czerski, 2022). Statystyki policyjne mowig o jednostkowych przypadkach mtodocianych
cyberprzestepcow, nie widac tez wyraznego trendu wzrostowego na przestrzeni lat.

Z drugiej strony kampania brytyjskiej National Crime Agency (b.d.) mowi o tym, ze az
20% dzieci w wieku 10-16 lat ma na koncie nielegalne dziatania online. Nalezy jednak
pamietag, ze wsrod takich dziatan wymieni¢ mozna np. ztamanie hasta do poczty
kolegi czy pobranie filmu z nielegalnej strony. To samo zrodto zdaje sie tez posred-
nio potwierdzac stereotypowy obraz hakera, wskazujac, ze wsrod graczy odsetek
ten siega az 25%. Podobne dane znajdziemy w raporcie Europolu (Aikeniin., 2016),
w ktorym zauwazono wyrazny trend wzrostowy w zakresie cyberprzestepczosci
wsrod nieletnich.

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 143


http://m.in

Czy polskie nastolatki sg bardziej praworzadne od ich zagranicznych rowiesnikow?
A moze sprytniejsze, skoro nie dajg sie ztapaé? Niestety, odpowiedz na oba pytania
brzmi: nie.

Studium przypadku - poznajmy problem
na przyktadzie

Poniewaz bardzo trudno jest dotrze¢ do danych liczbowych, aby zilustrowaé problem,
opiszemy konkretny przypadek wykryty przez dziatajagcy w NASK zespot CERT
Polska we wspotpracy z CBZC (Centralnym Biurem Zwalczania Cyberprzestepczo-
sci), czyli stuzbg, ktorg mozna by okreslic mianem cyfrowej policji.

Opisywany przypadek dotyczy grupy na Telegramie, ktora skupia spotecznosé za-
interesowang tematem cyberprzestepczosci. Bynajmniej nie od strony teoretyczne;.

Telegram

Zacznijmy od poczatku. Czym w ogole jest Telegram? W 2013 roku, kiedy Telegram
zostat zatozony przez tworcow rosyjskiego serwisu spotecznosciowego VKontak-
te, byt on jedynie komunikatorem internetowyym. Obecnie to jedna z najwiekszych
sieci spotecznosciowych (950 min aktywnych uzytkownikow; dla porownania Face-
book, czyli najpopularniejsza tego typu platforma, ma ponad 3 miliardy aktywnych
uzytkownikow), znana z tego, ze praktycznie nie stosuje moderacji tresci (,Telegram
(komunikator internetowy)”; Statista, 2024).

Telegram jest wiec bezpieczna przystanig dla ludzi zainteresowanych nielegalng
aktywnoscig w sieci. Jego dodatkowg zaletg jest mozliwosé wigczenia szyfrowa-
nia konwersacji, co oznacza, ze nie da sie jej ,podejrzec¢”. Warto jednak zaznaczyg,
ze funkcje te trzeba specjalnie wiaczy¢ w ustawieniach — domysinie jest nieaktyw-
na. Co jeszcze wazniejsze, szyfrowa¢ mozna tylko konwersacje miedzy pojedyn-
czymi uzytkownikami, zas grupy, relacje i kanaty wcigz pozostajg publiczne, czyli
widoczne dla wszystkich, w tym dla CBZC. To wtasnie jedna z takich publicznych
grup zainteresowata odpowiednie instytucje. Miata ponad 4 tysigce cztonkdw, a jej
tematem byta szeroko pojeta cyberprzestepczosé. Wiekszos¢ uczestnikow dyskusiji
nie byta petnoletnia.

Co sie wydarzyto?
Mozna $miato stwierdzi¢, ze na obserwowanej grupie dziatata cata przestepcza infra-

struktura. Mtodzi ludzie byli rekrutowani do ,siatek”, ktore zajmowaty sie oszustwami
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internetowymi, dostarczajac konieczne narzedzia. Szczegblnie ,cenni” byty nastolatki
ponizej 15. roku zycia, poniewaz wiek gwarantowat ich bezkarnosc¢. W tym miejscu
nalezy zaznaczyc, ze siatkom szefowali dorosli. Nastolatki byty przez nich manipulo-
wane i zachecane perspektywa tatwego zysku.

Tacy ,zotnierze” byli wykorzystywani do rozsytania fatszywych ofert zakupu roznych
przedmiotow. Mechanizm za kazdym razem byt bardzo podobny.

Na grupie na Facebooku wystawiano jakis przedmiot. Pod ogtoszeniem pojawiaty
sie komentarze ludzi zainteresowanych zakupem. Wybrany ,zotnierz” kontaktowat
sie z potencjalnymi kupujacymi za pomoca prywatnej wiadomosci z fatszywego
konta, proponujac bezpiecznag transakcje z uzyciem ktoregos z popularnych portali —
OLX, Allegro, Vinted. Nastepnie przesytat odpowiedni link.Link nie prowadzit jednak
do zadnego z portali zakupowych, a do strony, ktora do ztudzenia je przypominata.
Klikniecie przycisku ,Kup” kierowato do fatszywej bramki ptatnosci obstugujacej kody
Blik. Tam, niczego nieswiadomy kupujacy wpisywat kod, zatwierdzat go w aplikaciji,
a pienigdze trafiaty na konto oszustow.

Narzedzia

Wydawac by sie mogto, ze stworzenie strony podszywajacej sie pod znany portal
sprzedazowy a nastepnie tworzenie ofert konkretnych przedmiotéw wymaga sporo
wiedzy i naktadu pracy. Jeszcze wiekszym wyzwaniem wydaje sie podrobienie bramki
ptatnosci. Nie jest to cos, co potrafi zrobi¢ kazdy nastolatek.

Niestety, by oszukiwaé¢ w internecie nie trzeba by¢ genialnym hakerem lub hakerka.
Gdyby kazda proba oszustwa wymagata tak wiele pracy, caty proceder bytby nie-
optacalny. Tworzenie fatszywych stron byto proste. Na grupie udostepniono specjalne
narzedzie — prostego w obstudze bota, ktory generowat potrzebne strony za pomoca
kilku kliknie¢. Niczym w prostym formularzu nalezato wypetni¢ odpowiednie pola,
a najlepiej wklei¢ link do prawdziwej oferty, klikng¢ ,OK” i fatszywa strona generowata
sie sama. Potem wystarczyto tylko przestaé link w wiadomosci i czekaé¢ na wyptate.
Aby zostac cyberprzestepca, potrzebna byta zaledwie podstawowa wiedza z zakresu
poruszania sie w internecie.

Wyptata
Pozostaje jeszcze kwestia wyptaty ,,zarobionych” $rodkdéw. Kazdy ,,zotnierz” posiadat
swoj portfel kryptowalut, ktory dziatat niczym konto pracownicze. Po udanym oszu-

stwie na ten rachunek wptywato nawet do 60% wytudzonej kwoty. Trzeba przyznac,
ze takie pienigdze mogg kusic.
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Dla szczegolnie zaangazowanych istniata rowniez mozliwo$¢ awansu w strukturze,
co mogto stanowic¢ dodatkowg motywacje.

Dlaczego oni to robig?

O zmianach w mézgu zachodzacych w procesie dojrzewania napisano wiele. Skton-
nosc¢ mtodziezy do ryzyka wynika z wielu kwestii. W mdzgu nastolatka obszary odpo-
wiedzialne za emocje rozwijajg sie duzo szybciej niz te, ktorych rolg jest racjonalna
ocena sytuacji. Osrodek nagrody szaleje i bez przerwy domaga sie nowych bodzcow,
a obecnosé rowiesnikow tylko wzmacnia wszystkie te procesy (Konarzewska-Micha-
lak, Kukowka, 2021).

Internet zapewnia specyficzne warunki sprzyjajagce zaangazowaniu w przestepczoseé.
Nawet nastolatki, ktore nigdy nie bytyby zdolne do wyrwania staruszce torebki na ulicy,
moga zupetnie inaczej postrzegac przestepstwa w cyberprzestrzeni. Brak bezposred-
niego kontaktu z ofiarg, anonimowosc¢ i pewnego rodzaju odrealnienie sprzyjajg nie-
legalnym dziataniom (Aikeniin., 2016).

Dodajmy do tego zachete finansowa i pozycje w grupie rowiesniczej, a uzyskamy
catkiem prawdopodobna hipoteze na temat czynnikow sprzyjajacych famaniu prawa.

Konsekwencje

Niestety, choc¢ internetowe przestepstwa wydajg sie mtodziezy ekscytujgcag zabawa,
organy scigania majag na ten temat inne zdanie. Oszustwo pozostaje czynem zabro-
nionym, uregulowanym w art. 286 Kodeksu karnego (Dz. U. z 2024 r. poz. 17) pod
grozba kary pozbawienia wolnosci od 6 miesiecy do lat 8.

Petng odpowiedzialnos$é karng ponosza dzieci powyzej 17. roku zycia jako sprawcy
mtodociani. Jednak nie oznacza to, ze w stosunku do oséb mtodszych nie sg wy-
ciggane zadne konsekwencje prawne, poniewaz na podstawie Ustawy o wspieraniu
i resocjalizacji nieletnich (Dz. U. z 2024 r. poz. 978), w stosunku do dzieci:

* powyzej 10. roku zycia moze zostaé przeprowadzone postepowanie o demoraliza-
cje i moga byc¢ orzeczone srodki stuzgce przeciwdziataniu demoralizacj;

* powyzej 13. roku zycia moze zostaé przeprowadzone postepowanie w sprawach

o czyny karalne (czyli przestepstwa i wykroczenia) i sad rodzinny moze orzec
wzgledem dziecka srodki wychowawcze (np. zobowigzanie do przeprosin), srodek
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leczniczy (tj. umieszczenie w zaktadzie leczniczym) oraz srodek poprawczy (ij.
umieszczenie w zaktadzie poprawczym).

Dlatego konsekwencje to nie tylko krétkoterminowe nieprzyjemnosci zwigzane z wi-

zytami na policji, procesem i karg. Moga one tez dtugoterminowo zawazy¢ na zyciu
dzieci, ktore nie do konca swiadomie zaangazowaty sie w nielegalne dziatania.

Corobic?

Jak to bywa w przypadku wielu rodzicielskich wyzwan, odpowiedz na pytanie ,co
robi¢?” nie jest prostaijednoznaczna. Wprowadzanie dobrych nawykow zwigzanych
z korzystaniem z technologii oraz rozmowa i zainteresowanie tym, co dziecko robi
w sieci, to uniwersalne dobre praktyki, ktére majg zastosowanie rowniez w tym przy-

padku. Cho¢ brzmi to jak truizm, warto przypominac dzieciom, ze obcy w internecie
to nadal obcy i niekoniecznie musi mie¢ dobre zamiary.

Kluczowe porady dopasowane do wieku dziecka

Wdrazaj cyfrowa higiene juz od najmtodszych lat. Egzekwuj czas bez ekranu przed
snem. Modeluj odpowiednie zachowania i przyszte nawyki u dziecka swoim przy-
ktadem, np. poprzez odktadanie telefonu podczas wspolnych aktywnosci.

Rozmawiaj o niebezpieczenstwach online w sposéb dostosowany do wieku dziecka.

& 7-12lat

* Pamietaj o wprowadzeniu domowych zasad ekranowych.

* Nie zostawiaj dziecka samego przed ekranem — spedzaj z nim czas, zainteresu; sieg,
jakie tresci do niego docieraja.

+ Kiedy dziecko dostanie swoj pierwszy smartfon, zadbaj o wprowadzenie go
do $wiata online, pokaz mu dobre przykfady.

+ Pamietaj o domowych zasadach ekranowych — uzgodnij je z dzieckiem.
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* Uczulajdziecko, ze ,obcy” moze je zaczepi¢ nie tylko na ulicy, ale takze w sieci.

Staraj sie by¢ na biezgco z tym, co dzieje sie w internecie, rowniez w kontekscie
zagrozeh —rozmawiaj o tym ze swoim dzieckiem.

Badz uwazny/uwazna na aktywnosc swojego dziecka w sieci, pamietaj o stawianiu
granic, ale tez o poszanowaniu jego prywatnosci.

Zwracaj uwage na ewentualne zmiany w zachowaniu swojego dziecka — jesli
cos Cie niepokoi, porozmawiaj z nim, dowiedz sie jaki jest problem badz dla

niego wsparciem.

Szukaj informagcji o tym, jak mozesz wspierac swoje dziecko, jesli wydarzy sie cos
ztego zwigzanego z obecnoscig dziecka w sieci.

Uczul dziecko na konsekwencje prawne dziatan w sieci. Porozmawiajcie o prawach
autorskich, ochronie prywatnosci, oszustwach itp.

Olga Watkuska, NASK
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Skrzynki z fupami

I inne mechanizmy
hazardowe w grach
dladzieci

Andrzej Rylski




11-letni Piotrus zaczqt czesciej robi¢ zakupy w pobliskim sklepiku osiedlowym. Re-
gularnie dopytywat, czy czegos nie brakuje w domu i sam kupowat niektore produkty.
Jednoczesnie swojego kieszonkowego nie wydat juz na stodycze ani drobne zabawki.
Zachowanie to wyglgdato na dojrzate i odpowiedzialne, az do czasu, gdy przypad-
kiem rodzice zorientowali sie, co sie za nim kryje. Piotrek kazdq zaoszczedzonq kwote
wydawat w spozywczaku na karty przedptacone. Nastepnie z ich pomocqg kupowat
na specjalnych stronach internetowych ,loot boxy”, czyli skrzynki z losowymi wir-
tualnymi przedmiotami do swoich ulubionych gier komputerowych. Jak sie okazuje,
rzadko kiedy w skrzynce mozna wylosowac cos potrzebnego, najczesciej otrzymuje
sie przedmiot niewarty wydanych pieniedzy. Piotrus nie moze jednak przesta¢ mysle¢
o ,wspaniatych” nagrodach, ktore, jak twierdzi, ma szanse wygrac i juz od pewnego
czasu wydaje w ten sposob praktycznie wszystkie swoje 0oszczednosci...

Za grami komputerowymi stoja ogromne
pienigdze

Gry wideo (komputerowe, konsolowe, mobilne i przegladarkowe) dawno juz przestaty
by¢ niszowa forma rozrywki. Od dobrych kilkunastu lat zyski branzy gamingowej przy-
¢miewajg na swiecie przychody z przemystow filmowego i muzycznego razem wzie-
tych. Nalezy mie¢ na uwadze, ze wydawcy gier zarabiajg na nich na rozne sposoby.
Czasem wystarczy zaptacic¢ jednorazowag kwote, ale w przypadku niektorych tytutow,
aby grac potrzebne jest wnoszenie optat abonamentowych. Bywa tez, ze sama gra
jest darmowa, ale umozliwia dokupywanie ,dodatkéw”. Warto podkreslic, ze ten
ostatni sposob zarabiania juz kilka lat temu byt wykorzystywany przez wiekszosc gier
figurujacych na liscie najlepiej sprzedajacych sie tytutow. Paradoksalnie najwiecej
zysku przynoszg darmowe gry! Niektore z cyfrowych dodatkow w grach moga by¢
bardzo kosztowne. Przyktadowo w grze ,Path Of Exile” mozna byto wykupi¢ tytut
,Ruler Of Wraeclast”, pozwalajgcy na zaprojektowanie wtasnego przedmiotu oraz
stworzenie przeciwnika wedtug wtasnego pomystu... za ,jedyne” 12 500 dolaréw —
i podobno znalazty sie osoby chetne na taki wydatek.

Rynek cyfrowych dodatkéw w grach

W raporcie z badania na temat ryzyka wystgpienia problemu z hazardem wsrod
graczy (dr tukasz Wieczorek, 2021) opisano, ze w grach wideo mozna dokupowaé
dodatkowe elementy, takie jak:

« skorki, zmieniajgce w grze, wyglad postaci, jej wyposazenia lub profilu gracza

(np. nietypowy wyglad broni w grze ,Counter Strike: Global Offensive”);
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- wirtualni towarzysze (na przyktad towarzyszace postaci zwierzaki w grze ,World
of Warcraft”), ktorzy nie wptywajg na przebieg gry, ale dajg mozliwos¢ zaimpono-
wania innym graczom i urozmaicajg ekran podczas rozgrywki;

+ przedmioty dajace przewage w grze, zwiekszajgce szanse na odniesienie
sukcesu w realizowanych zadaniach, takich jak pokonywanie przeciwnikow —
bardzo popularne w wielu grach typu MMO (czyli Massively Multiplayer Online — gry
sieciowe dla wielu graczy, gdzie we wspolnej wirtualnej przestrzeni w tym samym
czasie moga grac setki, a nawet tysigce osob);

+ czasowe ulepszenia konta dajace przewage w grze (np. szybsze pozyskiwanie
surowcow, krotszy czas oczekiwania na wykonanie podstawowych czynnosci, typowe
dla przegladarkowych gier strategiczno-ekonomicznych). Status ,Konta Premium”
jest wyrozniany zmiang wygladu profilu gracza poprzez takie efekty jak: dodanie
o0zdoéb, animagiji i/lub umozliwienie ustawienia wiasnego obrazka profilowego — osoby
korzystajace z darmowych kont majg zazdrosci¢ statusu ,graczom premium?”;

« wirtualne skrzynki, oferujace losowe nagrody, w tym przedmioty bardzo rzadkie,
czesto dajgce wyjatkowa przewage i przez to cenne; wystepujg w wielu rodzajach gier.

Rzeczywisty koszt wirtualnych przedmiotow bywa trudny do obliczenia z powodu sto-
sowanych w grach systemow wirtualnych walut (kredytow, punktéw, monet, kryszta-
tow itp.). Prawdziwe pienigdze (np. z karty dotadowanej w sklepie) pozwalajg zakupic

takg walute i dopiero ona jest uzywana do nabywania wirtualnych przedmiotow. Taki

system utrudnia zorientowanie sie, ile pieniedzy dotychczas pochtoneta gra i sprawia,
ze kupujacy wydajg wiece;.

Zakup opisanych wyzej wirtualnych towarow mozliwy jest przewaznie poprzez sklep
wewnatrz gry, ale czesto istnieje takze mozliwos¢ handlu badz wymiany dobr miedzy
graczami. Powstajg takze wyspecjalizowane sklepy poza przestrzenia gry, dostep-
ne przez zwykltg przegladarke internetowg. Wystarczy podaé¢ tam swoj adres e-mail
i jednym kliknieciem potwierdzié wiek, aby zyska¢ mozliwos¢ zakupienia wirtualnych
towarow, w tym takze skrzynek z tupami.

Mechanizm hazardu

Wszelkie mechanizmy hazardowe, zaréwno w pokerze, ruletce, najrozniejszych lo-
teriach, jak réwniez w przypadku skrzynek z fupami, bazujg na podobnych mecha-
nizmach. Uczestnik moze dobrowolnie wptaci¢ pewna (czesto catkiem niewielkg)
kwote. Istnieje okreslona, rowniez nieduza szansa na wygrang — tzn. na otrzymanie
dobr wartych wiecej od wptaconej kwoty.
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Statystycznie wptacane pienigdze sg w duzym stopniu tracone, poniewaz otrzyma-
na korzys¢ jest najczesciej niewspotmierna do poniesionego, jednostkowo niewiel-
kiego kosztu. Nadzieja na wygrana potrafi przestonic¢ rozsadek, a samo oczekiwanie
na wynik losowania daje bardzo silny zastrzyk pozytywnych emocji. Zaangazowana
osoba nie zwraca wowczas uwagi na fakty i obiektywne statystyki jasno wskazujg-
ce, ze najpewniej poniesie strate. Uiszcza po raz kolejny optate i ponawia czynnosc
losowania. Umyst uzaleznia sie od odczuwanej przyjemnoscii coraz trudniej jest zre-
zygnowacé z udziatu w hazardowej aktywnosci.

Szkodliwe skutki hazardu

Uzaleznienie od hazardu jest obecnie uznawane za chorobe zgodnie z 11. aktualizacjg
Miedzynarodowej Klasyfikacji Chorob (ICD-11) oraz 5. edycjg Diagnostycznego i sta-
tystycznego zaburzen psychicznych (DSM-5). Raport komisji czasopisma ,Lancet”
(Wardleiin., 2024) opisuje, ze ok. 450 min ludzi na swiecie doswiadczyto negatywnych
jego konsekwenciji (osobistych, spotecznych i zdrowotnych), jak rozpad relacji, proble-
my finansowe, utrata pracy czy problemy psychiczne. Eksperci oceniaja, ze z tej grupy
tacznie ok. 80 min zmaga sie z tzw. hazardem problematycznym — czesto powtarzanym
pomimo wystepowania negatywnych skutkow, wsrod ktorych wystepuja nawet skton-
nosci samobojcze.

Na skutek uzaleznienia od hazardu dotkniete nim osoby tracag kontrole nad wydawaniem

pieniedzy, spada ponadto ich zainteresowanie innymi formami rozrywki czy sposobami

spedzania wolnego czasu. Usitujg pozyskac¢ dodatkowe finanse, ktore nastepnie prze-
znaczajg na aktywnosc hazardowa i, podobnie jak w przypadku pozostatych uzaleznien,
majg trudnos¢ w przyznaniu przed samymi soba, ze problem ten ich dotyczy. W obawie

przed konfrontacja ukrywaja swoje uzaleznienie, moga nawet swiadomie wprowadzac

w btad bliskie im osoby na temat tego, co robig i na co wydajg oszczednosci.

Osoba uzalezniona jest w stanie wyda¢ na hazard kazda kwote, zapozyczy¢ sie w celu
kontynowania gry, a takze potajemnie defraudowac powierzane jej srodki pieniezne.
Prowadzi to do szeregu trudnych sytuaciji i wyksztatcenia dalece niepozgdanych za-
chowan. Wsrod negatywnych konsekwencji zagrazajacych w szczegolnosci mtodym
wymieni¢é mozna, oprécz faktycznych strat finansowych, takze silne pobudzenie, bez-
sennosé, nerwowosc, brak zdolnosci koncentracji, obnizenie poczucia wtasnej war-
tosci, utrate zaufania innych osob oraz postepujaca izolacje emocjonalng od rodziny
i znajomych.
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Hazard a polskie prawo

Ustawa z dnia 19 listopada 2009 r. o grach hazardowych (Dz.U. z 2023 r., poz. 227)
opisuje, ktore aktywnosci okreslane sg mianem hazardowych. Miejsca umozliwiajace
gre na pienigdze, czyli kasyna, zarowno wirtualne jak i rzeczywiste, wymagajg szcze-
gotowego uwierzytelnienia, zaswiadczenia o petnoletnosci popartego okazaniem do-
kumentow. Podlegajq takze specjalnym kontrolom. Jednak te przepisy nie dotycza
gier wideo, w ktorych zaszyto omawiane mechanizmy.

Nielegalne kasyna wigza sie z ryzykiem zaréwno dla organizatorow jak i uczestnikow.
Zgodnie z Kodeksem karnym skarbowym, samo uczestnictwo w nielegalnej grze ha-
zardowej stanowi przestepstwo skarbowe, za ktore grozi grzywna od 12 039,60 zt
do 4 815 840 zt (Ministerstwo Finansow, 2018).

Parahazard

Istnieje wiele przyktadow gier, ktorych formalnie, ze wzgledu na opisane wczesniej
kryteria, nie zaliczamy do grona hazardowych. Mechanizm ich dziatania jest jednak
podobny, moze wywotywac podobne skutki jak klasyczne gry hazardowe, a co gorsza
sa dostepne dla wszystkich, niezaleznie od wieku. Gry oferujace losowe nagrody sg
wrecz kierowane nierzadko specjalnie do dzieci (Ministerstwo Cyfryzaciji, 2023).

Wiele z gier, w ktorych dostepne sa skrzynki z fupami, to tytuty adresowane do dzieci
w wieku 12 lat i starszych, a chetnie i czesto sg uzywane nawet przez mtodsze dzieci.
Poszczegolne nagrody mozna kupowac w niezaleznych sklepach internetowych, wy-
mieniac i sprzedawac innym graczom za walute gry. Uczestnicy zachecaja sie nawza-
jem do handlu wirtualnymi przedmiotami. Zaréwno mozliwe do wygrania przedmioty
czy korzysci w grach, jak i zawierajace je skrzynki oraz same witryny sklepow pro-
jektowane sg pod katem wzbudzenia zainteresowania w dzieciach. Stosowane sg
jaskrawe kolory, popularne style rysunku, a takze wykorzystywane znane i lubiane
przez dzieci lubianych postaci fikcyjnych bohaterow.

Proces otwierania skrzynek z tupami jest dodatkowo uatrakcyjniany — kazdemu

otwarciu towarzysza ekscytujace dzwiekii animacje. Wywotuje to pozytywne emocje

u osoby otwierajgcej skrzynke i zacheca jg do ponawiania tego dziatania. Z tego

powodu sama czynnosc otwarcia skrzynki zaczyna by¢ odbierana jako nagroda. Wraz
Z przyzwyczajeniem do odczuwania przyjemnosci w potgczeniu z tymi czynnosciami

uczestnicy nabierajg jednoczesnie przeswiadczenia, ze wykupujac kolejne losy przy-
blizaja sie do wygranej, nawet jesli nie znaja regut kierujgcych losowaniem nagrod.
Te mechanizmy sprawiaja, ze trudniej jest zaprzestac¢ kupowania kolejnych skrzynek
z tupami (Wieczorek, Dgbrowska, 2021).
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Latwosc¢ podjecia aktywnosci hazardowej przez dzieci bierze sie takze stad, ze w grach

wideo, na stronach internetowych i w aplikacjach brakuje skutecznych mechanizmow
weryfikacji wieku i egzekwowania jego ograniczen. Cho¢ za wirtualne przedmioty
w grach mozna ptacié kartami kredytowymi, nie jest to jedyna mozliwosc. Wiele sklepow
oferuje opcje optacenia swoich zakupow za pomoca tak zwanych kart przedptaconych,
a taki srodek ptatniczy mozliwy jest do pozyskania przez dzieci w dowolnym wieku.
Bardzo czesto osiedlowe sklepy z produktami spozywczymi czy prasg dajg mozliwosc

,dofadowania” takich kart gotowka. Nastepnie wystarczy w grze lub na stronie sklepu

z wirtualnymi towarami podac¢ numer zakupionej karty przedptaconej, aby optacic inter-
netowy zakup wirtualnych przedmiotow w grze.

Opisane powyzej mechanizmy powoduja, ze gry zawierajgce mozliwos¢ dokupo-
wania wirtualnych przedmiotow, w szczegolnosci skrzynek z tupami lub innych ro-
dzajow losowych nagréd, w zamian za wptacane rzeczywiste pienigdze, w istocie
moga powodowac u uzytkownikow szkodliwe uzaleznienie. Niebezpieczenstwo to jest
szczegolnie duze w przypadku dzieci, ktore maja tatwy dostep do gier, a sg dodatko-
wo zachecane do aktywnosci grania oraz kupowania wirtualnych przedmiotow przez
Swoja grupe rowiesnicza i influencerow oraz influencerki.

Warto zapamietac!

Dziecko moze nie zauwazyg, ile wydaje pieniedzy, zwykle nie zdaje
sobie sprawy z wartosci kupowanych wirtualnych doébr. W wielu
przypadkach w grach nie ma informaciji, jaka jest szansa wygrania
konkretnych nagrod. Bardzo fatwo jest utraci¢ kontrole nad wyda-
waniem i uzalezni¢ sie od przyjemnego uczucia towarzyszacego
otwieraniu zakupionych skrzynek. O ile kazdy pojedynczy zakup
moze by¢ drobnym wydatkiem, nalezy poméc dziecku w uswiado-
mieniu sobie, ze sumarycznie bardzo fatwo i szybko moze wydac
duzg kwote pieniedzy. Czasem wystarczy wyrazi¢ zaskoczenie, jak
wiele facznie kosztujg gry i dodatki do nich, aby dziecko przemysla-
o swoje wybory zakupowe (np.: ,Spo6jrz — wydates/as ponad 200
ztotych na gierke mobilng. Za to mozna kupic¢ kilka porzadnych gier
na komputer albo niezty zestaw stuchawek!”).

« Interesuj sig, w jakie gry gra Twoje dziecko
Zadawaj pytania, aby lepiej poznac gre, w ktdrg angazuje sie Twoje
dziecko. Zachecaj, aby pokazywato i ttumaczyto ci, na czym pole-

gajg te gry. Przeanalizuj, czy wigzg sie z nimi jakies$ optaty. Jesli gre
mozna pobrac za darmo, jej tworcy z pewnoscig zarabiajg w inny
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sposob — np. wyswietlajgc reklamy lub oferujac dodatkowe funkcije
gry za optata.

* Pytaj, na co dziecko wydaje swoje kieszonkowe

Zagaduj czasem ,,0d niechcenia”, czy cos sobie ostatnio kupito,
czy moze chciatoby sie tym pochwali¢. Trzeba sie wykazaé duzg
ostroznoscia, aby dziecka nie nastawié niechetnie do takich rozméw,
zwlaszcza gdy wyczujesz, ze ten temat nie jest tatwy. Wahanie sie,
unikanie tematu czy ktopot w opisaniu tego, co kupuje za swoje kie-
szonkowe, powinno zwrocic¢ uwage.

* Rozmawiaj z dzieckiem o wartosci dokonywanych przez nie
zakupow

Sprobujcie oszacowac, ile w ciggu miesigca lub roku mozna wydac

na wirtualne dodatki do gry. Przyktadowo, wydajac 2 razy w tygo-
dniu po 10 zt na przedptacone karty, po roku wydamy ponad 1000

zH! Zapytaj dziecko, czy sg inne rzeczy, na ktére mogtoby przezna-
czyc¢ takg sume pieniedzy. By¢ moze jest cos, co datoby mu wiecej

satysfakciji i radosci, a takze bytoby trwalsze w poréwnaniu do wirtu-
alnych przedmiotéw w grze. Dodatkowag korzyscig w takiej sytuagciji

jest mozliwosc ukazania dziecku praktycznego i pozytecznego za-
stosowania matematyki. Obliczenieg, ile naprawde pieniedzy wydaje

na swoja gre, pomaga w kontrolowaniu osobistych finansow.

Warto zapamietac!

Nie kazda gra jest odpowiednia dla dzieci. Ze wzgledu na obecne
w nich tresci, wszystkie dystrybuowane gry powinny podlegaé kla-
syfikacji PEGI. Wskazuje ona zalecany wiek gracza oraz wymie-
nia potencjalnie nieodpowiednie elementy, jakie w nich wystepuija,
np. przemoc czy nagosc.

Nawet jesli sama gra jest klasyfikowana jako odpowiednia dla
wieku dziecka, niektore aktywnosci wokot gier stwarzajg dodatko-
we ryzyko. Internetowa spotecznosc graczy, ich dyskusje poprzez
czat w grze lub na zewnetrznych forach i sieciach spotecznoscio-
wych, czy wreszcie handel wirtualnymi dodatkami moga narazac
dziecko na kontakt z nieodpowiednimi tresciami i zachowaniami.
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Kluczowe porady dopasowane do wieku dziecka

Zgodnie z zaleceniami ekspertow, do 6. roku zycia dzieci nie powinny poswiecac
czasu na gry wideo.

Jesli udostepniasz dziecku gry, upewnij sig, ze sg to tytuty pozbawione mechani-
zmow hazardowych, a jednoczesnie oferujgce wartosci edukacyjne oraz dostoso-
wane pod wzgledem zawartosci do wieku (klasyfikacja PEGI: 3).

& 7-12at

* W tym wieku dzieci nie powinny samodzielnie zaktadaé¢ kont w serwisach spotecz-
nosciowych ani w grach online.

* Rozwaz ograniczenie mozliwosci instalowania nowych aplikacji (w tym gier)
na urzadzeniu dziecka (funkcja oferowana przez programy lub ustawienia
ochrony rodzicielskiej).

* Proponuj alternatywne sposoby spedzania wolnego czasu - np. gry planszowe czy
aktywnosci na $wiezym powietrzu.

* Przed udzieleniem pozwolenia na zainstalowanie gry, upewnij sig, czy jest ona do-

stosowana do wieku (oznaczenia PEGI) oraz czy posiada wbudowane mechanizmy
mikroptatnosci lub wymieniania sie wirtualnymi przedmiotami miedzy graczami.

Staraj sie orientowac w tytutach gier lubianych przez dziecko.

Zwracaj uwage jaki wptyw majg poszczegolne gry na dziecko, szczegolnie biorac
pod uwage ich uzalezniajagcy potencjat.

Rozmawiajcie z dzieckiem na temat optat w grach — uwzgledniajac zarowno jed-

norazowo ptatng kwote, jak i ewentualne optaty abonamentowe, dostepne w grze
mikroptatnosci oraz inne ptatne ustugi zwigzane z gra.
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Zwracaj uwage, jesli dziecko matrudnosci w okresleniu na co wydaje swoje pienig-
dze - zachecaj je do rozmowy i wspieraj w rozsgdnym gospodarowaniu finansami.

Szukaj informacji o tym, jak przeciwdziata¢ uzaleznieniom od gier oraz od hazardu.

Andrzej Rylski, NASK
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O grach, relacjach
i edukaciji. Jak wspierac
dzieci w cyfrowym swiecie?

Dominika Urbanska-Galanciak
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Po smierci krola Gryphonhearta krdlestwo Erathii pada pod naporem mrocznych sit
Nighonu i Eofolu. Na wiesc o tym, Katarzyna — corka Gryphonhearta i zona Rolanda
Ironfista — powraca w ojczyste strony z zamiarem pojednania swych rodakow i popro-
wadzenia ich do walki przeciw ztu, ktore spustoszyto ich kraine. Aby osiqgnq¢ ten cel,
Katarzyna bedzie musiata stawi¢ czota wielu poteznym przeciwnikom probujgcym
wykorzystac chaos po smierci monarchy. Czy uda sie jej zbudowac poteznqg armie
pod wodzq legendarnych bohaterow, wykorzystac site mitycznych postaci i zdolnosci
magiczne rekrutow oraz odnalez¢ artefakt, ktory pozwoli jej na zjednoczenie ziem
i odbudowe imperium?

Jesli ten opis fabuty brzmi jak historia z powiesci, filmu lub serialu, ktore chetnie
byscie przeczytali lub obejrzeli, mam wspaniatg wiadomosé! Mozecie samodzielnie
ksztattowac przysztosé Erathii, odwiedzajac jedno z najbardziej kultowych uniwer-
sow fantasy w emocjonujgcej, wieloosobowej, familijnej grze strategicznej ,Heroes
of Might and Magic”.

I nawet jesli gry wideo to nie Wasza bajka, ale macie wokot siebie grajgce dzieci, podopiecz-
nych czy uczniow lub uczennice, ktorzy chetnie dzielg sie swoimi doswiadczeniami z gier
wideo, wykorzystajcie ich entuzjazm i pozwolcie sie zaprosic do ich wirtualnego swiata.

Przekonania kontra badania

Wielu dorostych postrzega gry wideo jako aktywnos¢ wytacznie dla dzieci, catko-
wicie bezproduktywna, niejednokrotnie uznajac jg za strate czasu. Faktycznie, gry
sg bardzo popularng forma spedzania wolnego czasu przez dzieci. Szacuje sie,
ze w Polsce dla 88% dzieci w wieku 9-15 lat gry wideo sa rozrywka pierwszego
wyboru, najpopularniejsza wsréd chtopcow powyzej 13. roku zycia. Bardzo ciekawy
jest trend wskazujacy na wysoki odsetek dziewczat zainteresowanych ogladaniem
gier, a nie tylko aktywnym uczestnictwem (Polish Gamers Observatory, 2022).

Ktore z ponizszych rzeczy robites (-as) w ciggu ostatniego miesiaca?

Gracze/ogladajacy rozrywki graczy 87 /0 @ 80 /0 Gracze/ogladajacy rozrywki graczy

o, o,
nie grajacy/nie ogladajacy rozrywki graczy 1 3 / (o] 2 0 /0 nie grajacy/nie ogladajacy rozrywki graczy

Gracze/ogladajacy rozrywki graczy 91 /0 @ 93 A) Gracze/ogladajacy rozrywki graczy

() o
nie grajacy/nie ogladajacy rozrywki graczy 9 / o 7 AJ nie grajacy/nie ogladajacy rozrywki graczy

Na podstawie: Polish Gamers Observatory, 2022a
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W catej populacji dorostych graczy wskaznik grajgcych kobiet wynosi 47% w przypad-
ku Polski (Polish Gamers Observatory, 2022) oraz 43,5% w Europie (Video Games
Europe, European Games Developer Federation, 2023). Biorac pod uwage biezace
statystyki dotyczace osodb matoletnich, mozna szacowac, ze liczba osob grajacych,
w tym kobiet, bedzie rosta.

I cho¢ 75% europejskich graczy to osoby doroste, a sredni wiek osoby grajacej to 31
lat, ogromng popularnosciag nadal cieszg sie gry adresowane do odbiorcow i odbior-
czynw kazdym wieku. W roku 2024 wsrod najchetniej kupowanych tytutow w Polsce
az 58% byto odpowiednich dla dzieci i mtodziezy i miato klasyfikacje wieku PEGI 3
(20%), PEGI 7 (15%) lub PEGI 12 (23%) (Video Games Europe, European Games
Developer Federation, 2023).

Pajakipiesc¢ - kilka stow o PEGI

PEGI - Pan European Games Information — to europejski system klasyfikacji gier
wideo, dostarczajacy informacji o zaleceniach wiekowych i tresciach gier. Powstat
w roku 2003 z inicjatywy branzy gier, ktora we wspotpracy ze srodowiskiem akade-
mickim i sektorem publicznym wypracowata kryteria oceny umozliwiajgce ochrone
matoletnich przed dostepem do niewtasciwych tresci. System jest uznawany przez
Komisje Europejska za pomocny w odpowiedzialnym doborze gier dla dzieci. Ozna-
czenia klasyfikacji gier znajdziemy zarowno na opakowaniach gier w sprzedazy deta-
licznej oraz podczas zakupow online obok wybranego tytutu lub na karcie produktu.

Dostepna jest takze wygodna, bezptatna aplikacja mobilna PEGI Ratings, ktora umoz-
liwia wyszukiwanie i filtrowanie gier dostosowanych do wieku gracza i wybranej
platformy.
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System PEGI obejmuje 5 oznaczen wiekowych — PEGI
3, PEGI 7, PEGI 12, PEGI 16 i PEGI 18.

Oprocz tego wystepuje w nim 8 opisoéw tresci, ktore
odnoszg sie do: przemocy, wulgaryzmow, przerazajacych
tresci, dyskryminagcji, hazardu, erotykii uzywek. Od 2013
roku PEGI informuje rowniez o wystepowaniu w grze
opcji zakupow.

Wyjatkowym oznaczeniem jest PEGI! (zalecenia rodzicielskie),
ktory ma ostrzegaé o potencjalnych nieodpowiednich tresciach
generowanych przez uzytkownikow. Zazwyczaj jest ono stosowa-
ne do oznaczania platform internetowych (typu Facebook, Snap-
chat, X lub YouTube), ale tez niektorych gier.

www.pegi.info

Warto wiedziec:

* Kryteria klasyfikacji gier sg stale aktualizowane przez niezaleznych ekspertow.
+ Klasyfikacja jest weryfikowana przez administratorow systemu.

*  PEGI jest stosowany w 40 krajach.

+ Bazagier w systemie przekracza 40 tysiecy unikalnych tytutow.

+ System jest stosowany przez wiekszo$¢ wydawcow, ktorzy oferujg produkty
na globalnym rynku.

» Klasyfikacja wiekowa nie uwzglednia poziomu trudnosci ani umiejetnosci niezbed-
nych do korzystania z danej gry.

Oznaczenie wieku w systemie PEGI okresla, czy gra zawiera tresci wiasciwe dla mtod-

szego odbiorcy, nie informuje natomiast o poziomie trudnosci gry czy ztozonosci me-
chaniki. Mozemy wiec znalez¢ w kategorii PEGI 3 czy 7 zaawansowane symulatory
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lub strategie ekonomiczne, ktére wymagajg umiejetnosci czytania, liczenia i sg odpo-
wiednie dla starszych odbiorcow.

Czas przegrany, czas wygrany

Wiemy juz, ze gry wideo nie sg wytgcznie domena dzieci. Jak ksztattuje sie natomiast
kwestia czasu, ktory gracze poswiecaja na eksploracje wirtualnych swiatow? Sredni
tygodniowy czas grania wedtug raportu ,All About Video Games — European Key
Facts”, wynosi 8,9 godziny, podczas gdy na ogladanie telewizji Europejczycy przezna-
czaja 24 godziny, a na media spotecznosciowe ponad 16 godzin w tygodniu (Video
Games Europe, European Games Developer Federation, 2023). W sumie niemal
50 godzin, czyli wiecej niz petny etat w przestrzeni cyfrowe;.

Biorac pod uwage, ze gry wypadaja tu ,,najstabiej”, mozna uzna¢ je za atrakcyj-
na alternatywe dla biernej konsumpcji mediow umozliwiajacych jedynie odtwa-
rzanie transmitowanego materiatu.

To moze byc¢ dobra okazja takze dla Ciebie, aby zacheci¢ dziecko do spedzania
wolnego czasu wspolnie, w interaktywnej formie. Az 75% matoletnich graczy obje-
tych badaniem ,Polish Gamers Kids” (Polish Gamers Observatory, 2022b) deklaruje
bowiem, ze zdarza im sie grac¢ w towarzystwie 0sob z rodziny, ale wiekszos¢ wskazuje,
ze jest to rodzenstwo. Zaobserwowac¢ mozna rowniez, ze granie z mama deklarujg
czesciej dziewczeta, a z tatg — chtopcy. Zdecydowana wiekszos¢ miodych entuzja-
stow i entuzjastek elektronicznej rozrywki twierdzi tez, ze rodzice limitujg im czas gry.
Chtopcy czesciej wskazujg na takie dziatania ze strony opiekunow i opiekunek. 59%
rodzicow chtopcow korzysta z narzedzi kontroli rodzicielskiej, podczas gdy w przy-
padku dziewczynek odsetek ten wynosi 45%, co pokazuje spore roznice w podejsciu
do nadzoru nad aktywnoscig dzieci w zaleznosci od ich ptci.

Warto wiedziec, ze systemy nadzoru rodzicielskiego (zwane takze narzedziami
kontroli rodzicielskiej):

+ Sadostepne na konsolach, tabletach, smartfonach, urzadzeniach przenosnych,
atakze na systemach Windows i MacOS.

° Sag proste w obstudze i niejednokrotnie dostepne z poziomu dedykowa-
nych aplikacji.

+ Stuza nie tylko do kontrolowania czasu ekranowego, ale takze do ustalenia

poziomu interakgcji i wymiany danych z innymi graczami oraz dostepu do tresci
generowanych przez innych uzytkownikdéw.
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* Pozwalajg na monitorowanie i ograniczanie wydatkow w aplikacjach i grach.
* Umozliwiajg personalizacje ustawien na kilku kontach dla roznych uzytkownikow.

* Instrukcje ustawiania i korzystania z nich mozna znalez¢ na stronie
www.zapytajogry.pl.

Zachecamy do wspolnego ustawiania narzedzi kontroli rodzicielskiej z podopiecznymi,
aby razem ustali¢ zasady najlepiej odpowiadajgce potrzebom catej rodziny. Pozwoli
to tak zarzgdzac rozrywka dzieci, by byta dostosowana do ich emocji, mozliwosci
poznawczych oraz wspierata rozwoj kreatywnosci.

O co gramy w szkole. Jak gry moga
wspierac¢ edukacje?

Proces przyswajania wiedzy jest dobrze opisanym przedmiotem badan naukowych,
obejmujacych rozne podejscia, wywodzace sie zarowno z psychologii poznawczo-be-
hawioralnej, jak i socjologii wiedzy. Teoria dydaktyczna szczegodtowo opisuje mecha-
nizmy nauki, co pozwala skutecznie projektowa¢ metody edukacyjne, wykorzystujgce
mechaniki znane z gier. Dzieki temu proces uczenia moze by¢ lepiej dostosowany
do indywidualnych potrzeb uczniow i uczennic oraz zmieniajacych sie warunkow
zycia, technologii i rynku pracy.

Warto zwrocié uwage, ze samouczki i inne sposoby wprowadzania uzytkownika lub
uzytkowniczki w mechanike gry stanowig podstawe tak zwanej dydaktyki adaptacyj-
nej. Polega ona na dynamicznym dostosowywaniu poziomu trudnosci do postgpow
gracza, co pozwala utrzymac optymalny poziom wyzwania — motywujacy, ale nie fru-
strujgcy. Mechanizm ten opiera sie na statym monitorowaniu skutecznosci dziatan,
czasu reakcji oraz liczby popetnianych btedow, na podstawie ktdérych odbywa sie dy-
namiczna personalizacja rozgrywki.

Jedng z ciekawszych wspotczesnych publikacii z zakresu psychologii poznawczej jest
ksigzka Stanislasa Dehaene’a - francuskiego neurobiologa - ,Jak sie uczymy? Dla-
czego mozg uczy sie lepiej niz komputer... i jak go do tego wykorzystac?” (Dehaene,
2020). Autor przedstawia w niej koncepcje czterech filarow uczenia sie, wskazujac,
ze efektywnosc procesu edukacyjnego opiera sie na:

1. Uwadze, ktora pomaga filtrowac istotne informacje;
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2. Zaangazowaniu, polegajacym na aktywnym odkrywaniu i eksperymentowaniu,
ktore sprzyja lepszemu zapamietywaniu;

3. Informacji zwrotnej, pozwalajgcej korygowac btedy i wzmacnia¢ wtasciwe
wzorce myslenia;

4. Konsolidaciji, na ktorg sktada sie gtdwnie sen oraz powtarzanie nabytych umie-
jetnosci w roznych kontekstach.

Te filary sg powszechnie wykorzystywane we wspotczesnych metodach naucza-
nia opartych na gamifikacji. Stanowia bowiem edukacyjne mechanizmy stosowane
zarowno w grach tradycyjnych, jak i elektronicznych, ktore od lat sg przedmiotem
licznych badan.

Jednym z istotnych opracowan w tym obszarze jest publikacja Jessiki Millstone pre-
zentujgca wyniki ankiet i studiow przypadkow dotyczacych postaw nauczycieli i na-
uczycielek wobec wykorzystania gier cyfrowych w klasie (Millstone, 2012). Badanie
to koncentruje sie na wptywie gier wideo na proces uczenia sie, rozwoj uczniow
i uczennic oraz ich zachowania spoteczne. Wyniki wskazuja, ze nauczyciele i na-
uczycielki dostrzegaja potencjat gier cyfrowych w angazowaniu uczniow i uczennic
oraz wspieraniu procesu dydaktycznego. To samo zagadnienie porusza w swoich
pracach takze ceniona specjalistka psychologii poznawczej oraz UX w grach wideo —
Celia Hodent (2017, 2021). W swojej pracy koncentruje sie ona na wykorzystaniu neu-
ronauki do projektowania gier intuicyjnych, angazujgcych i przystepnych dla graczy.
Najnowszg wartg wzmianki publikacjg dotyczaca wykorzystania gier w szkole jest
,Handbook of Game-Based Learning” wydana przez MIT Press (Plass i in., 2020),
ktorej autorzy analizuja, w jaki sposob gry wideo moga wspierac przyswajanie
tresci edukacyjnychirozwéjumiejetnosci, atakze ktére elementy gier, takie jak
informacja zwrotna, motywatory, adaptacyjnosc¢ czy fabuta, moga zwiekszaé
ich efektywnos¢ dydaktyczng. Praca ta stanowi cenne zrodto wiedzy zarowno dla
0s06b projektujacych efektywne srodowiska dydaktyczne oparte na gamifikacji, jak
i dla samych nauczycieli w praktyce wdrazajgcych narzedzia interaktywne do edukac;ji.
Do pedagogow adresowany jest takze kurs online oraz cykl poradnikow przygoto-
wywanych przez metodykoéw European Schoolnet z ktérych dowiadujemy sie, ze gry
wideo stanowig atrakcyjne tto psychologiczne dla procesdw nauczania, przyczyniaja
sie do rozwoju intelektualnego mtodych ludzi, wzbogacajg ich stownictwo, uczg
tworzenia artefaktdw potrzebnych w grze i myslenia systemowego polegajacego
na kojarzeniu zdarzen w przyczynowo — skutkowych sekwencjach logicznych.

Wracajac do 4 filarow uczenia przedstawionych powyzej, warto podkresli¢ kluczowg

role informacji zwrotnej w procesie dydaktycznym. W szkole zapewniaja jg kartkowki,
sprawdziany, testy i egzaminy. Wszystkie te metody sg scisle powigzane z systemem
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oceniania, a co zatym idzie, z lekiem przed porazka i konsekwencjami. Szkolna skala

ocen koncentruje sie narezultatach, a nie na procesie poznawczym i rzadko uwzgled-
nia indywidualne predyspozycje ucznia. Zupetnie inaczej wyglada mechanika porazki

w grach. Jest ona zaprojektowana w sposob, ktéry zacheca do eksperymentowania,
analizowania btedow i stopniowego doskonalenia umiejetnosci. Dzieki temu gracze

ucza sie wytrwatosci, adaptaciji i krytycznego myslenia w bezpiecznym, pozba-
wionym surowej oceny srodowisku. Bezposrednie wdrozenie tej metody w eduka-
cji moze sprzyjac efektywnemu rozwojowi kompetencji zaréwno w wirtualnym, jak

i realnym swiecie. Doskonale wiemy, ze w dobie btyskawicznie rozwijajgcych sie tech-
nologii gtdbwna rolg szkoty jest zadbanie o kluczowe kompetencije cyfrowe uczniow.
Unia Europejska definiuje je w Europejskich Ramach Kompetencji Cyfrowych, ktére

obejmujg pie¢ gtéwnych obszarow:

1. Informacja i umiejetnos$¢ korzystania z danych — wyszukiwanie, ocenai zarzg-
dzanie informacjami w Internecie w sposob krytyczny i sSwiadomy.

2. Komunikacja i wspotpraca - skuteczna interakcja w srodowisku cyfrowym, w tym
komunikacja online, wspotpraca wirtualna i znajomosc¢ zasad netykiety.

3. Tworzenie tresci cyfrowych — produkcja, edytowanie i publikowanie cyfrowych
tresci, przestrzeganie praw autorskich oraz podstawy programowania.

4. Bezpieczenstwo —ochrona danych osobowych, bezpieczenstwo urzadzen, swia-
domosé zagrozen cybernetycznych oraz dbanie o zdrowie w kontekscie technologii.

5. Rozwigzywanie problemoéw - identyfikowanie problemoéw technicznych, kre-
atywne wykorzystywanie technologii oraz umiejetno$¢ adaptacji do nowych na-
rzedziirozwigzan cyfrowych.

Kompetencje te sg kluczowe zarowno w codziennym zyciu, jak i na dynamicznie
zmieniajgcym sie rynku pracy. Dzisiejsi uczniowie, a przyszli pracownicy, beda
musieli wykazywagé sie umiejetnosciami, ktorych nie zastgpi sztucznainteligen-
cja-kreatywnoscia, krytycznym mysleniem, inteligencjg emocjonalngizdolno-
$cig do rozwiazywania ztozonych problemoéw. Kluczem do sukcesu zawodowego
bedzie elastycznosc¢, umiejetnos¢ wspotpracy z zespotem i interakcji z technologia
oraz nieustanne rozwijanie umiejetnosci, ktore podkreslajg unikalne zdolnosci czto-
wieka (Zwigzek Cyfrowa Polska, 2024). Gry wideo pomagaja uczniom i uczenni-
com przyswaja¢ kompetencje cyfrowe w sposob naturalny i interaktywny.
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Warto wiedziec:

* Gry symulacyjne moga rozwija¢ umiejetnosc¢ analizy danych i rozwiazywa-
nia problemoéw, uczyc¢ zarzadzania zasobami, przewidywania skutkow decyzji
oraz korzystania z cyfrowych interfejsow i narzedzi. Wirtualne symulacje moga
pomagac rowniez w rozwoju myslenia systemowego i efektywnej nawigaciji
w srodowiskach cyfrowych.

*  Gry przygodowe mogg wzmacnia¢ umiejetnosci wyszukiwania i oceny infor-
macji, poniewaz czesto wymagajg przetwarzania duzej ilosci tresci, rozwigzy-
wania zagadek i podejmowania decyzji w oparciu o dostepne dane. Gracze majag
szanse rozwijac¢ takze kreatywnos¢ i zdolnosé cyfrowej komunikaciji, zwtasz-
cza w grach oferujgcych otwarte swiaty i interaktywne narracje.

* Gry strategiczne moga wspomagac nauke analizy i planowania, a takze ko-
rzystania z cyfrowych narzedzi do zarzadzania zasobami. Wspolna rozgrywka
w trybie multiplayer rozwija zdolnos¢ wspétpracy online, podziatu kompetencji
i komunikacji cyfrowej, uczac efektywnej koordynacji w ramach projektu.

* Gry logiczne w naturalny sposob wspomagaja ksztattowanie krytycznego my-
slenia, analizy wzorcow oraz umiejetnoscirozwigzywania problemow, co jest
kluczowe w pracy z danymi i nowoczesnymi narzedziami cyfrowymi. Ponadto ucza
precyzji oraz cierpliwosci.

* Gry akcji natomiast doskonalg koordynacje reka-oko, rozpoznawanie detali,
szybkie podejmowanie decyzji oraz refleks, co jest istotne w korzystaniu z in-
terfejsow cyfrowych i pracy w dynamicznych srodowiskach programistycznych.
W trybach wieloosobowych rozwijajg takze zdolnosé komunikacji w czasie rze-
czywistym, strategiczne myslenie pod presja i analize popetnianych btedow.

Gry wideo projektowane sg z myslg o rozrywce i cho¢ walory edukacyjne gier sa
niezaprzeczalne, to ich wdrozenie w procesie edukacji powinno miec¢ charakter kon-
tekstowy. Konieczne jest takze staranne zaplanowanie i organizacja lekcji. Potrzeba
znajomosci zainteresowan dzieci oraz dostosowania gry do liczebnosci grupy czy
wyposazenia klasy stanowi dodatkowa bariere. Zagadnienia te zostaty szczegotowo
omowione w bezptatnym poradniku ,,Gry wideo w szkole: Wytyczne dla efektyw-
nego ksztalcenia” (Bray, Hosein, 2023), Nauczyciele i nauczycielki moga znalez¢
tam takze wiele cennych informacji o wtaczaniu gier do nauczania przedmiotowego
czy ksztatcenia w zakresie bezpieczenstwa online i higieny cyfrowej, a takze przykta-
dy bezposredniego wiaczenia gier do programow nauczania przez system oswiaty.
Dla przykfadu, w Szkocji gry wideo sa uznane za teksty literackie i od 2008 roku
nauczyciele i nauczycielki moga z nich korzystac¢ jako srodka do przekazywania idei,

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 167


https://spidor.pl/wp-content/uploads/2024/09/Handbook-Games-in-Schools.pdf
https://spidor.pl/wp-content/uploads/2024/09/Handbook-Games-in-Schools.pdf

doswiadczen, opinii i informaciji, by rozwija¢ kompetencje czytelnicze uczniow i uczen-
nic. Z kolei w Polsce gra ,, This War of Mine” w 2023 roku trafita na oficjalng liste
lektur nieobowigzkowych w szkotach ponadpodstawowych. Tytut adresowany jest
do starszych uczniow, poniewaz porusza tematyke przetrwania w warunkach konfliktu
zbrojnego, a gracz musi dokonywac moralnie skomplikowanych wyborow, aby zdoby-
wac zywnoscg, lekarstwa oraz schronienie. Gra wraz ze scenariuszami lekgcji zostata
udostepniona szkotom bezptatnie jako pomoc w edukacji w zakresie socjologii, etyki,
filozofii i historii. Zdaniem llony Starosty — nauczycielki w Zespole Szkot Komunika-
¢ji w Poznaniu, wprowadzenie tej gry podczas lekcji nie stanowi wiekszej trudnosci
nawet dla nauczyciela, ktory nie potrafi gra¢ (Starosta, 2021). Problem infrastruktury
szkolnej oraz kompetencji nauczycieli jest wielokrotnie podnoszony w przywotanym
poradniku, podobnie jak kwestie wykorzystania gier jako narzedzi do motywowania
i rozbudzania ciekawosci poznawczej oraz w pracy z uczniami i uczennicami o szcze-
golnych potrzebach edukacyjnych.

Gry wideo a neuroroznorodnos¢

Gry wideo stanowig wyjatkowo inkluzywne srodowisko, oferujgce wsparcie
osobom neuroréznorodnym na wiele sposobow. Tematyka ta zostata poruszona
w publikaciji ,Learning, Education and Games. Volume Two: Bringing Games into
Educational Contexts” (Schrier, 2016), ktorej autorka prezentuje wykorzystanie
gier jako narzedzi edukacyjnych do pracy w edukacji domowej i indywidualnej oraz
wspierania uczniow i uczennic w spektrum autyzmu. Dla osob neuroatypowych
gry moga by¢ doskonatym treningiem umiejetnosci spotecznych, pozwalajac
na interakcje bez presji kontaktu twarzg w twarz. Gry narracyjne, dzieki rozbudo-
wanym drzewkom decyzyjnym i mozliwosci przezywania historii z perspektywy
roznych bohateréw lub bohaterek, moga wspierac rozwoj inteligencji emocjonal-
nej i empatii. Tytuty wymagajace wiekszego skupienia pomagaja osobom
z ADHD c¢wiczy¢ utrzymywanie uwagi, a strategie ucza planowania, organi-
zacji dziatania i przewidywania konsekwencji swoich decyzji. Co wiecej, gry
oferuja szeroki wachlarz opcji dostosowania rozgrywki do indywidualnych potrzeb
— ustawienia dostepnosci pozwalajg na redukcje bodzcow sensorycznych, wyci-
szenie intensywnych dzwiekdéw czy regulacje jasnosci obrazu. Mozna rowniez
dostosowac tempo rozgrywki, co umozliwia komfortowa zabawe osobom o obni-
zonej koncentracji oraz tym, ktore dopiero zaczynajg swojg przygode z grami, np.
rodzicom czy dziadkom.

Producenci sprzetu zadbali takze o graczy z roznymi potrzebami motorycznymi.

Kontrolery adaptacyjne pozwalajg na niemal dowolng personalizacje ustawien,
czyniac gry bardziej dostepnymi. Tak szeroka gama opcji dostosowania sprawia,
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ze odpowiednio dobrane tytuty moga nie tylko zapewniac rozrywke, ale takze
obnizac¢ napiecie i redukowac stres, tworzac przyjazne i wspierajace srodowisko.

Razem czy osobno?

Stereotyp gracza jako samotnej osoby zamknietej w pokoju, odizolowanej
od swiata stuchawkami i pograzonejw wirtualnejrzeczywistosci wciaz powraca
w debatach publicznych. Wspotczesne gry, zwlaszcza wieloosobowe, wymagajag
wspotpracy, komunikacji i budowania relacji, co przeczy mitowi izolacji. Badania wska-
zujg na szereg pozytywnych skutkow grania w gry wideo. Wedtug autorki i autorow
raportu ,The benefits of playing video games” (Granic i in. 2014) sg to np. korzysci psy-
chospoteczne, obecne w obszarze zdolnosci poznawczych, motywacji, emocji i kom-
petencji spotecznych. Najnowsze badanie ,Power of Play” (Entertainment Software
Association, 2023), ktorego celem byto opisanie zachowan i zainteresowan prawie
13 000 graczy powyzej 16. roku zycia w 12 krajach, w tym w Polsce, pokazuje, ze gry
wideo moga m.in. redukowac stres, przeciwdziata¢ samotnosci oraz wspierac rozwoj
umiejetnosci takich jak kreatywnos$¢ i wspotpraca. Wiekszosé ankietowanych dekla-
ruje zaangazowanie w zycie towarzyskie, zarowno onlineg, jak i offline. Ponad potowa
graczy gra z innymi osobami online, a 1/3 w bezposrednim towarzystwie innych osob.

Granie w gry video sprawia, ze czujg sig...

69% 64% 64%

Mniej Spokojniejszy(-a) Mniej
samotny(-a) zestresowany(-a)

Na podstawie: Entertainment Software Association, 2023.

69% polskich graczy ankietowanych w ramach badania do globalnego raportu ,Power
of Play” twierdzito, ze grajgc, nie czujg sie samotni. Gry wideo nie tylko utrwalajg
istniejace relacje, ale tez sprzyjaja tworzeniu nowych przyjazni i pozwalajg na na-
wigzywanie znajomosci z osobami, ktérych nie ma w najblizszym otoczeniu. 83%
respondentow i respondentek twierdzi nawet, ze gry zblizajg ich do innych ludzi.

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 169


http://m.in

@SS

Gry video sprzyjaja Gry daty mi mozliwosé Dzieki grom Gry zapewnity mi
nowym przyjazniom poznania osob, ktorych zbudowatem(-am) trwate wspomnienia
irelacjom inaczej bym nie spotkal(-a) glebsze relacje

z innymi ludzmi

Na podstawie: Entertainment Software Association, 2023.

Mezczyzni chetniej i czesciej grajg online. Natomiast bezposrednie towarzystwo
innych osob w przypadku obu ptci zdarza sie podobnie czesto. Ponad 60% polskich

graczy komunikuje sie z innymi w czasie rzeczywistym.

Gracze ptci meskiej czesciej graja online zinnymi

55% ) | 66% 55% ) | 66%

Kobiety Mezczyzni Kobiety Mezczyzni

Gram z innymi online Gram z innymi offline

Na podstawie: Entertainment Software Association, 2023.

W przypadku osob dorostych, ktore potrafig zarzadza¢ swoim wolnym czasem
i dbac¢ o ochrone danych osobowych, przytoczone informacje sg optymistyczne.
Nieco inaczej sprawa wyglada w przypadku osob matoletnich. Gry online wigzg sie

Z pewnymi zagrozeniami, ktore warto znac i kontrolowac.

Warto zwroécié uwage na:

1. Kontakt z nieznajomymi - zawsze jest obarczony ryzykiem. Na czatach
gtosowych dzieci moga natrafi¢ na osoby o ztych intencjach, np. oszustow

czy cyberprzestepcow.
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2. Cyberprzemoc - w swiecie gier online dziecko moze by¢ narazone na hejt,
wykluczenie czy inne niewtasciwe zachowania, ktdre moga negatywnie wptynac
na jego samopoczucie.

3. Nieodpowiednie tresci — spotecznosé graczy moze wymienia¢ miedzy sobg
tresci nieodpowiednie dla matoletnich, takie jak materiaty przedstawiajace
przemoc czy wulgarne wiadomosci.

4. Oszustwa finansowe - gry moga zawierac ptatne dodatki, co moze prowadzic¢
do nieswiadomego wydawania pieniedzy lub narazenia na proby wytudzenia
przez oszustow.

5. Utrata prywatnosci- dzieci mogg nieswiadomie udostepniac¢ swoje dane osobowe
lub wizerunek, co niesie ryzyko ich wykorzystania przez cyberprzestepcow.

6. Problemy z kontrola czasu - angazujgce interakcje spoteczne moga sprawic,
ze dzieci spedzaja zbyt duzo czasu w grach kosztem nauki, snu i aktywno-
sci fizycznej.

Wymienionych zagrozen mozna unikna¢. Wspomniane wielokrotnie narzedzia
nadzoru rodzicielskiego sa jednym z podstawowych sposobdw ochrony dzieci i mto-
dziezy. Rekomendujemy jednak, by nie polega¢ wytacznie na rozwigzaniach tech-
nologicznych. Nic nie zastgpi rozmowy i zaufania, ktorym dziecko moze i powinno
obdarzaé dorostych w przypadku poczucia zagrozenia czy dyskomfortu. W raporcie
,Nastolatki 3.0” (Lange i in., s. 89) na pytanie o reakcje na doswiadczang przemoc
w sieci (nie tylko w grach) najczesciej, bo w 32,4% przypadkow, wskazywana byta
odpowiedz ,nie zrobitem nic” a w dalszej kolejnosci, w 31,9% przypadkow, ,szukatem
pomocy u znajomych”. Jedynie 24,1% poszkodowanych szukato wsparcia u opieku-
now, a tylko 9,8% zaufato nauczycielom. To dobitnie pokazuje, jak ogromnag prace
mamy do wykonania jako dorosli, by da¢ dzieciom i mtodziezy poczucie bezpieczen-
stwaizacheci¢ mtodych ludzi do podejmowania z nami dialogu o problemach, z jakimi
borykaja sie w cyfrowym swiecie.

Warto zapamietac!

Mamy nadzieje, ze niniejsza publikacja pomoze Ci lepiej zrozu-
miec¢ wyzwania Swiata online i nawigzac z dzie¢mi dialog oparty
na wzajemnym zrozumieniu i zaufaniu. Jesli chcesz wspieraé
dzieci w odpowiedzialnym uczestnictwie w Swiecie gier, warto
kierowac sie kilkoma zasadami, ktore utatwig dialog i pomoga
uniknaé nieporozumien.
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* Nieoceniaj

Niektore gry wydaja sie nam infantylne lub absurdalne. Fabuta
bywa skomplikowana, a postacie przerysowane. Jesli wybor
dziecka budzi zdziwienie i watpliwosci — porozmawiaj, wystuchaj,
poznaj, zrozum. Pozory moga mylic.

* Nie przerywaj

Gry skfadajg sie z poziomow, meczy, misji, wyscigow itp., ktore
wymagaja ukohczenia przed wyjsciem z gry. Ustalcie reguty,
ktore pozwola dziecku cieszy¢ sie zabawg do konca rozpoczetej
rozgrywki.

* Nie zabraniaj

Jeslichcesz ograniczyc¢ dostep do gry, bo uwazasz jg za nieodpo-
wiednig dla dziecka, przygotuj argumenty. Rozmowa o grze to dla
dziecka wazny dialog o nim samym, o jego potrzebach i naszych
wartosciach. Warto go poprowadzi¢ w przyjaznej atmosferze.
Zakaz moze wywotac frustracje, w wyniku ktorej dziecko nastep-
nym razem nie bedzie chciato rozmawiaé, a zakazy stang sie
zrodtem konfliktow.

* Nie przeciwstawiaj

Jesli uwazasz, ze dziecko za duzo czasu poswieca na granie
zamiast na aktywnosc¢ fizyczng czy zajecia rozwijajgce hobby,
nie prezentuj ich jako wzajemnie wykluczajgcych sie. Moga byc
dla siebie naturalng alternatywa, szczegolnie, jesli jako rodzic
pokazujesz dziecku, jak atrakcyjnie spedzi¢ wolny czas w zroz-
nicowany sposob.

* Nie demonizuj

Granie w wolnym czasie nie oznacza uzaleznienia, a nieustan-
ne powtarzanie dziecku, ze ,ma problem”, moze wywotac opor
i brak checi do dialogu. Warto przyjrze¢ sie wtasnym wzorcom
zachowan i uzgodni¢ domowe zasady ekranowe, ktore jasno
okreslajg sposoby i limity korzystania z mediow przez wszyst-
kich domownikow.
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* Nieignoruj

Jesli dziecko chce opowiedzie¢ o swojej rozgrywce, postaciach
czy osiggnieciach, warto poswiecié¢ chwile i wykazaé zaintere-
sowanie. Nawet jesli temat wydaje sie nam nieistotny, to swietny
sposob na budowanie relacji i okazanie szacunku dla pasiji.
Mozliwe, ze ta historia znaczy wiecej, niz poczatkowo sie wydaje.

* Nie bagatelizuj

Jesli dochodzg do Ciebie sygnaty, ze korzystanie z gier wywo-
tuje u dziecka negatywne emocje lub wskazuje na to, ze padto
ono ofiara cyberprzestepstwa, niezwtocznie podejmij spokojna
rozmowe, deklarujgc petne wsparcie. W razie potrzeby skorzy-
stajcie wspolnie z profesjonalnej pomocy czy telefonu zaufania.
Nie stosuj dodatkowych kar. Bolesna nauka na wtasnych bitedach
wystarczy.

* Niebdjsie zagra¢

Twoje dziecko z pewnoscig chce spedzac¢ z Tobg czas bez
wzgledu na to, czy masz kompetencje medialne. Nie musisz byc¢
ekspertem czy ekspertka od gier, a nawet dobrze, jesli nie jestes.
Dziecko chetnie wyttumaczy Ci zasady, pomoze w pierwszych
krokach i zostanie dumnym przewodnikiem po swoim ,wirtualnym
placu zabaw” (Filiciak, 2006). Daj sie oprowadzi¢ i przygotuij sie,
ze moze Ci sie tam spodobac.

* Nie zgrywaj mistrza

Jesli jednak jestes mistrzem lub mistrzynig klawiatury i masz lata
doswiadczenia w strzelankach online, a palce Twojego dziecka
nie opanowaty do perfekcji sztuki wirtualnego parkouru, wybierz
gre z trybem kooperacji zamiast rywalizacji i pozwol, by dziecko
poczuto satysfakcje ze swoich osiggnieé. Nie podpowiadaj, nie
pouczajinie wygrywaj. Pozwol doswiadczad.

Dziekuje, ze mogtam sie z Wami podzieli¢ garstka danych i wiedzy o grach wideo.
Wiem, ze pozostawiam Was z mnostwem tematow, na ktére zabrakto tu miejsca.
Wszystkich poszukujgcych doktadniejszych informacji zapraszam do kontaktu ze
mnga. Tymczasem spiesze z pomocg Katarzynie. Jej krolestwo potrzebuje moich
smokow. Moje smoki zas potrzebuja siarki, a moja corka sojusznika, ktéry poza
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wspolnie spedzonym czasem pomoze jej zrozumiec, dlaczego w kulturze euro-
pejskiej smok jest ztowroga bestig strzegaca skarbow, a w kulturze wschodniej
symbolizuje madros¢, szczescie i harmonie z naturg. Bo czasami gra to tylko
przykrywka.

Kluczowe porady dopasowane do wieku dziecka

Nauka poprzez zabawe odgrywa kluczowa role we wczesnym dziecinstwie, wspiera
rozwoj poznawczy, emocjonalny, spoteczny, motoryczny, jezykowy i kreatywny
dziecka. W tym okresie warto zadbac o roznorodne formy zabawy, ktore sg angazu-
jace na wiele sposobow, stymulujgc wszechstronny rozwoj.

Zapewnij poczucie bezpieczenstwa, aby maluch mogt swobodnie eksplorowaé
Swiat zabawy i prawidtowo go interpretowac. Udziat opiekuna zacheca do odkry-
wania nowych doswiadczen.

Pomagaj rozpoznawaé¢ emocje. Zabawa to naturalny sposob na nauke wyrazania
emociji i radzenia sobie z nimi. Wspolne gry pomagaja dziecku zrozumiec frustracje,
smutek, rados¢ oraz poczucie sukcesu, co rozwija jego inteligencje emocjonalng.

Wspieraj rozwoj umiejetnosci spotecznych, wybierajac zabawy zespotowe, ktore
wzmacniajg te kompetencje. Dzieki wspolnej zabawie dziecko uczy sie relacji mie-
dzyludzkich: wspotpracy, rozwigzywania konfliktow, szanowania zasad oraz efek-
tywnej komunikaciji.

Zadbaj o rozwoj motoryczny, proponujac roznorodng aktywnosé i zabawy wspiera-
jace rozwoj motoryki duzej i matej oraz koordynacje wzrokowo-ruchowg.

Wybieraj gry polegajace na opowiadaniu historii, nasladowaniu dzwiekow, spiewa-
niu piosenek, odgadywaniu znaczen w komunikacji pozawerbalnej, aby wspierac
rozwoj mowy, przyswajanie nowych pojec i struktur gramatycznych.

Zachecaj do kreatywnosci i rozwijania wyobrazni poprzez tworzenie wyimagino-
wanych obiektéw i postaci z dostepnych materiatéw. Wspieranie takich zabaw
wzmachnia u dzieci ciekawosc¢ swiata, motywacje do nauki oraz nieszablonowe
i samodzielne myslenie.
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W przypadku gier wideo redukuj czas ekranowy do minimum, wybieraj tytuty edu-
kacyjne, adekwatne do wieku i zawsze towarzysz dziecku w trakcie zabawy.

& 7-12lat

U dzieci w tym wieku nastepuje intensywny rozwoj poznawczy, emocjonalny i spotecz-
ny zwigzany z uczeszczaniem do szkoty. Gry i zabawy, tradycyjne, jak i elektroniczne,
moga mie¢ ogromny wptyw na wzmaocnienie ich relacji rowiesniczych oraz motywag;ji
do samoksztatcenia.

« Zachecaj do graniaw roznorodne gry, by dziecko miato okazje do zabawy zaréwno
grami planszowymi jak i cyfrowymi, dzieki czemu rozwijac¢ bedzie zdolnosci ma-
nualne i refleks, ale tez zdolnosci strategiczne, logiczne myslenie czy umiejetnosé
wspotpracy.

* Uzgadniaj limity czasowe i zatroszcz sie o regularne przerwy w korzystaniu z gier,
ustalajgc ograniczenia z dzieckiem, a nie samodzielnie.

* Unikaj stosowania psychologicznych mechanizmow znanych z uzaleznien beha-
wioralnych, np. traktowania rozrywki jako kary lub nagrody za oczekiwane zacho-
wanie czy wyniki szkolne.

+ Wspieraj aktywnosc fizyczna i zabawy kreatywne poprzez wskazywanie wtasci-
wych wzorcow i wiasne autentyczne zaangazowanie w te dziatania.

+ Zwracajuwage na wtasciwy wybor gieri omawiaj z dzieckiem tresci i wartosci, ktore
sa wazne dla prawidtowego rozwoju jego zainteresowan.

* Wspieraj dziecko w korzystaniu z gier wieloosobowych monitorujac i przekazujac
wiedze na temat ochrony wizerunku i danych osobowych oraz inne zasady bez-
pieczenstwa online.

Nastolatki powyzej 13. roku zycia czesto poswiecajg wiecej czasu na gry, ktore moga
miec niebagatelny wptyw na ich samoocene, poczucie przynaleznosci do grupy roé-
wiesniczej, wyrazanie emociji i rozwijanie zainteresowan. Jesli jestes rodzicem graja-
cego nastolatka lub nastolatki:

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 175



Dokonuj zakupow gier wspolnie z dzieckiem lub wyrazaj zgode na samodzielny
zakup po uprzednim sprawdzeniu, czy tresci, jakie dany tytut zawiera, sg odpo-
wiednie do wieku gracza.

Uzgodnij zasady dotyczace interakcji z innymi graczami, ustawien prywatnosci czy
limitow ptatnosci.

Wykorzystuj gry jako pretekst do podejmowana innych aktywnosci powigzanych
tematycznie — np. rysowania postaci, czytania komiksow, pisania recenzji, nagry-
wania streamow itp.

Umozliwiaj dziecku rozwijanie pasji i nawigzywanie znajomosci z rowiesnikami
poprzez udziat w turniejach, targach czy konwentach.

Podejmuj rozmowy na trudne tematy zwigzane z relacjami spotecznymi nastolat-
kow oraz zadeklaruj wsparcie w sytuacji, kiedy dziecko poczuje dyskomfort lub
zaobserwuje niewtasciwe zachowania u innych.

Zainteresuj sie tematyka gier i budowania wokot tej formy rozrywki wiezi rodzinnych

przetamujgcych miedzypokoleniowe bariery.

Dominika Urbanska-Galanciak,
Stowarzyszenie Video Games Poland
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Pozytywne wykorzystanie
internetu przez dzieci
I miodziez

Marcin Perfunski



11-letni Jas i 14-letnia Zosia sq rodzenstwem. Pewnego dnia Zosia dostaje propozy-
cje uczestnictwa w miedzynarodowym projekcie edukacyjnym. Za pomocq platformy
online ma wspotpracowac z rowiesnikami z roznych krajow. Bedq nie tylko wspdlnie
sie uczyc, ale tez rozmawiac w roznych jezykach, krecic rolki i budowac miedzykultu-
rowe relacje. Z kolei Jas ma przygotowac na zajecia z historii prezentacje o starozyt-
nym Egipcie. Zamiast wertowac podreczniki, siega po tablet. Wyszukuje w internecie
filmy dokumentalne, oglgda zdjecia piramid, a nawet wirtualnie zwiedza Muzeum
Egipskie w Kairze. Potem zebrane informacje porzqdkuje w darmowej aplikacji graficz-
nejijeszcze tego samego dnia prezentacja jest gotowa. Czyz nie brzmi to wspaniale?

Cho¢ o wymyslenie powyzszego przyktadu poprosilismy sztuczng inteligencje,
zapewne wielu rodzicow odnalazto w nim kadry z wiasnego domu. Nic dziwne-
go, przeciez sztuczna inteligencja, czy tez, jak czesto skrotowo na nig mowimy, Al
(z ang. artificial intelligence), bazuje na informacjach, jakie jej dostarczamy jako
ludzkosé.

Wspotczesni uczniowie i uczennice dorastajg w czasach, w ktorych informacje
czerpie sie zarowno ze zrodet analogowych, jak i cyfrowych. Wystarczy wspomniec,
ze w 2024 roku dostep do internetu w domu miato 95,9% gospodarstw domowych,
czyli o ponad 2,5% wiecej niz rok wczesniej (Zrodto danych GUS, 2024).

Jestesmy wiec niemal wszyscy podtgczeni do sieci i kazdy z nas ma podobny dostep
do znajdujacej sie w niej wiedzy. Wiadomosci z catego swiata sg na wyciggniecie reki,
lezg na internetowe;j ulicy. Wystarczy sie po nie schyli¢, podnies¢ i uporzadkowac,
ajeslina ktoryms z tych etapow natrafi sie na trudnosci, to wich rozwigzaniu pomoze
Al. Pomoze, choc niekoniecznie nas zastapi.

Internet to potezne narzedzie, ktore odpowiednio uzywane moze przyniesc¢ niesamo-
wite korzysci zarowno dzieciom, jak i mtodziezy. Czesto patrzymy na nie z rezerwa
i dostrzegamy przede wszystkim zagrozenia. Owszem, w sieci ich nie brakuje, a nasza
rodzicielska troska kaze nam uwazniej przygladac sie niebezpieczenstwom niz temu,
co pozytywne. To zrozumiate.

Tym niemniej chcemy pokazag, ze internet to nie tylko cyfrowa zatoka z krwiozerczymi
piraniami, ale przede wszystkim ogromny akwen peten wiedzy, inspiracji i mozliwosci
rozwoju dla naszych dzieci. Oprécz niesienia wartosci edukacyjnych, daje on rowniez
mozliwos¢ wszechstronnego rozwoju w wielu obszarach waznych dla dziecka juz
teraz (rozrywka, relacje rowiesnicze, budowanie pewnosci siebie), jak i w przysztosci
(kompetencje zawodowe, networking, autoprezentacja). Sprobujmy nakreslic mape,
dzieki ktorej przeptyniemy przez ten ocean bezpiecznie.
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Edukacja w sieci czy sie¢ edukacyjna?

Kiedy myslimy o konstruktywnym uzywaniu internetu przez dzieci, to zapewne
pierwszym skojarzeniem jest wykorzystanie go do celow edukacyjnych. Faktycznie,
coraz czesciej media cyfrowe towarzyszg nauczaniu obok podrecznikow czy zeszy-
tow ¢wiczen.

Z raportu ,Nastolatki 3.0” (Lange i in., 2023) wynika, ze prawie potowa nauczycieli
i nauczycielek jako srodek dydaktyczny wykorzystuje programy edukacyjne, a takze
uzywa internetu do odtwarzania prezentaciji, filmow, zdje¢ czy muzyki.

Co ciekawe, najczesciej po to narzedzie — oprocz nauczycieli i nauczycielek infor-
matyki (73,3%) — siegajg osoby uczace przedmiotow humanistycznych. Co trzeci
uczen lub uczennica korzysta z sieci podczas zajec z jezykow obcych, historii,
jezyka polskiego, biologii i geografii, zas co czwarty/czwarta podczas lekcji chemii,
fizyki i matematyki.

A co z naukg w domu? Polscy uczniowie i uczennice najchetniej korzystaja ze
znanych zrodet internetowych: wyszukiwarki Google, serwisu YouTube oraz Wikipe-
dii. Duzg popularnoscig cieszg sie tez strony z gotowymi opracowaniami szkolnymi,
np. z Odrabiamy.pl korzysta nawet co czwarty uczen/ co czwarta uczennica, a co
piaty/piata ze stron Sciaga.pl, Bryk.pl oraz klp.pl.

To polska perspektywa, ale przeciez internet daje mozliwosc¢ korzystania z zasobow
ogolnoswiatowych. Do nich takze siegajg polscy uczniowie i uczennice, bo wiele
z nich jest dostepnych za darmo. Jednym kliknieciem mozna pobrac e-booki, prze-
czytac artykuty naukowe czy obejrze¢ edukacyjne filmy z catego swiata, czesto
juz przettumaczone na jezyk polski albo ttumaczone automatycznie przez sztucz-
ng inteligencje.

Przyjrzyjmy sie zatem roznym narzedziom edukacyjnym, ktére dostarczajg odbior-
com nie tylko wiedze potrzebna na etapie szkolnym, ale pomagaja w nabywaniu kom-
petencji waznych rowniez w dorostym zyciu.

1. Platformy edukacyjne
Dzieki platformom edukacyjnym, takim jak Khan Academy, Coursera, TED-Ed czy
polska Navoica dzieci moga zdobywac wiedze z roznych dziedzin, rozwija¢ swoje

pasje i umiejetnosci. Moga brac udziat w kursach online, uczac sie programowa-
nia, matematyki czy jezykow obcych. Prawdziwe historie, podobne do zawartego

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 180


http://Odrabiamy.pl
http://Sciaga.pl
http://Bryk.pl
http://klp.pl

we wstepie do tego artykutu opowiadania o Zosi i jej bracie, dowodza, ze internet
poszerzatez horyzonty kulturowe i rozwija umiejetnosci jezykowe.

2.Spotecznoscii komunikacja

Narzedzia spotecznosciowe, ktore sg jedng z funkgji wielu aplikacji edukacyjnych,
umozliwiajg mtodym utrzymywanie kontaktow z rowiesnikami i rowiesniczkami od-
dalonymi nawet o tysiace kilometrow. Projekty takie jak eTwinning dajg szkotom
szanse podjecia wspotpracy na miedzynarodowg skale i niwelowania roznic wy-
nikajacych z lokalizacji czy zasobnosci budzetu danej placéwki.

3.Umiejetnosci cyfrowe

Tworzac projekty za pomoca aplikacji, mtodzi ludzie uczg sie obstugi roznych narze-
dzi cyfrowych, z ktorych potem beda korzystaé rowniez w pracy zawodowej. Gdy
przygotowuja prezentacje, edytuja grafiki, programuja czy zarzadzaja projektami
online, nabierajg kompetencji cenionych na rynku pracy. W przysztosci, podczas
rozpoczynania kariery zawodowej, moga one stanowi¢ cenng karte przetargowa.

Sztuczna, ale jednak inteligencja

Wyzwaniem, przed ktorym stoi nie tylko $wiat edukaciji, ale tez rynek pracy, jest rozwoj
sztucznej inteligenciji. Jeszcze kilka lat temu temat ten nalezat do gatunku science
fiction —dzisiaj to raczej ,,science reality” i to dynamicznie rozwijajaca sie. Nie umkneto
to uwadze mtodych ludzi, ktdrzy dosé¢ sprawnie wprzegli nowe narzedzia w swoj
tok nauki.

Samo pojecie sztucznej inteligenciji jest wsrdd ucznidéw i uczennic powszechnie

znane. Wedtug raportu ,Pokolenie Al. Jak mtodziez korzysta ze sztucznej inteligenc;ji?”
(Fundacja ITGirls, 2024) az 100% badanych zna ten termin, a 63% regularnie uzywa
narzedzi opartych o Al. Co ciekawe, w pierwszej kolejnosci robi to nie w celach roz-
rywkowych — az 56% badanych korzysta z nich w edukacji, a potowa uzywa do nauki

jezyka obcego. Jedynie co czwarty nastolatek lub nastolatka wykorzystuje Al do ge-
nerowania obrazow, a co piaty/piata do tworzenia dzwiekdéw i muzyki.

Dlaczego to robig? Z odpowiedzi ankietowanych wynika, ze doceniajg uspraw-
nienie procesu uczenia sie. Ponad 60% nastolatkow podkresla, ze Al pomaga im
szybko znalez¢ odpowiedz, ktorej szukajg, zas potowa ucznidow i uczennic przyznaje,
ze sztuczna inteligencja utatwia im zrozumienie trudnych tematéw. 44% uwaza, ze Al
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o0szczedza czas przy pisaniu prac pisemnych, a 26% wskazato, ze stanowi pomoc
w organizowaniu czasu nauki.

Jakie sg zatem wady tej nowej sytuacji? Ujawniajg sie one w podejsciu dorostych.
Badanie Fundac;ji ITGirls pokazato wyrazny podziat stanowisk nauczycieli i nauczy-
cielek co do wykorzystania Al w edukacji. 32% nastolatkow i nastolatek przyznaje,
ze moze wykorzystywac te technologie do odrabiania prac domowych, a 23% korzy-
sta z niej nawet podczas lekciji. Z drugiej strony 16% miodych zadeklarowato, ze ko-
rzystanie z Al traktowane jest przez nauczycieli i nauczycielki jak oszustwo, a 19% ma
zakaz korzystania z narzedzi opartych o sztuczng inteligencje. Jedynie 4% nauczycie-
lii nauczycielek zacheca uczniow i uczennice do korzystania z Al na lekcji.

Jezeli dodamy, ze w co czwartej szkole temat ten nie zostat jeszcze w ogole poru-
szony, to przed naszymi oczyma kresli sie panorama spolaryzowanego srodowiska
edukacyjnego, w ktorym podejscie do sztucznej inteligencji rozpiete jest od zachwytu
po odrzucenie.

Tymczasem sami mtodzi ludzie zgtaszajg potrzebe rozmow o Al, bo widzg w tym na-
rzedziu zarowno szanse, jak i zagrozenia. Najczestsze sugestie ze strony mtodych
dotycza nastepujgcych zagadnien:

1. Alw szkole

Potowa nastolatkow prowadzi takie rozmowy, ale najczesciej z rowiesnikami i ro-
wiesniczkami, rzadziej z rodzicami (41%), a tylko co czwarty rozmawia o sztucznej
inteligencji z nauczycielami i nauczycielkami. Inicjatorami tych dyskusiji w szkole
$a najczesciej sami uczniowie i uczennice, bo tych tematéw nie ma w programie
nauczania. Potwierdza to najnowsze badanie przeprowadzone przez NASK ,Ge-
neratywna sztuczna inteligencja w polskiej szkole. Przecieranie szlakow”, weditug
ktorego takie rozmowy z nauczycielami inicjuje 30% uczniow, zas$ 15% prosi
o rady, jak jg wykorzystywac (Pyzalski, 2025). Raport Fundaciji ITGirls precyzuje,
ze rozmowy zwykle dotyczg bezpiecznego wykorzystania, potencjalnych zagro-
zen i zasad dziatania Al (53%) oraz jej nowych mozliwosci (47%). Blisko potowa
uczniow i uczennic rozmawiajgcych z nauczycielami i nauczycielkami omawia
z nimi etyczne aspekty korzystania z Al i sposoby weryfikacji generowanych
tresci, co wskazuje na potrzebe rozwijania w mtodych umiejetnosci krytyczne-
go myslenia.

2. Alwdomu
Wiecej niz potowa nastolatkow twierdzi, ze ich rodzice majg swiadomos¢ tego,

czym jest sztuczna inteligencja, jednak co trzeci wskazuje na brak takiej wiedzy
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u opiekunéw. Rodzice podchodza do sztucznej inteligencji z ostroznoscia: 38%
pozwala dzieciom korzystac z Al pod warunkiem, ze jedynie wspiera ona nauke,
a nie zastepuje ich samodzielnej pracy. Jednoczesnie w jednej trzeciej domow ten
temat nigdy nie zostat poruszony. Nieliczna grupa rodzicow (8%) aktywnie zacheca
swoje dzieci do korzystania z Al. Jedynie 2% wyraznie tego zabrania.

3. Alaprawda

Cho¢ 65% mtodziezy zdaje sobie sprawe z ryzyka zwigzanego z uzyciem Al, to az
70% badanych wierzy, ze generowane przez nig tresci sg prawdziwe. Tak wysoki
poziom zaufania zwraca uwage na koniecznos$¢ rozwijania w mtodych umiejetno-
sci krytycznego myslenia, weryfikacji informacji, rozpoznawania potencjalnych
btedow i nieprawdziwych tresci. Zwlaszcza ze 12% uczniow i uczennic przyznaje,
ze w ogole nie sprawdza wiarygodnosci uzyskanych w ten sposob danych, a 21%
nie wie, jak to zrobic¢, lub ma trudnosci z podjeciem takich dziatan. Z doswiadczen
nauczycieli, ktorzy wzieli udziat w badaniu NASK wynika, ze 27% mitodych ludzi
przyjeto fatszywe informacje podane przez GSl jako prawdziwe (Pyzalski, 2025).

4. Etyka Al

Ponad potowa badanych (53%) popiera wprowadzenie prawa, ktore zobowiazywa-
toby firmy rozwijajace modele Al do ujawniania informacji o wykorzystanych danych
i sposobie ich trenowania. Miodzi ludzie oczekujg wiekszej wykorzystania transpa-
rentnosci w dziataniach tych firm oraz odpowiedzialnosci za btedy lub szkody
wynikajgce z tresci generowanych przez stworzone przez nie modele. Nastolatki
obawiajg sie o bezpieczenstwo swoich danych osobowych (58%), haset (50%),
numerow kont i danych logowania (49%), a takze materiatow prywatnych (46%).

To wszystko pokazuje z jednej strony wysoki poziom swiadomosci mtodych do-
tyczacy sztucznej inteligenciji, a z drugiej sugeruje koniecznosc uporzgdkowania
otoczki towarzyszacejtemu zjawisku i to zarowno na poziomie legislacyjnym, edu-
kacyjnym, jak i wychowawczym.

Nowe pokolenie nowych technologii

Odtdézmy na bok kwestie zwigzane ze szkotg. Cho¢ tematy edukacyjne faktycznie
zajmujg sporg czesc¢ dnia mtodego cztowieka, to jednak jego serce czesto bije gdzies
indziej: w relacjach rowiesniczych, realizowaniu hobby czy szeroko rozumianej roz-
rywce. Co wcale nie znaczy, ze te zajecia nie sa rozwijajace. Bywa wrecz przeciwnie,
zwilaszcza jesli uwzglednimy odpowiedzialne korzystanie z mozliwosci, jakie dajg
nowe technologie.
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Ciekawie te perspektywe nakreslit raport ,Pozytywny internet i jego mtodzi tworcy”
(Pyzalski, 2019), w ktorym skupiono sie nie na badaniach ilosciowych (ile godzin
mtodzi ludzie spedzajg w sieci), ale jakosciowych (co w niej wtasciwie robig i co im
to daje). To drugie podejscie jest trudne pod wzgledem metodologii, bo wymyka sie
prostym podsumowaniom statystycznym.

Gdy zawezimy temat wytgcznie do mtodych cechujgcych sie proaktywnym podej-
sciem do swojej obecnosci w sieci — czyli tworcow/tworczyn, a nie tylko konsumen-
tow/konsumentek — bedziemy mowic o jeszcze bardziej niszowych zagadnieniach.
Tym niemniej, jesli spojrzymy na mechanike mediow cyfrowych, w ktorych uzytkow-
nik/uzytkowniczka bywa jednoczesnie autorem/autorka tresci, moze sie okazac,
ze wnioski ptynace z raportu dotycza prawdopodobnie wiekszosci mtodych.

Badaniem objeto sto osob: 74 dziewczeta i 26 chtopcow. Zdecydowana wiekszosc¢
prowadzita blogi lub profile na portalach spotecznosciowych, a tylko jedna osoba
prowadzita kanat muzyczny na YouTube. Mtodzi tworcy i tworczynie podejmowali
szereg dziatan wymagajacych wielu roznorodnych umiejetnosci: poszukiwali wiedzy
z wielu zrodet, nagrywali i montowali filmy, robili i edytowali zdjecia, pisali programy
komputerowe, poradnikii recenzje, udzielali profesjonalnych porad swoim odbiorcom
i odbiorczyniom.

Czyz nie brzmi to jak lista kompetenc;ji cyfrowych, ktore sg cenione na rynku pracy
niezaleznie od tego, jakiej branzy dotyczg? A wielu miodych ludzi robi to jeszcze
zanim osiggnie petnoletnios¢. Gdy wchodza na sciezke zawodowg, majg juz
spore doswiadczenie!

Mozna zapytaé: no dobrze, ale jak to wptywa naich rozwoj? Czy nie ktoci sie z rytmem
wyznaczanym przez tradycyjne sciezki edukacyjne, jak szkota podstawowa, ponad-
podstawowa czy w pozniejszym czasie studia? Sprawdzmy!

1. Zmiana paradygmatu uczenia sie

Mtodzi tworcy i tworczynie wezesniej niz do tej pory przejmujg odpowiedzialnosc

za swoje dziatania, w tym rowniez te dotyczace uczenia sie. Wykorzystujg nowe

technologie do poszukiwania wiedzy i ciggtego podnoszenia poziomu swoich

kompetenciji. Dlatego transmisyjny model nauczania opartego na ujednoliconym

przekazie wiedzy, jaki znamy z klasycznych szkot, powoli odchodzi do lamusa. Na-
uczyciel czy nauczycielka w tym ukfadzie staje sie bardziej partnerem lub partnerka

ucznia czy uczennicy w eksplorowaniu $wiata, czasami dzielgc sie swojg wiedzg

i doswiadczeniem, a czasami czerpigc ja od mtodego cziowieka jako eksperta na-
dazajgcego za rozwojem technologii.
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2. Cyfrowe aktywnosci, realny rozwoj

Przy okazji prowadzenia internetowej dziatalnosci, mtodzi ludzie rozwijajg caty
szereg kompetencji specjalistycznych, spotecznych, autokreacyjnych, zwia-
zanych z procesami samorozwoju i samodoskonalenia. Ksztattujg m.in. konse-
kwencje i upor w dziataniu, niezaleznosc i oryginalnos¢, odpornosé na krytyke,
kreatywnosc¢, cierpliwos$é w oczekiwaniu na sukces, obowigzkowosc i dyscypli-
ne. Koncentrujg sie na doskonaleniu wtasnej pasji, budujg wytrwato$é w dazeniu
do wyznaczonego celu.

3. Wzmacnianie pewnosci siebie

Publiczne dzielenie sie pasjg w sieci wigze sie z wieloma wzmacniajgcymi do-
Swiadczeniami. W raporcie ,Pozytywny internet i jego mtodzi tworcy” mtodzi
mowig o przetamywaniu swoich barier, otwarciu sie na swiat, nabywaniu pewnosci
w prezentowaniu wtasnych pogladow i osiggnieg, ale rowniez o pozbywaniu sie nie-
Smiatosci czy nadmiernego sceptycyzmu wobec siebie. Gdy miodzi ludzie uczg sie
odrdzniac konstruktywng krytyke od hejtu, wykorzystuja te pierwsza do poprawia-
nia swojej dziatalnosci tworczej, a ignoruja ten drugi. Samo stykanie sie z nieprzy-
jemnymi komentarzami uczy ich rozwigzywania trudnych sytuacji albo nabierania
dystansu do opinii przypadkowych osob. To buduje odpornosc (rezyliencje) oraz
wzmachia pewnosc siebie.

Co wazne, sami mtodzi ludzie sugerujg, ze w tym wszystkim potrzebujg od do-
rostych nie krytyki, zakazéw czy kar, ale zrozumienia, towarzyszenia i wsparcia.
Wysmiewanie przez wazne dla nich osoby bywa powodem wycofania sie z lubia-
nej i pozytecznej spotecznie dziatalnosci. Dlatego tak wazna jest w tym procesie
uwazna asysta dorostych, ktéra taczy bycie z mtodymi zarowno w dziataniach
online, jak i zajeciach offline.

Rodzinny online/offline-balance

Jeslichodzi o swiat cyfrowy i realny, umiejetne znajdowanie rownowagi pomiedzy tymi
dwiema sferami to spore wyzwanie nie tylko dla dzieci, ale moze nawet bardziej dla
dorostych. Wspotczesni rodzice to w duzej mierze pokolenie, ktore dorastato razem
z samym internetem. Sie¢ rozrastata sig i przenikata do naszej codziennosci powoli
i wcigz bez trudu jestesmy w stanie rozgraniczy¢ swiat online i offline.

Tymczasem dla miodych to jedna i ta sama rzeczywistosgé, tyle ze poznawana i opo-

wiadana za pomocg innych jezykow. Stad czesto z tak duzym niezrozumieniem ze
strony dzieci spotykaja sie rodzicielskie uwagi, by ,odtozyé wreszcie ten smartfon”
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lub ,wytaczyé komputer” — dla dorastajgcego pokolenia to narzedzia, poprzez ktore
komunikuje sie ze swiatem.

Moze wigc zamiast zakazywac¢ uzywania tych urzadzen, lepiej sig z nimi zaprzyjaz-
ni¢ i wykorzystac ich mozliwosci do budowania gtebszych relacji ze swoimi dzieémi.
Z pomocg przychodzi wiele pomystow, ktore mozna realizowac¢ miedzypokoleniowo.

Oto kilka przyktaddw rodzinnego wykorzystania nowych technologii:

1. Smartfon jako trzecie oko

Wspotczesne smartfony to rozbudowane maszyny, oferujace wiele mozliwosci re-
jestrowania rzeczywistosci. Warto upamietniac¢ nimi wspolne eksplorowanie swiata,
by zachowac wspomnienia nie tylko w gtowach, ale i w plikach.

Pozniej zebrane zdjecia i filmy mozna zmontowac¢ w darmowych aplikacjach (np.
Canva, Shotcut, iMovie, VSDC, CapCut, DaVinci Resolve), a nastepnie zachowac
w archiwach online (zdjecia np. na Google Photos, Dropbox, Imgbox, Flickr, Wix,
zas filmy rowniez na Google Photos i Dropbox, a takze na YouTube czy DailyMotion).

Moga one by¢ potem udostepnione albo wszystkim, albo wybranym osobom, albo
pozostac plikami prywatnymi. Warto pamietac, aby do obrébki czy przechowy-
wania zdjec¢ korzystac z zaufanych programow czy aplikacji, odpowiednio zabez-
pieczonych hastem czy nawet dwusktadnikowym uwierzytelnianiem. Jeslichcesz
pokazac materiaty bliskim zastanéw sie, jak to zrobi¢ bezpiecznie i uswiadom ich,
ze sg one tylko dla ich oczu. Udostepniajgc zas galerie publicznie zadbaj o to, by
chronic¢ wizerunek dziecka i jego prywatnosc. Wiecej o tym przeczytasz w rozdziale
na temat cyfrowego $ladu.

Dodatkowo mozna poprosic starsze dziecko o przygotowanie prezentacji ze wspol-
nej wyprawy i obejrzeé ja natelewizorze z opcjg smart TV lub poprzez podtgczenie
do telewizora starszego typu przystawki dongle TV (np. Apple TV lub Chromecast).

2. Ksiazka w jeden dzien
Co powiecie na wspolne zrobienie ksigzki i to w jeden dzien? Przy czym stowo
,Zrobienie” jest tu trafniejsze niz ,napisanie”, choc¢ kto wie, czy taka zabawa nie
okaze sie poczatkiem pisarskiej przygody.
Jezeli dziecko ma pomyst na ksigzke lub opowiadanie, ale nie wie, jak zaczac, albo

jeszcze nie umie pisag, to z pomoca moga przyjsc narzedzia Al, ktore potrafig
stuchac ludzkiego gtosu i na niego reagowac. Wystarczy skorzystac¢ z darmowych
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wersji asystentow Al, np. ChatGPT, Copilot czy Gemini, i da¢ im zadanie wymysle-
nia opowiesci wedtug naszych wytycznych. Dajmy na to: historia o rycerzu, ktory
musi udac sie w podroz, by uratowac ksiezniczke wieziong przez smoka.

Aplikacje Al dostarczg rézne odpowiedzi, ktore mozna doprecyzowac w kolejnych
zapytaniach. Rodzic bedzie tu nieoceniong pomoca, bo moze cos podpowiedziec,
dopisac lub inaczej sformutowac, spedzajac w ten sposob z dzieckiem wiecej
czasu we wzajemnym zastuchaniu.

Dalsza wspolna redakcja tekstu dostarczonego przez Al to kolejne godziny spe-
dzone razem. Dodatkowo mozna wzbogaci¢ zabawe i poprosi¢ o analize tekstu
program do sprawdzania sktadni i gramatyki, np. Hemingway App. Potem mozna
zleci¢ sztucznej inteligencji (np. Midjourney, Copilot, Gemini, Dall-E) wygenerowa-
nie ilustracji i oktadki dla takiej ksigzki. Cato$¢ da sie ztozyé np. w aplikacji Canva
czy Google Docs, a potem wydrukowag i voilal - mamy swoja pierwsza ksigzke!

A jesli dziecko oraz rodzic ztapig pisarskiego bakcyla i zapragna napisac bardziej
ztozong opowiesé, to pomoca stuzg aplikacje do konstruowania skomplikowanych
narracji, np. Fabula, Szkic Fabuty czy Pluot. Gotowe dzieto mozna udostepnic¢ np.
na platformie Wattpad, ktéra dla wielu stata sie trampoling do rozpoczecia pisar-
skiej kariery. Przy czym warto pamietac, ze spotecznosc czytelnicza bardziej ceni
twoérczosc wtasng niz te generowang przez Al. Sztuczna inteligencja moze by¢
CO najwyzej pomocg w procesie tworzenia, ale nigdy nie zastgpi cztowieka z jego
umiejetnoscia stwarzania czegos z niczego.

3. Palcem po mapie, nogami po swiecie

Planujac wspolng podrdz z dzieckiem, warto zaczaé od zrobienia tego palcem
po mapie —cho¢ dzis pewnie powiedzielibysmy raczej ,placem po smartfonie” (np.
w Google Maps, StreetMap, Targeo). Wiele atrakgiji turystycznych jest dobrze opi-
sanych w sieci i to zarowno na stronach oficjalnych, jak i w formie recenziji, opinii
czy filmikdw udostepnionych przez innych turystow.

Wstepne zaplanowanie trasy podrozy utatwia tez ustuga Google StreetView, dzieki
ktorej mozemy poruszac sie po ulicach sfotografowanych kamerami 360 stopni.
Mozna zobaczy¢ na zdjeciach lub filmach miejsca, ktore odwiedzimy, w ktorych
zanocujemy albo w ktorych bedziemy jesc.

Sama podréz warto uwiecznia¢ smartfonem, zwtaszcza ze i tak mamy go pod
reka. A jezeli zechcemy potem podzieli¢ sie z innymi swojg rodzinng aktywnoscia,
to mozna rozwazy¢ zatozenie profilu w mediach spotecznosciowych, bloga lub
zwyktej strony internetowej. To z jednej strony moze zachecac innych rodzicow
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do aktywnego spedzania czasu ze swoimi dzieémi, a z drugiej by¢ pierwszym
krokiem na sciezce tworcy lub tworczyni w internecie.

Rzecz jasna trzeba z uwaznoscia i ostroznoscig udostepniac takie fotorelacje
na swoim profilu, zwtaszcza gdy w gre wchodzi prywatnosc i bezpieczenstwo
dziecka. Jesli twoim celem bedzie zachecenie innych rodzicow do aktywnego
spedzania czasu z dzieckiem, poszukaj kadrow, ktére nie pokazujg jego wizerunku.
Wiecej o tym poczytasz w rozdziale na temat cyfrowego $ladu oraz prywatnosci
dziecka w cyberprzestrzeni

4. Rodzinne czaty

Ze starszymi dzieémi, ktore majg juz swoje urzgdzenia mobilne i ktore coraz
wiecej czasu spedzajg poza domem, warto zatozy¢ wspolny wieloosobowy czat
najednym z komunikatoréw. Praktycznie kazdy z nich oferuje mozliwos¢ tagczenia
sie kilku osob jednoczesnie. Mozna w ten sposob powiadamiag sie, gdzie kto ak-
tualnie przebywa poprzez udostepnienie lokalizacji, wysytac zdjecia czy filmiki ro-
dzinne, atakze taczyé na zywo i rozmawiac¢ w czasie rzeczywistym. W ten sposéb
na biezgco wiemy o sobie to, co najwazniejsze i mamy catg rodzine na jedno klik-
niecie. Dzieki temu rodzice trzymaja reke na pulsie codziennosci ich dzieci, zas
dzieci majg poczucie bezpieczenstwa i bycia w kontakcie z rodzicami.

Wazne zastrzezenie: zgodnie z regulaminami komunikatory sg dozwolone dla
dzieci od 13. roku zycial

To kilka pomystow na wspolne spedzanie czasu z dzieckiem z wykorzystaniem
nowych technologii. Oczywiscie narzedzia te majg bardzo wiele funkgji i tak naprawde
mozliwosc ich zastosowania ogranicza tylko nasza wyobraznia. Cho¢ moze trafniej
bytoby napisagé, ze granice naszej wyobrazni moga poszerzyc¢ sie jeszcze bardziej
dzieki mozliwosciom, jakie te narzedzia nam daja.

Jak surfowaé po internecie, zeby nie utona¢?

W poczatkowych latach funkcjonowania internetu w Polsce mowito sie o tym, ze inter-
nauci po sieci surfujg. Dzis ten zwrot jest nieco zapomniany albo wrecz wysmiewany,
jednak w kontekscie naszego poradnika to catkiem trafne porownanie.

Bo internet coraz czesciej przypomina ocean targany sztormami. Od umiejetnosci

uzytkownika lub uzytkowniczki zalezy, czy bedzie sie utrzymywac na falach, czy
jednak da sie im pochtongg.
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Dlatego na koniec przyjrzyjmy sie kilku propozycjom postaw, jakie mozemy przyjac
w zaleznosci od wieku dziecka, ktoremu chcemy towarzyszy¢ w pozytywnym oswa-
janiu sie z cyfrowg rzeczywistoscia.

Kluczowe porady dopasowane do wieku dziecka

Ograniczaj czas spedzany przez dziecko przed ekranem (do 2r.z. —wcale, miedzy
2.a5.r.z.—do godziny dziennie).

Wybieraj tresci dostosowane do wieku dziecka. Najlepiej ogladajcie je razem,
a potem rozmawiajcie o tym, co obejrzeliscie. Odpowiednio dobrane tresci cyfrowe
moga wspierac rozwoj percepcji wzrokowej i stuchowej oraz ksztattowaé umiejet-
nosci poznawcze.

Poszukaj interaktywnych aplikacji edukacyjnych — pomagajg w nauce kolorow,
ksztaltow czy podstaw matematyki, angazujgc dziecko w aktywne przyswaja-
nie wiedzy.

& 7-121at

Ustal jasne zasady korzystania z internetu.

Zainstaluj program antywirusowy i aplikacje kontroli rodzicielskiej, ale tez ucz
dziecko bezpiecznego poruszania sie po sieci. Rownoczesnie zachecaj je do roz-
wijania zainteresowan offline.

W tym okresie intensywnie rozwijaja sie zdolnosci analityczne i logiczne myslenie.
Wykorzystaj to — gry edukacyjne i aplikacje do nauki jezykow obcych wzmacniajg
pamieé robocza i umiejetnosc rozwigzywania problemow.

Rozmawiaj z dzieckiem o jego aktywnosci online. Szanuj prywatnos¢ mtodego
cztowieka, ale zachowaj czujnosc.
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Pomoz mu zrozumiec konsekwencje publikowania tresci w sieci i co znaczy odpo-
wiedzialnosci lub branie odpowiedzialnosci za nie.

Ucz je krytycznego myslenia i weryfikowania informacji. Wyjasnij, czym jest cyber-
przemoc i jak reagowac w takiej sytuaciji.

Pamietaj, ze mozg nastolatka przechodzi intensywne zmiany, a media cyfrowe
moga wspierac rozwoj umiejetnosci planowania, krytycznego myslenia oraz podej-
mowania roznorodnych zadan. Wspotpraca w ramach projektow online i aktywnosc
w spotecznosciach internetowych sprzyjajg budowaniu kompetencji komunika-
cyjnych oraz zdolnos$ci do pracy zespotowej — zachecaj swoje dziecko do takich
dziatan i czuwaj nad nimi.

Marcin Perfunski, superTATA.tv
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Nowe technologie a dzieci
o specjainych potrzebach
edukacyjnych

Zyta Czechowska

mm

L
L ff



Tomek ma 12 lat i od urodzenia zmaga sie z trudnosciami w komunikacji. Zdiagnozo-
wane u niego zaburzenia ze spektrum autyzmu sprawiajq, ze kontakt z rowiesnikami
oraz nauka nowych tresci sq dla niego wyzwaniem. Rodzice Tomka probowali wielu
metod wspierania syna w edukacji i codziennym funkcjonowaniu. Dopiero gdy wpro-
wadzili aplikacje komunikacyjne i narzedzia wspomagajqce nauke, zobaczyli wyrazng
poprawe. Dzieki tabletowi i specjalistycznym programom Tomek moze wyrazac swoje
potrzeby, rozumiec lepiej otaczajqcy go swiat i nawiqzywac relacje oraz sprawnie sie
komunikowac. Te rozwigzania dajg mu poczucie niezaleznosci, sprawstwa a przede
wszystkim sukcesu komunikacyjnego.

Dla Asi, ktora zmaga sie z mutyzmem wybiorczym, mozliwos¢ kontaktu z kolezankami
za posrednictwem mediow spotecznosciowych, a takze przygotowywanie odpowiedzi
iinformacji w formie nagran audio dla nauczycieli stanowi bezpiecznq forme rozmowy
i interakcji z innymi. Obecnie jest to dla niej jedyna droga do budowania relacji ro-
wiesniczych oraz wykazywania sie wiedzq przed nauczycielami. W nagrywaniu wia-
domosci wspierajq jq aplikacja Vocaroo oraz rozszerzenie Mote, ktore umozliwia
przeksztatcanie tekstu na mowe.

Nowe technologie w edukaciji i terapii
dzieciz SPE

Dzieci ze specjalnymi potrzebami edukacyjnymi (SPE) czesto doswiadczajg trudnosci

w zakresie funkcji poznawczych, przetwarzania informacji, komunikacji i umiejetno-
sci spotecznych, a to niewatpliwie ma wptyw na nauke i rozwijanie technik szkolnych.
Rozwoj technologii cyfrowych otwiera przed nimi nowe mozliwosci, jednak niesie tez
wyzwania, na ktore rodzice i nauczyciele muszg by¢ przygotowani.

Technologie informacyjno-komunikacyjne (TIK)
w edukacji - wyzwania i mozliwosci

Nowoczesne technologie informacyjno-komunikacyjne (TIK) otwierajg przed ucznia-
mi, nauczycielami i rodzicami nowe mozliwosci w zakresie nauki, komunikacji i or-
ganizacji pracy. Sg szczegolnie cenne w edukacji dzieci ze specjalnymi potrzebami
edukacyjnymi, poniewaz pozwalajg na personalizowanie i dostosowanie metod na-
uczania do indywidualnych mozliwosci i trudnosci ucznia. Umozliwiajg takze genero-
wanie kart pracy, ktore bedg odpowiednio przygotowane pod katem formy, polecenia,
zastosowanej wizualizacji oraz ilosci zadan na stronie. Choc¢ TIK oferujg wiele korzy-
sci, wigza sie rowniez z pewnymi wyzwaniami, ktore warto wzigé pod uwage.
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Korzysci z wykorzystania TIK w edukaciji
dzieciz SPE

Ulatwiona komunikacja

Dzieci niemoéwiagce lub majace trudnosci z komunikacjg werbalng moga korzystac
z aplikacji wspomagajacych komunikacje (AAC — Augmentative and Alternative Com-
munication). Programy takie jak MOWik, Proloquo2Go, LetMeTalk czy CoughDrop
umozliwiajg im wyrazanie swoich mysli, uczuc i potrzeb poprzez symbole, obrazy
lub synteze mowy. Dzieki temu moga efektywnie komunikowac sie z rowiesnikami
i rowiesniczkami oraz nauczycielami i nauczycielkami, co sprzyja ich integracji i bu-
dowaniu relacji spotecznych. Pamietajmy jednak, ze korzystanie z aplikacji wymaga
nauki obstugi oraz cierpliwosci ze strony nauczycieli i nauczycielek oraz rodzicow.
Ponadto dostep do ptatnych programdw bywa ograniczony i nie wszystkich rodzicow
stac na kupno lub optacenie abonamentu.

Dostosowane materiaty edukacyjne

Dzieki aplikacjom takim jak Book Creator, Czytnik immersyjny w Microsoft Office
365 czy Voice Dream Reader, dzieci z niepetnosprawnoscia intelektualna, afazja,
a takze dysleksjg moga lepiej rozumiec teksty i angazowac sie w nauke. Te narze-
dzia oferujg m.in. mozliwos¢ stuchania tresci w formie audiobookow, zmiane czcionki
na bardziej czytelng (np. OpenDyslexic), podkreslanie czytanego tekstu czy opcje
dostosowania kontrastu. Jednak nie wszystkie podreczniki i materiaty edukacyjne
sg dostepne w formie cyfrowej. Wymaga to dodatkowego zaangazowania nauczycieli
i nauczycielek w przygotowanie dostosowanych zasobow.

O aplikacjach wspierajgcych na przyktad dzieci z dysleksja i o wykorzystaniu TIK
w pracy z nimi mozna dowiedziec¢ sie wiecej tutaj: https://nodnzytaczechowska.pl/
narzedzia-tik-w-terapii-ucznia-z-dysleksja/

Wsparcie dla dzieci z trudnosciami w koncentracji

Dzieci i mtodziez z ADHD, z dysfunkcja stuchu, wzroku, ale takze w spektrum autyzmu
czesto majg problemy ze skupieniem uwagi przez dtuzszy czas. Aplikacje takie jak
Focus@Will (muzyka wspomagajgca koncentracje), Forest (motywowanie do pracy
poprzez zasadzenie wirtualnego drzewa) czy PomoDone (metoda Pomodoro) pomagaja
w organizacji nauki i minimalizowaniu rozpraszaczy. W przygotowaniu wirtualnej kolek-
cji twiczen, zadan i pomocy edukacyjnych pomoze aplikacja Wakelet. Dziecko, ktore
zapomni jakie ¢wiczenia wykonywato na lekcji albo nie wie, gdzie szuka¢ dodatkowych
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zadan lub aktywnosci, moze skorzystac z uporzadkowanych pomocy w kolekgciji, ktéra
przygotuje dla niego nauczycielka lub nauczyciel czy tez specjalista lub specjalistka.

Nauka poprzez zabawe

Interaktywne gry edukacyjne, takie jak ScratchJdr, CodeMonkey, Osmo Coding czy
Kahoot!, angazujg uczniéw w nauke poprzez elementy grywalizacji. Dzieki nim dzieci
uczg sie logicznego myslenia, rozwijajg kreatywnosc¢ i w przyjazny sposéb zdoby-
wajg umiejetnosci programistyczne. Wymagane jest odpowiednie dobranie aplikacji
do poziomu i potrzeb ucznia, aby nie przeksztatcity sie one w czysta rozrywke bez
wartosci edukacyjnej.

Wsparcie dla dzieci zzaburzeniami sensorycznymi

Dzieci z nadwrazliwoscig sensorycznag lub trudnosciami w regulacji emocji moga sko-
rzystac z aplikacji pomagajacych w relaksacji i cwiczeniach oddechowych, takich jak
Breathe, Think, Do with Sesame, Calm, Mindfulness for Children czy Sensory
App House. Pomagajg one dzieciom radzic¢ sobie z napieciem, lekiem i przecia-
zeniem sensorycznym. Warto pamietac jednak, ze nie wszystkie dzieci akceptujg
cyfrowe metody regulacji emociji — niektore wymagajg wsparcia w realnym swiecie,
np. terapii sensoryczne;j.

Zwiekszenie samodzielnosci

Dzieci z SPE czesto majg trudnosci z organizacjg dnia i zarzgdzaniem czasem.
Aplikacje do planowania, takie jak Visual Schedule Planner, First Then Visual
Schedule czy Tiimo, pomagaja im przewidywac kolejne kroki w rutynie dnia, co
zwieksza ich niezaleznosc i poczucie sprawczosci. Takie planery mozemy przygoto-
wac za pomocg aplikacji Canva, ale takze z wykorzystaniem Al w aplikacji Gamma
lub Eduzabawy.

O skutecznosci instrukcji, szablonow i planow aktywnosci oraz o tym, jak i gdzie
je przygotowa¢ mozna przeczytac tutaj: https://nodnzytaczechowska.pl/schema-
ty-szablony-instrukcje-checklisty-i-plany-aktywnosci-w-pracy-z-uczniami-ze-spe/

Jakie aplikacje, przede wszystkim webowe, warto stosowac¢ do rozwijania technik
szkolnych i samodzielnosci w procesie uczenia sie?

W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie 195


https://nodnzytaczechowska.pl/schematy-szablony-instrukcje-checklisty-i-plany-aktywnosci-w-pracy-z-uczniami-ze-spe/
https://nodnzytaczechowska.pl/schematy-szablony-instrukcje-checklisty-i-plany-aktywnosci-w-pracy-z-uczniami-ze-spe/

Obszary wsparcia dzieci z wykorzy-
staniem TIK

Przyktady aplikacji, stron
www i platform

« Samodzielne doskonalenie technik
szkolnych i wyrownywanie brakow
edukacyjnych, spowodowanych nie-
zrozumieniem tematu, trudnoscia
z koncentracjg uwagi

« Powtarzanie i utrwalanie wiedzy
zdobytej na zajeciach. Materiaty
pomocne dla dzieci, ktore potrzebu-
ja dodatkowego przygotowania sie
do zajec¢ lub do sprawdzianow.

« Przygotowanie do egzaminow
i sprawdzianow. Dzieki dostepnym
arkuszom egzaminacyjnym i towa-
rzyszacym im wideo odpowiedziom
dzieci moga samodzielnie albo
Z pomoca rodzicow rozwigzywacé
zadania i w swoim tempie przygoto-
wag sie do sprawdzania wiedzy

« Zwizualizowanie reakcji chemicznych
w przypadku dzieci z SPE jest trudne,
a czasami, z powodu braku wyobra-
zen, niemozliwe. Dzieki tym materia-
tom uczniowie wraz z rodzicami moga
obejrzec¢ i zrozumieé¢ poszczegolne
procesy
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PistacjaTV:
pistacja.tv
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Matemaks.pl:
www.matemaks.pl
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KhanAcademy:
pl.khanacademy.org
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Cyrkiel:
cyrkiel.info

Educhemlab:
https://www.youtube.com/channel/
UCPWOBYSWymZeXouBZ4N8FKw
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Wordwall:

wordwall.net/pl

Learning Apps:
https://learningapps.org/
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Dzieci ze spektrum autyzmu, ale takze
Z niepetnosprawnoscia intelektualng
potrzebujg wsparcia ze strony rodzicow
w zakresie rozwijania funkcji poznaw-
czych. Oprocz tradycyjnych, praktycz-
nych aktywnosci warto wzbogacic
dziatania o aplikacje, ktore bedg dodat-
kowa motywacja do ¢wiczen w zakresie
rozwijania koordynacji wzrokowo-rucho-
wej, przetwarzania stuchowego, motory-
ki matej czy orientacji przestrzenne;j.

* Rozwijanie funkcji poznawczych

* Usprawnianie zaburzonych obszaréw

- Motywacja do nauki i wysitku
intelektualnego

Digipuzzle:
www.digipuzzle.net

Teatr zabawek:
toytheater.com

Eduzabawy:
eduzabawy.com

Creatability:
experiments.withgoogle.com/
collection/creatability

Rozumienie matematyki i zaleznosci ma-
tematycznych jest dla dzieci z SPE duza
trudnoscia. Warto rozwijac te umiejetno-
scitakze podczas wspolnych zabaw z ro-
dzicami. Mozna w tym celu wykorzystaé
aplikacje stuzgce nie tylko do wizualiza-
cji, ale takze manipulaciji.

Visnos:
www.visnos.com/demos

www.didax.com/math/virtual-mani-
pulatives.html?srsltid=AfmBO-
op99y_NYImOiTvnr2KvM_FZbUd-
6T5lh563qP2RgkUMHXcfsRAvzy

Math Learning Center:
www.mathlearningcenter.org/apps
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Rozwijanie umiejetnosci komunikacyj-
nych.Poszerzanie stownictwa.W przy-
padku dzieci, ktore nie komunikujg sie
werbalnie albo nie rozumiejg tekstowych
komunikatow, warto wykorzystywac
podczas wspolnych zabaw i ¢wiczen
z rodzicami aplikacje wspierajgce
rozwoj mowy, rozumienie i poszerza-
nie stownictwa.

Vocaroo:
vocaroo.com

]

iy

BabaDum:
babadum.com

Karty:

learnhip.com/storycards/?fbclid=I-

WAROKkxkw-e99AIMGztglaAXOwha-

crooSYgVdSWgDQOxH|78D8FGyc-
-FHWOCs

Kosci:
www.eslkidsgames.com/

esl-story-dice-online

L. ]
O

Wirtualny spacer:
https://turysta3d.pl/gest/

W sytuacji, w ktorej dzieci nie chca lub
nie potrafig czytac¢ lektur, a zalezy nam
na tym, aby znaty ich tres¢, mozna wy-
korzystag¢ platformy z audiobookami, ale
takze ebookami.

Te platformy i strony to doskonata pomoc
w zrozumieniu i czytaniu lektur szkolnych.

afe40]

[=

Wolne Lektury:
wolnelektury.pl/

Zintegrowana Platforma Edukacyj-
na. Lektury dostepne:
zpe.gov.pl/a/lektury-dostepne/
D1HUbVOKS5
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Fundacja Razem w Polsce.
Zeszyty lekturowe:
razemw.pl/

Zintegrowana Platforma Eduka-
cyjna. Teksty tatwe do czytania
irozumienia:
zpe.gov.pl/a/materialy-latwe-
-do-czytania-i-zrozumienia/
D1APaQCI5

Media spotecznosciowe a dzieci z SPE -
szanse i zagrozenia

Media spotecznosciowe moga by¢ zarowno pomocne, jak i problematyczne dla
ucznidéw z SPE. Dzieci czesto nie rozumiejg w petni konsekwencji publikowania in-
formacji, moga by¢ narazone na cyberprzemoc i manipulacje.

Problemy, z jakimi moga sie zmagaé:

*  Trudnosci w rozumieniu norm spotecznych - dzieci z SPE moga nie rozumiec
ironii, sarkazmu czy niuansow jezykowych.

* Podatnosé¢ na oszustwa i manipulacje — brak krytycznego myslenia sprawia,
ze tatwo wierzg w falszywe informacije.

* Publikowanie danych wrazliwych — mogg udostepniaé¢ prywatne informacje, nie
zdajgc sobie sprawy z ryzyka.

- Skracanie dystansu z nieznajomymi — moga nadmiernie ufa¢ osobom pozna-
nym online.

*  Problemy z regulacja emocji — interakcje w mediach spotecznosciowych moga
prowadzi¢ do frustracji i niekontrolowanych reakcji emocjonalnych.

* Problemy z zarzadzaniem kontami i hastami - czesto zapominaja dane
logowania, przez co nagminnie zaktadajg nowe konta.
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Publikowanie tresci osmieszajacych ich samych - pod wptywem réwiesnikow
udostepniajg nagrania, zdjecia czy komentarze, ktore narazajg ich na hejt i kpiny.

Brak umiejetnosci czytania lub czytania ze zrozumieniem powoduje, ze nie
zawsze poprawnie interpretuja tresci.

Trudnosci z wdrozeniem higieny cyfrowej — dzieci nie znajg i czesto nie rozu-
miejg zasad higieny cyfrowej, modelujq i bezkrytycznie powielajg zachowania do-
rostych i swoich rowiesnikow.

Jak bezpiecznie wprowadzaé dziecko do mediow
spotecznosciowych?

Ustal zasady - okresl czas korzystania i rodzaj dozwolonych tresci.
Ucz zasad bezpieczenstwa w sieci uzywajac prostego jezyka

— Korzystaj z infografik, plakatéw i materiatow wizualnych.

— Tworz krotkie filmiki edukacyjne z wyraznym, prostym przekazem.
— Korzystaj z dostepnych filméw takich jak np. “Owce w sieci”.
—Wykorzystuj komiksy i historie z zycia codziennego.

Obserwuj znajomosci online — ucz dziecko, ze nie kazdy w internecie jest tym,
za kogo sie podaje.

Rozmawiaj o konsekwencjach - ttumacz, ze tresci publikowane w internecie
moga miec¢ wptyw na przysztosc.

Korzystaj z kontroli rodzicielskiej — aplikacje takie jak Bark, Qustodio czy
Google Family Link pomagajg monitorowac¢ aktywnosc online dziecka.

Stosuj trening spoteczny - rozwijanie umiejetnosci rozpoznawania emociji i in-
tencji innych ludzi poprzez aplikacje edukacyjne, np. Social Stories. Ale takze
w trakcie rozmowy, w kazdej sytuacji, w ktorej dzieja sie interakcje spoteczne.

Dostosuj narzedzia cyfrowe do ich potrzeb. Wspieraj dzieci i mtodziez poprzez
aplikacje utatwiajace czytanie, np. czytnikiimmersyjne. Korzystaj z rozszerzen uta-
twiajgcych przyswajanie tresci, takich jak OpenDyslexic czy Read Aloud. Ucz, jak
bezpiecznie przechowywaé hasta (np. w menedzerach haset).
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Wiecej natemat zachowan w sieci dzieci i mtodziezy ze SPE mozna przeczytac tuta;j:
https://nodnzytaczechowska.pl/uczniowie-ze-spe-w-sieci-wyzwania/

Wyzwania w internecie dla uczniow ze SPE

Brak umiejetnosci czytanialub czytania ze zrozumieniem — powoduje, ze nie
zawsze poprawnie interpretuja tresci.

Zbytnia ufnosc i skracanie dystansu — szybko nawigzujg kontakty z nieznajo-
mymi, co moze prowadzi¢ do niebezpiecznych sytuaciji.

Brak swiadomosci ochrony danych osobowych—-publikujg swoje dane, zdjecia
i informacje bez zastanowienia i refleksji nad tym co dalej sie z nimi moze dzia¢
i do kogo moga trafié.

tatwos¢ wpadania w sidta fake newsow — nie potrafig krytycznie oceniac infor-
magc;ji i weryfikowaé zrodet.

Zapominanie o zasadach obowigzujgcych sieci — nie rozumieja, ze internet
rzadzi sietymi samymi regutami spotecznymi co swiat offline.

problemy z zarzagdzaniem kontami i hastami - czesto zapominajg dane logo-
wania, przez co nagminnie zaktadajg nowe konta.

Publikowanie tresci osmieszajgcych ich samych — pod wptywem rowiesnikow
udostepniajg nagrania, zdjecia czy komentarze, mktore narazajg ich na hejt.

Brak przyjaciot i kolegow, deficyt uwagi wartosciujgcej sprawia, ze na site
szukajg atencji kazdego, kto zwroci na nich uwage.

zrodto: www.nodnzytaczechowska.pl, www.specjalni.pl
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Nadmierna ekspozycja na ekrany
i technologie VR a samopoczucie dzieci
Z niepetnosprawnosciami

W dobie cyfrowej edukacji i rosngcej popularnosci technologii wirtualnej rzeczywisto-
sci (VR) coraz czesciej wykorzystuje sie je jako narzedzie wsparcia dla dzieci z niepet-
nosprawnosciami. Interaktywne aplikacje, gry edukacyjne czy systemy rozszerzonej

rzeczywistosci otwierajg nowe mozliwosci rozwoju, ale jednoczesnie niosg pewne

ryzyko. Nadmierna ekspozycja na ekrany, a zwtaszcza intensywne korzystanie z gogli

VR, moze negatywnie wptywaé na samopoczucie i funkcjonowanie dzieci z roznymi

trudnosciami rozwojowymi. Producenci urzadzen VR podajg rozny wiek, od ktorego

sugerujg z nich korzystac, jednak zaleca sie, aby dzieci ponizej 12. roku zycia korzy-
staty z nich jedynie pod $cistym nadzorem dorostych, a czas spedzany w wirtualnej

rzeczywistosci powinien by¢ ograniczony.

Przecigzenie sensoryczne i zmeczenie poznawcze

Dzieci z niepetnosprawnosciami, zwtaszcza te ze spektrum autyzmu, ADHD czy zaburze-
niami przetwarzania sensorycznego, czesto majg podwyzszong wrazliwosé na bodzce

wzrokowe i dzwigkowe. Dtugotrwate patrzenie na ekran lub przebywanie w wirtualnym

srodowisku moze prowadzi¢ do przecigzenia sensorycznego, co objawia sie drazliwo-
scig, trudnosciami w koncentracji, a nawet regresjg w nabytych umiejetnosciach spo-
tecznych. VR, ktory intensywnie angazuje wzrok i rownowage, moze takze powodowac
objawy podobne do choroby lokomocyjnej — zawroty glowy, nudnosci czy dezorientacje.

Rownowaga jako klucz do korzysci
technologicznych

Ekspozycja na niebieskie swiatto ekrandw, a takze intensywne przezyciaw VR, moga
zaktocac naturalny rytm dobowy dziecka. Zaburzenia snu, ktére czesto towarzysza
dzieciom z niepetnosprawnosciami, moga sie nasili¢, prowadzac do wiekszej wrazli-
wosci, trudnosci w nauce i problemow z regulacja zachowania. Technologie ekrano-
we i VR majg ogromny potencjat w edukaciji i terapii dzieci z niepetnosprawnosciami,
jednak kluczowe jest ich swiadome i umiarkowane stosowanie. Warto wprowadzaé¢
regularne przerwy, dba¢ o odpowiednia dawke aktywnosci fizycznej oraz interakcji
w swiecie rzeczywistym. Wspotpraca rodzicow, terapeutdw i nauczycieli moze pomaéc
w opracowaniu strategii, ktore pozwolg czerpa¢ z nowoczesnych narzedzi edukacyj-
nych bez negatywnego wptywu na zdrowie i samopoczucie dziecka.
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Nowe technologie moga by¢ ogromnym wsparciem dla dzieci ze SPE, ale wymaga-
ja swiadomego uzywania i edukacji zarowno dzieci, jak i dorostych. Kluczowe jest
indywidualne podejscie do potrzeb kazdego dziecka oraz swiadoma rola rodzica
w cyfrowej edukacji. Nalezy pamietaé, ze technologia powinna by¢ narzedziem
wspierajgcym rozwoj, a nie zastepujgcym relacje miedzyludzkie i nauke poprzez
doswiadczenie.

Kluczowe porady dopasowane do wieku dziecka

Ogranicz kontakt dziecka z ekranami — dzieci z SPE moga miec¢ trudnosci z prze-
twarzaniem bodzcow, szczegolnie w przypadku dzieci w spektrum autyzmu, ale
takze z epilepsja.

Wybieraj aplikacje wspierajgce rozwoj sensoryczny, motoryczny i komunikacyjny.

Wprowadzaj pierwsze zasady korzystania z urzgdzen cyfrowych w prosty, wizualny
sposob i badz zawsze z dzieckiem.

& 7-121at

Ustal jasne, konkretne zasady korzystania z internetu i urzgdzen - stosuj np. tablice
wizualne, plany aktywnosci, etykiety i karty.

Korzystaj z narzedzi kontroli rodzicielskiej, ale ucz tez dziecko $wiadomego
korzystania z sieci.

Dzieci ze SPE moga mieé trudnosci z odroznieniem fikeji od rzeczywistosci —
omawiaj z nimi tresci, ktore ogladaja.

Ucz dziecko zasad higieny cyfrowej: kontrolowania czasu ekranowego, odpoczyn-
ku od ekranu, dbania o bezpieczenstwo w sieci na przyktad z wykorzystaniem wi-
zualnego planu aktywnosci. Dzieci nie zawsze potrafig kontrolowac czas i nie czujg
uptywu czasu. Stosuj timery.
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Nastolatki z SPE moga miec¢ trudnosci z rozpoznawaniem zagrozen — omawiaj
zagrozenia online w sposob dostosowany do ich sposobu myslenia na konkret-
nych przyktadach.

Obserwuj zachowanie dziecka — nadmiar ekranow moze wptywaé na koncentracje
i emocje. Wprowadzaj regularne przerwy.

Wspieraj rozwoj funkcji wykonawczych poprzez aplikacje organizacyjne, kalenda-
rze i przypomnienia.

Zyta Czechowska,
Niepubliczny Osrodek Doskonalenia Nauczycieli Zyta Czechowska specjalni.pl
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Gdzie szuka¢ wsparcia?
Przydatne adresy i numery
telefonéw

DYZURNET.PL

Zespot ekspertow NASK dziatajacy jako punkt kontaktowy do zgtaszania nielegalnych
tresci w internecie, szczegolnie zwigzanych z seksualnym wykorzystywaniem dzieci.
Zgtoszenia o potencjalnie nielegalnych tresciach mozna przekazywac za pomoca
formularza, telefonicznie i piszac na adres e-mailowy. Szczegotowe informacje mozna
znalez¢ na stronie www.dyzurnet.pl.

116 111

Bezptatny i anonimowy telefon zaufania dla dzieci i mtodziezy prowadzony przez
Fundacje Dajemy Dzieciom Site. Telefon dziata codziennie — 7 dni w tygodniu,
24 godziny na dobe. Dziecii mtodziez moga takze zarejestrowac sie na stronie
internetowej i napisa¢ wiadomos¢ do konsultantow petnigecych dyzur online.
Wiecej informagiji na stronie www.116111.pl.

800 100 100

Bezptatna i anonimowa pomoc telefoniczna i online dla rodzicéw i nauczycieli, ktorzy
potrzebujg wsparcia i informacji w zakresie przeciwdziatania przemocy. Porady dotycza
pomoc psychologiczna dla dzieci doswiadczajgcych takich trudnosci jak m.in. agresja

i przemoc w szkole, cyberprzemoc i zagrozenia zwigzane z nowymi technologiami.
Wiecej informaciji na stronie www.800100100.pl.

800121212

Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka. Bezptatna, dziatajgca catodobowo,
telefoniczna linia interwencyjna dla dzieci i mtodziezy. Osoby doroste moga zgtaszaé
problemy dzieci lub razace zaniedbania wzgledem nich. Telefon dziata codziennie —

7 dni w tygodniu, 24 godziny na dobe. Wiecej informaciji na stronie
www.brpd.gov.pl/telefon-zaufania.

116 123
Ogolnopolska Poradnia Telefoniczna Dla Osob Przezywajacych Kryzys Emocjonalny.
Od poniedziatku do pigtku w godzinach od 14.00 do 22.00 pod bezptatnym numerem
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telefonu 116 123 dyzurujg specjalisci Instytutu Psychologii Zdrowia PTP. Wiece;j
informacji na stronie www.116s0s.pl.

112
Numer alarmowy, na ktory mozesz zgtosi¢ zagrozenie zdrowia i/lub zycia. Mozna tez
skorzystac z aplikacji Alarm112.

8080

Numer CERT Polska, na ktory mozna zgtaszaé¢ podejrzane wiadomosci (np. fatszywe
kampanie SMS-owe).

Przydatne strony:

Cyberprofilaktyka NASK: www.cyberprofilaktyka.pl

Polskie Centrum Programu Safer Internet: www.saferinternet.pl

Narodowy Fundusz Zdrowia: www.nfz.gov.pl/dla-pacjenta/informacje-o-swiadczeniach/
ochrony-zdrowia-psychicznego-dzieci-i-mlodziezy

Take It Down: takeitdown.ncmec.org/pl — bezptatna ustuga, ktéra moze pomoc

w usunieciu lub zatrzymaniu udostepniania online zdje¢ i wideo nago, czesciowo nago
lub o charakterze jednoznacznie seksualnym zrobionych osobie ponizej 18. roku zycia

CERT Polska: www.incydent.cert.pl — strona CERT Polska, gdzie mozna
zglaszac podejrzane wiadomosci SMS stanowigce proby wytudzen (oraz inne
oszustwa internetowe)
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