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Czas na szybkie Q&A!

1. Co znajdziesz w tej broszurze?

Dowiesz sie czym sg CYBERspoty oraz poznasz kluczowe zagadnienia
zwigzane z bezpieczenstwem w internecie. Przygotuj sie na praktyczne porady
i konkretne wskazowki! Kazdy rozdziat poswiecony zostat innemu zagadnieniu
z zakresu cyberbezpieczenstwa. Przy kazdym temacie znajdziesz ponadto
propozycje dziatan, ktére mozesz podjg¢ w ramach aktywnosci CYBERspotu.

2. Czym sg CYBERspoty?

CYBERspot to szkolny zespét do spraw cyfrowych. Jego celem bedzie pomoc
uczniom w Twojej szkole w tym, jak bezpiecznie korzystac¢ z internetu i unikac¢
zagrozen. To Ty i Twoi znajomi mozecie by¢ liderami tej zmiany!!

3. Dlaczego warto dziata¢ w CYBERspocie?
Swiadomy uzytkownik internetu to bezpieczny uzytkownik: dowiesz sie,
@ jakie zagrozenia czyhajg w sieci i jak sobie z nimi radzié.
Odpowiedzialne korzystanie z technologii: nauczysz sie, jak korzysta¢
z internetu w zdrowy i zréwnowazony sposob.
" Budowanie kompetenciji liderskich: masz szanse sta¢ sie liderem w swojej
Q)) szkole, uczac sie wspotpracy, komunikacji i umiejetnosci organizacji.
Wsparcie dla innych: pomozesz swoim réwiesnikom, kiedy napotkajg
%Y problemy online. To doskonata okazja, zeby zrobié co$ dobrego!
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4. Kto moze dotaczy¢?

Do CYBERspotéw moga dotgczy¢ uczniowie klas 7-8 szké6t podstawowych
oraz uczniowie ze szkét ponadpodstawowych. Zespot CYBERspotu w da-

nej szkole moze tworzy¢ od 2 do 6 osob. A wspiera¢ Was bedzie nauczyciel —
koordynator, ktéry pomoze Wam zorganizowac¢ aktywnosci i zadbac o to, zeby
wszystko dziatato jak nalezy. Odbiorcami Waszych dziatan jest cata szkotal!

5. Jaka jest Twoja rola w CYBERspocie?

Twoim zadaniem jako CYBERIidera jest organizowanie i wspieranie w swojej
szkole dziatan zwigzanych z bezpieczenstwem w internecie. Na poczatek
mozesz rozwiesic plakaty informacyjne o CYBERspocie w szkole. Mozesz,
wspolnie z swoim zespotem, organizowac rézne wydarzenia, akcje i kampa-
nie, ktére zwieksza¢ beda swiadomosc¢ na temat cyberbezpieczenstwa. Kazdy
pomyst powinien_$ skonsultowaé z koordynatorem. Mozesz takze poprosic¢
nas o porade!

6. Kto stoi za pomystem CYBERspotow?

CYBERSspoty to inicjatywa NASK w ramach Polskiego Centrum Programu
Safer Internet (PCPSI), ktére od 2005 roku dziata, by dzieci i mtodziez mogty
bezpiecznie korzystac z internetu. PCPSI tworzg dwie instytucje:

NASK — Panstwowy Instytut Badawczy i Fundacja Dajemy Dzieciom Site.

PCPSI realizuje trzy gtéwne projekty:

» Saferinternet.pl: edukuje o zagrozeniach w sieci i uczy, jak bezpiecznie
korzystac z internetu.

e Dyzurnet.pl: punkt kontaktowy, do ktérego mozna anonimowo zgtaszaé
nielegalne tresci w internecie.

» Pomoc telefoniczna i online: telefony zaufania 116 111 dla dzieci
i mfodziezy oraz 800 100 100 dla rodzicéw i nauczycieli.

Dzieki CYBERspotom, mozesz wykorzystac te zasoby, by pomagac
innym w bezpiecznym surfowaniu po sieci!

7. Co zyskasz z udziatu w CYBERspocie?

» Zaswiadczenie o udziale — oficjalny dokument, ktéry potwierdzi Twoje
zaangazowanie i bedzie cennym dodatkiem do $wiadectwa lub CV.

» Szkolenia — uczestnictwo w profesjonalnych szkoleniach prowadzonych
przez ekspertow NASK, podczas ktérych rozwiniesz wiedze na temat
cyberbezpieczenstwa, komunikaciji i pracy w zespole.

» Udziat w projektach — mozliwo$¢ udziatu w prestizowych projektach
i dziataniach, udziat w panelach konsultacyjnych i konferencjach
miedzynarodowych.

« Kompetencje liderskie — zostaniesz liderem spotecznosci szkolnej,
rozwijajgc swoje umiejetnosci przywddcze, organizacyjne i komunikacyjne.

Warto by¢ aktywnym! Najbardziej zaangazowane druzyny otrzymajg
zaproszenie na stacjonarne wydarzenie w Warszawie.

cYBER
Spor



Dziatam w sposob etyczny. Szanuje prywatnos¢
uczestnikéw, promuje zdrowa i konstruktywna
komunikacje oraz akceptuje réznorodnos¢ pogladow.

Jestem gotow_ pomagac innym. Zawsze staram
sie spojrze¢ na problemy z ré6znych perspektyw
i wspierac innych.

Kieruje uczniéow do odpowiednich zrodel
wsparcia. Wskazuje, gdzie mozna uzyska¢ pomoc,

jesli jest to konieczne.

Zachowuje poufnosé. Nie ujawniam informacii,
ktore moga zidentyfikowac osobe zgtaszajaca
problem. Informacje przekazuje wytgcznie
Koordynatorowi, gdy jest to konieczne.

Dbam o swoje bezpieczenstwo. W razie
niepokojacej sytuacji lub zagrozenia
natychmiast informuje Koordynatora.

Regularnie uczestnicze w szkoleniach.
Poszerzam swojg wiedze na temat
zagrozen internetowych, korzystam

2 materiatow edukacyjnych.

Propaguje ide¢ CYBERspotow. Aktywnie
promuije cyberbezpieczenstwo w swojej
szkole, udostepniajac materiaty edukacyjne
i aktywnie zachecajac do zaangazowania
sie w podejmowane dziatania.
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1. Safer'mternet - https:IIwww.saferinternet.pU
2. 116111 - https:ll116111.pll
3. Dy'zurnet - https:lldyzurnet.pll
ktyka.pll

4. Cyberproﬁlaktyka -
5. Makeitclear - https:/
6. CERT polska - htt
7. NASK - https:/IW
8. Fundacja Dajem

https:llcyberproﬁla

Imakeitclear.edu.p”

ww.nask.pll
y Dzieciom Site - h

ps:llcert.pll

ttps:llfdds.pll
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https://www.nask.pl/

Natalia Wojcicka

Rozdziat1: Cyfrowy dobrostan

Czy zastanawiat_s sie kiedys, ile czasu spedzasz
online i jak wptywa to na Twoje samopoczucie?
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Dopamina - Twoj mozgowy , like”!

Kiedy przewijasz Instagram, ogladasz kolejne filmy

na TikToku, czy sprawdzasz Snapchat, Twdj mézg
produkuje dopamine, zwang takze hormonem szczescia.
To neuroprzekaznik odpowiedzialny za uczucie
zadowolenia i nagrody. Aplikacje, ktérych codziennie
uzywasz sg tak projektowane, by maksymalnie stymulowac
wydzielanie dopaminy i sprawiac, ze bedziesz chciat
spedzac w nich coraz wiecej czasu.

Niekonczace sie tresci

Feed na Instagramie czy
Facebooku mozesz przewi-
ja¢ niemal bez konca. Brzmi
znajomo? Dawniej aplikacje
informowaty uzytkownikdw,
ze nie ma juz wiecej nowych
tresci. Teraz jednak, nawet
po zobaczeniu wszystkich
aktualizacji od znajomych,
serwisy proponuja ,nowe”
tresci, ktére moga Cie
zainteresowac — rolki,
memy, reklamy. Bardzo
fatwo straci¢ wowczas
poczucie czasu

i spedzi¢ godziny

na scrollowaniu,

prawda?

Jak to dziata?

i

I Platformy spotecznosciowe uzywajg algoryt-

| mow, ktére na biezgco analizujg co lubisz,

w co klikasz, czemu poswiecasz najwiecej

I uwagi. Dzieki temu mogg proponowac Ci

] tresci, ktore najprawdopodobniej przyciggng

I Twojg uwage. To troche jak gra, ktéra nie

ma konca i ciggle oferuje nowe poziomy,

| wyzwania, nagrody. Ma to swoje dobre

i zte strony. Zatézmy, ze jestes fanem

| wyczynowej jazdy na rowerze, chcesz

| wiec ogladac filmiki, zwigzane z rowerami,
sportowcami, wyposazeniem rowerowym,

I aniena przyktad amatorskim gotowaniem

| koreanskich potraw. Algorytm dba o to, by
zapewnic¢ Ci dostep do interesujgcych tresci,

I ae powoduje takze, ze mozesz spedzi¢

I w mediach spotecznosciowych wiecej czasu

I niz planowat_8$.
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Dowiedz sie wiecej!

Aby zrozumieg, jaki jest zwigzek miedzy
dopaming a naszymi aktywnosciami online,
obejrzyj film ,DOPAMINA” przygotowany
przez Fundacje Dajemy Dzieciom Site.

Czy panujesz nad tym, jak i kiedy korzystasz z internetu?
Pytania kontrolne

1.

Czy rezygnujesz z waznych obowigzkéw, zeby
spedzi¢ wiecej czasu online? TAK/NIE

Czy korzystasz z internetu, by poprawi¢ sobie humor?
TAKI/NIE

Czy potrzebujesz coraz wiecej czasu online, zeby
czuc¢ satysfakcje? TAK/NIE

Czy szukasz nowych form rozrywki online, gdy te,
ktore wczesniej lubit_s, juz Cie nie ciesza? TAK/NIE

Czy czujesz irytacje, gdy nie mozesz korzystac¢
z internetu? TAK/NIE

Czy twoje samopoczucie pogarsza sie, gdy musisz
ograniczy¢ czas spedzany online? TAK/NIE

Czy klécisz sie z rodzing o czas spedzany
w internecie? TAK/NIE

Czy zaniedbujesz obowiazki szkolne, zeby spedzaé
wiecej czasu online? TAK/NIE

Czy préobowat_s ograniczy¢ korzystanie z internetu,
ale wracasz do starych nawykéw? TAK/NIE

10. Czy mimo swiadomosci negatywnych skutkéw nie

potrafisz ograniczy¢ czasu online? TAK/NIE

Na podstawie Griffiths (1996) i Young (1998).

Zastandw sie, jak czujesz sie ze swoimi odpowiedziami.
Na ile pytan odpowiedziat_s twierdzaco? Jesli masz
wrazenie, ze bycie online zaczyna mie¢ negatywny
wplyw na Twoje zycie, porozmawiaj z kims, komu ufasz.
Moze to by¢ rodzic, nauczyciel, psycholog szkolny czy
inna dorosta osoba, ktéra moze Ci poméc. Mozesz tez
porozmawiac¢ ze swoim przyjacielem.

~
- e .
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10 wskazéwek dotyczacych
higieny cyfrowej

Zacznij od obserwacii. Przyjrzyj sie, jak

korzystasz Z telefonu przez caty tydzien.

Zastanow sie, jak to wptywa na Twojg codziennosc.
cyfrowym stresie Z przyjaciélmi i rodzing.
imi doéwiadczeniami i pos&uchaj ich rad.

detoks. Wybierz czas na inne
lubisz, aby zrobi¢ sobie przerwe

Porozmawiaj 0
Podziel sig¢ SWO

Zaplanuj cyfrowy
aktywnoéci, ktore
od ekranow.
potrzebne powiadomienia z aplikacii.

Ci skupi¢ si¢ na rzeczach wazniejszych
hodzacych alertow.

Wytgcz nie
To pomoze
niz ciagte dzwieki przyc
Zréb porzadki W swoich kontach w mediach

spo’«ecznoéciowych. i isz by¢ na biezgco

ze wszystkimi newsami. Obserwuj profile, ktore

dobrze i ktore Wnosza

jesz si¢
e dla Ciebie informacje-

sprawiaja, ze czu
wartosciow i
ci na swoich proﬂ\ach,

Dostosuj ustawienia prywatnoé
chroni¢ swoje dane.

_ aby lepiej
-— Wytacz autoodtwarzanie na platformach
e stream'mgowych, aby uniknac binge—watching’u.
Q,

= Sprawdz aplikacie. ktora informuje O czasie spedzanym
— przed ekranem i Zastanow sig, €O jeszcze mozesz
= dostosowac, aby lepi€j dbaé o swoja rownowagde

cyfrowa Mozesz poszukac’; aplikacji 0 nazwie ,Cyfrowy
i ic tow ustawieniach telefonu,

o ,Czas przed ekranem”
z’. Moze zaczniesz od prostych

Gwicz bycie ,tu i tera
a Ci skoncentrowac’:

éwiczen oddechowych, ktore pomog
sie na chwili obecnej?
Pomagaj innym dbac¢ o cyfrowy dobrostan. Dziel si¢
swoimi doéwiadczeniami i technikami, ktore pomoga
innym zadbaé o zdrowe nawyki online.

©
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Przyktadowe dziatania, ktore moze
zorganizowac¢ Twéj CYBERspot

szkole spedzenie i
baczy¢ jak obecnqsc
koncentracie i ogolne

j w swojej klasie lub
ietna okazja, aby 0
sze interakcje,

. Dzien Bez Smartfona. ngropopu
jednego dnia bez telefonow. To SW
smartfonéw (lub ich brak) wptywa na na

samopoczucie.

Warsztaty z hig warsztaty na temat zdrowych
. a

rosi¢ do nich zewnetrznych

ieny cyfrowej. Zorganizuj
z naszych scenariuszy

tania z technologii. Mozesz zap

nawykow korzys N 52 2 o
0 eprowadzi¢ wtasna lekcje korzy ja ‘
?eklfcpjie:gzvg’\lfl?cgrnzioevi -> httgs://www.sgokolnam|odosc.gl/scenanusz/cyfrowy
-dobrostan/

Sprawdz to!

« Scenariusz lekcji uczen-uczniowi
https://www.spokoinamlodosc.pl/scenariusz/cvfrowv—dobrostan/

« Film ,Dopamina” —
https://www.voutube.com/watch?v=Am71vBIS ZQ&t=5s

«  Artykut ,Doomscrolling. 10 rad jak radzi¢ sobie z nattokiem
negatywnych informacji” https://cyberprofilaktyka.pl/blog/1/doomscrolling
-10-rad-jak-radzic-sobie-z-natlokiem-negatywnych-informacji i31.html

« Artykut ,Cyfrowy dobrostan — jak osiggna¢ rownowage i ksztattowac
zdrowe nawyki” httos://cyberprofilaktyka.pl/blog/cyfrowy-dobrostan-
-iak-osiaqnac-rownowaqe-i-ksztaltowac—zdrowe-nakai i30.html

.« Poradnik ,Jak osiggnaé¢ cyfrowy dobrostan” https://cyberprofilaktyka.pl/
publikacje/poradnik-cyfrowy-dobrostan.pdf

- Raport z badan NASK ,Nastolatki 3.0" https://www.nask.pl/pl/aktualno-
sci/531 6.Co-robia-nasze-dzieci—w-sieci-czvli-Raport-z-nainowszeqo-
badania-NASK-Nastolatki.html

Literatura cytowana:

1. Griffiths, M. D. (1996). Behavioural addictions: An issue for everybody? Journal of
Workplace Learning, 8(3), 19-25.

2. Lange, R: (Red.), Wronska, A., Ladna, A., Kaminski, K., Blazej, M., Jankiewicz, A.,
§ Ros_’fa’mec, K (2023). Nastolatki 3.0: Raport z ogélnopolskiego badania uczniéw
i rodzicéw. Thinkstat NASK i OSE https://www.nask.pl/pl/raporty/raporty/5315.Raport-
quotNastolatki-30quot.htmll

3. Young, K. S. (1998). Internet addiction: The emergence of a new clinical disorder.
CyberPsychology & Behavior, 1(3), 237-244.
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Rozdziat 2: Cyberprzemoc

Internet przynosi nam wiele korzysci, ale naraza ta’kgz nalgisezb:ép(lzezt):,ﬁan-
ich j . W tej czesci dowi
. Jednym z nich jest cyberprzemoc . : .
f;gacyberp)r/zemoc, co méwig o tym zjawisku badanlg, a takze dlaczego
powstaje, jak ja powstrzymac i gdzie szukac wsparcia.

Hejt = o
dzi¢), silna
ng. hate — nienawiaz .
gantgpatia wobec kogos lu&;gemgggvsv,ame
brazanie, ponizanie czy
?nnych. Komentarze o negatyW|_1yZméCiej
charakterze sg publikowane r:ag:z neo
diach spote -
a forach czy W me
ré1ciowych. Hejt jest jedna z form

cyberprzemocy, @ doswiadczy¢ go -

moze kazdy, niezaleznie od wi’elim,
pozycji spotecznej, popularnosci.

Swiadek / obserwator cyberprzemocy —
to osoba, ktéra obserwuje jakgs forme
cyberprzemocy i moze zachowac sig réznie,
wobec tego zjawiska i 0s6b z nim zwigzanych.
Jesli swiadek np. lajkuje przesmiewcze tredci,
udostepniania dalej upokarzajgce materiaty,
to przylacza sie do sprawcy i wzmacnia jego
dziatania, a tym Samym poteguje bdl ofiary
jej poczucie osamotnienia, braku wsparcia
W grupie, bycia przeciwko niej. Bierne
przygladanie sie cyberprzemocy moze réwniez
ja nasili¢, poniewaz Sprawca odbiera to jako
ciche przyzwolenie na swoje dziatania.
Swiadek, ktory aktywnie wstawia si¢ za ofiara,
2wigksza szanse na skuteczne wsparcie osoby
doswiadczajacej i przerwanie cyberprzemocy.

i realizuje swo

. . w
Tresci Publikowane w intery
SZe pozostawia
takze

Osoba doswiadczajaca cyberprzechy -
to kto$, kto stat si¢ obiektem przemocy w inter-
necie. Czesto przyjmuje biemq p_ostawe wobgc

zjawiska, lub nie jest w stanie jednoznacznie
stwierdzié, ze doswiadcza przemocy (zap_rze-
czenie, racjonalizacja). Osoby @swmdczau_ace
moga reagowac: bezsilnoscia, Ieklem, poczuciem
zranienia, wstydem, osamotmemem, utrgtq
zaufania, bezradno$cia, gnievyem itp. Zdarzg sie,
ze usprawiedliwiajg zachowania osoby stosumcgj
przemoc, aby przetrwac.

| nonimowogcj
i bez giebszgj refleks;ji inicjuje

j J€ dziatania, gdyz
Jest 2adny uwagi odbiorcow,

azne!
ey necie
Y3 Ccyfrowy §laq —
te komentarze, ktére Zostajg

ska

w

Szybk g oad Osobg
Ybko skasowane. = Y€ zagat, owan
o iwanj, a
Z9Scie jost e, a cafg
naf‘g%ciej Z r” Wang,
e/ One
* twg © Zasieg,
i k”k”iQCia,
Wykluczenie —
nieoczywistg formg cyberprzemocy jest
sytuacja, w ktérej atakowana osoba
jest nieswiadoma, ze stata sig obiektem
cyberprzemocy. Jest to mozliwe, gdy
utworzona Zostaje grupa celowo bez
tej osoby w sktadzie, a pominiecie jej
ma na celu stworzenie przestrzeni do
swobodnej obmowy itp.
Zrodto: Poradnik ,ABC cyberbezpieczenstwa’, 10 1

NASK-PIB, 2022 r.



Jak walczy¢
z cyberprzemoca?

Znasz juz najwazniejsze definicje zwigzane z cyberprzemocs.

Wiesz, ze brak reakcji jedynie wzmacnia dziatania sprawcy i zwigksza
cierpienie ofiary. Jako CYBERSspot nie jestescie jednak bezradni!
Istniejg dziatania i narzedzia, ktére mogg Wam poméc w walce

Z cyberprzemoca — zaréwno wtedy, gdy dotyczy ona Was, jak

i Waszych kolegéw czy kolezanek.

Najskuteczniejsze formy walki z cyberprzemocsy to:

zgtaszanie jej do administratoréw portali spotecznosciowych,

ktdrzy majg w obowigzku usuwaé materiaty naruszajgce ich
regulamin;

zwrdcenie sie jawnie o pomoc do wychowawcow, opiekundw/
rodzicoéw i innych zaufanych dorostych, a takze anonimowo
np. za pomocgy telefonu zaufania;

proba przekonania sprawcy do zaprzestania krzywdzacych,
przemocowych dziatan i otwarty sprzeciw.

Prawo

W przepisach prawnych nig
funkcjonuje odrebne pojecie
cyberprzemocy, jednak
poszczegodlne jej formy moga
stanowi¢ czyn niedozwolony
w Swietle prawa karnego

i cywilnego.

Czes¢ aktow agresji w internecie

traktuje sie w odniesieniu do

Kodeksu karnego jako -~
przestepstwa. Mozna do nich

zaliczy¢: zniewazanie,_

zniestawienie, wlamanie _

informatyczne, grozby, nekanie —

stalking.

=
- e .

YBER
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Pamietaj!

Rozmawiajcie na temat przemocy w sieci, hejtu i mowy nienawisci.

Jako CYBERSspot upewnijcie sie czy w Waszej szkole istniejg spisane
procedury dziatania w przypadku wykrycia cyberprzemocy. Jesli tak, mozecie
zadbac¢ o promocje tej procedury wsréd innych uczniéw. Jesli nie, mozecie
zgtosi¢ potrzebe wypracowania takiej procedury przez szkote.

Dzielcie sie informacjg o mozliwosci skorzystania z bezptatnych,
anonimowych telefondw zaufania dla dzieci i mfodziezy.

Zgtaszajcie do administratoréw i do zespotu Dyzurnet.pl strony zawierajgce
mowe nienawisci.

Uwaga: Jesli zgtosi sie do Was osoba, ktdra jest Swiadkiem lub osobg
doswiadczajgcg cyberprzemocy pamietajcie, zeby przekierowac te osobe
do wtasciwego nauczyciela, psychologa lub pedagoga szkolnego.

116 111 — TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatny i anonimowy telefon dla dzieci i mtodziezy prowadzony przez Fundacje
Dajemy Dzieciom Site. Telefon dziata codziennie — 7 dni w tygodniu, 24 godziny
na dobe. Dzieci i mtodziez mogg takze zarejestrowac sie na stronie internetowe;j

i napisa¢ wiadomos¢ do konsultantéw petnigcych dyzur online. Wiecej informacii
na stronie https://116111.pl/.

800 12 12 12 — DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA
Bezptatna dziatajgca catodobowo telefoniczna linia interwencyjna dla dzieci

i mtodziezy. Osoby doroste mogg zgtasza¢ problemy dzieci lub razace
zaniedbania wzgledem nich. Telefon dziata codziennie — 7 dni w tygodniu, 24
godziny na dobe. Wiecej informacji na stronie https://brpd.gov.pl/telefon-zaufania.

DYZURNET.PL

Zespot ekspertéw NASK, dziatajgcy jako punkt kontaktowy do zgtaszania nielegalnych
tresci w internecie, szczegdlnie zwigzanych z seksualnym wykorzystywaniem
dzieci. Zgtoszenia o potencjalnie nielegalnych tresciach mozna przekazywac za
pomocg formularza, na adres e-mailowy. Szczegétowe informacje mozna znalezé
na stronie https://dyzurnet.pl/.

Niektore serwisy posiadajg rozbudowany system wsparcia dla
uzytkownikow i zgtaszania naduzy¢:

@ Centrum Pomocy Facebooka Facebook — Centrum pomocy

G Centrum Pomocy Google: Google — Pomoc

© Centrum Pomocy YouTube: YouTube — Pomoc (google.com)
X (Twitter): Zasady X: bezpieczenstwo, prywatnos¢, autentycznosé —
i wiele wiecej

©® Instagram: Centrum pomocy Instagramu

® Centrum Pomocy TikTok: TikTok Help Center

cYBER
Spor


https://116111.pl/
https://brpd.gov.pl/telefon-zaufania
https://dyzurnet.pl/

Przyktadowe dziatania, ktore moze
zorganizowac Twéj CYBERspot

Konkurs szkoln
Y na hasto przeci
* rc;‘yberprzemo.cy, ktore pojawips?: .
Mp. w gaplocne, na stronie szkoly it
oze by¢ przeprowadzony i

o ol P
g sakoe 829 ProccindEdzynarodowego Dnia
Upo\NSZeChQ‘a‘\)\‘ﬁ\!m p‘zeow\é\a w Szkole f/:/at)a/‘rrrzI acigzemOCy i Nekaniu
RspoW: ropoZyGie, J ernekania.
C Emr emocv-,TOWpszko\e dnia Zgztt at? stosunkowo nowe $wieto.
cybe - adzenid rp\‘O“‘akw . Konfeo ustanowione przez
"%‘Z‘i«\e oned® o dOpierroer\/]que}o?ener"’"”a UNESCO
% .na \N\IKO\'Z\JS\ mO'Z\'\WOSG‘.' o 9r., obchodzone
‘\cls\gzxep“ si\‘\os\?o rzeWe: rwszy czwartek listopada.
A Sto cla
B  72prOSZ \Nggi
plakee - nego ®- 1 czy

P nia.
reagowa Zorganizowanie z
} nau i
profllaktycznej Iekcji(;ztycle,em
c')(/berprzemocy (mozna
:Corzygtaé Z dostepnych
enariuszy — Cyberlekcje 3.0).

Spotkanie z dyrekcja szkoly
lub Rada Rodzicow na temat
edury C berprzemocy )
pwr%(;kole.}/M)(;'zecie skonsultowac
procedure, zebrac p(zemyslenla
swoich rowiesnikow | za_prezento-
wac je tym grupom. Wazne,
aby to byt dialog wszystkich
zainteresowanych_st‘ron
(dyrekcji, nauczycu_eh,
rodzicow, mitodziezy).

CBER
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Sprawdz to!

«  Artykut: Trzy role, dwa trojkaty, jedno btedne koto - wielowymiarowe
aspekty hejtu https://cyberprofilaktyka.pl/blog/trzy-role-dwa-trojkaty-
iedno-bledne-kolo-—-wielowymiarowe-aspekty-hejtu i43.html

«  Artykut: Cyberprzemoc — czym jest i jak rozmawiaé o niej z dzieckiem?
https://cyberprofilaktyka.pl/blog/cyberprzemoc--czym-jest-i-jak-rozma-
wiac-o-niej-z-dzieckiem_i27.html

«  Filmik o cyberprzemocy dla klas 4-6: https://www.youtube.com/
watch?v=F5B5E9yAWYI

«  Filmik dla szkét ponadpodstawowych: #HejtOFF - Razem przeciwko
hejtowi! https://www.youtube.com/watch?v=fHIW329Jx2k

«  Filmik dla klas 7-8 i ponadpodstawowych: Program IMPACT - Lekcja 8 —
Hejt https://www.youtube.com/watch?v=w1dcGHx8VX0

« Playlista filmikdw z kampani “Przerwij krag przemocy”: https://youtu.be/
iDWR1hgLA_0?si=p2GVjh_bnAUbdksA

« Materiaty do Cyberlekcji 3.0: https://www.gov.pl/web/baza-wiedzy/mate
rialy-do-cyberlekcji-30

« Projekt SELMA: https://www.saferinternet.pI/materia|v-edukacvine/sel-
ma---pokonaj-hejt.html

«  Program IMPACT: https://edukacja.fdds.pl/course/view.php?id=351

Literatura cytowana:

1. NASK-PIB. (2022). ABC cyberbezpieczenstwa.

2. NA.SK-P‘IB. (2023). Nastolatki 3.0: Raport z ogéinopolskiego badania uczniéw.

3. Pyzalski, J. (2012). Agresja elektroniczna i cyberbullying jako nowe ryzykowne
zachowania mfodziezy. Krakow: Impuls.

4. Walrave, M & Heirman, W. (2009). Skutki cyberbullyingu — oskarzenie czy obrona
technologii? Dziecko krzywdzone. Teoria, badania, praktyka, 8(1), 27—46.

5. UNICEF. (2023). Czym jest cyberbullying i jak go powstrzymaé? Czym jest

cyberbullying i jak go powstrzymac [unicef.pl]. Pobrano 29.10.2024 z https://unicef.pl el
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https://unicef.pl/
https://cyberprofilaktyka.pl/blog/trzy-role-dwa-trojkaty-jedno-bledne-kolo---wielowymiarowe-aspekty-hejtu_i43.html
https://cyberprofilaktyka.pl/blog/trzy-role-dwa-trojkaty-jedno-bledne-kolo---wielowymiarowe-aspekty-hejtu_i43.html
https://cyberprofilaktyka.pl/blog/cyberprzemoc--czym-jest-i-jak-rozmawiac-o-niej-z-dzieckiem_i27.html
https://cyberprofilaktyka.pl/blog/cyberprzemoc--czym-jest-i-jak-rozmawiac-o-niej-z-dzieckiem_i27.html
https://www.youtube.com/watch?v=F5B5E9yAWYI
https://www.youtube.com/watch?v=F5B5E9yAWYI
https://www.youtube.com/watch?v=fHIW32qJx2k
https://www.youtube.com/watch?v=w1dcGHx8VX0
https://youtube.com/playlist?list=PLhWf0JktM3bk2dBUwkhon1Q9ft2qAJeHQ&si=BfGRBuqbQ3sREbVH
https://youtube.com/playlist?list=PLhWf0JktM3bk2dBUwkhon1Q9ft2qAJeHQ&si=BfGRBuqbQ3sREbVH
https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji-30
https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji-30
https://www.saferinternet.pl/materialy-edukacyjne/selma---pokonaj-hejt.html
https://www.saferinternet.pl/materialy-edukacyjne/selma---pokonaj-hejt.html
https://edukacja.fdds.pl/course/view.php?id=351
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Zuzanna Polak

Rozdziat 3: Jak dba¢

o prywatnosc i wizerunek w internecie?

Cyfrowy slad —

wszystkie slady, ktére
pozostawiamy w sieci, korzystajac
z roznych ustug online, takich

Bialy wywiad (OSINT) - jak medi.a qu%ecznoépiowe,

zbieranie i analiza informacji wyszyklwarkl czy allpllkaqe.

dostepnych publicznie, Gy Sy o ZdJeCI?‘ pgsty,
. . komentarze czy kazda inna

np. w mediach spotecznosciowych, a .

na stronach internetowych, ELy B U T EEe,

na forach czy w rejestrach

publicznych, ktére cyberprzestepcy

moga wykorzysta¢ do swoich

dziatan.

: czne
aKi s0¢) niczn
ek aja "
1o metod¥: ¥ \:\?W celt
o o sulOW aniJ inf ‘-mac“ )
Profilowanie — manipy \watnyeh i © e
proces analizowania danych 4 obycia ic sob_O e
osobowych oraz aktywnosci : waja =
takich fytucie:
online w celu tworzenia cl ins \!k\or\'\c
profilu uzytkownika, od za\.\fa\": < zaufani® njar\\lch'
stosowany na przyktad ab wzbu U‘awn‘\en\a
w reklamie spersonalizowane;j. ofiare do
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L4 S ,
Czy wWiesz, Z€..-*

[— L. 5w (94 proc.
= tak jak WigksZoSC PolakO, (L PESELD
~ Zapewne, ace\ wq badania Se\’\N}SSZ »e ochrona
=, a“k‘eftowanyRelestru Dhugow), Wi rawa. CO ciekawe,
S i Kralowego, © "Gie i to powaziia B L by A 26%
atnosci W oj kwestii 3 KOO &/ 4o e osobowe

— w zamian Z 2 darmowy P dane mogtyby
ic takie
&= ‘ ostepnic dané ie SPrawe,
= 1524 ota) zdecydoWalo0} B8 ity C2y ,Zda‘eiéfpigfstgpcv?
[ — ( ewno taka Okeyzla b\rjr)(\a 92 wiedy zrobi6 Z T &
& ulec wyciekow!:

Jakie zagrozenia wiaza sie z utrata prywatnosci w sieci?

Zapewne, tak jak wigkszo$¢ Polakow (94 proc. ankietowanych wg badania Serwisu
ChronPESEL.pl i Krajowego Rejestru Dlugéw), wiesz, ze ochrona prywatnosci w sieci

to powazna sprawa. Co ciekawe, bardziej ostrozne w tej kwestii sg kobiety. Az 25%
ankietowanych zgodzitoby sie udostepni¢ dane osobowe w zamian za dodatkowe
korzysci, a 69 % miodych ludzi (18-24 lata) zdecydowatoby sie udostepni¢ dane za
darmowy produkt lub ustuge. Czy na pewno taka okazja bytaby tego warta? Czy zdajesz
sobie sprawe, ze takie dane mogtyby ulec wyciekowi? Co moga wtedy zrobi¢ z nimi
cyberprzestepcy?

Kradziez tozsamosci

Gdy publikujesz swoje zdjecia, lokalizacje lub informacje o sobie, moga one trafi¢
w niepowotane rece. Oszusci moga stworzy¢ fatszywe profile, podszywacé sie pod Ciebie,

&= a nawet korzystac¢ z Twoich danych w celu zaciggniecia pozyczki na Twoje nazwisko.
— INE BN INN BN BEE BEE INE BEE NN BN BN BN BB B I B IS IS B S S -
& Biaty wywiad (OSINT) - jak cyberprzestepcy wykorzystuja dostepne dane?
— Platformy spotecznosciowe uzywajg algorytmow, ktére na biezaco analizujg co lubisz,
<= w co klikasz, czemu poswiecasz najwiecej uwagi. Dzieki temu mogg proponowaé Ci
= tresci, ktére najprawdopodobniej przyciggng Twojg uwage.To troche jak gra, ktdra nie
p— ma konca i ciggle oferuje nowe poziomy, wyzwania, nagrody. Ma to swoje dobre i zte
&= strony. Zatézmy, ze jeste$ fanem wyczynowej jazdy na rowerze, chcesz wiec ogladac
) filmiki, zwigzane z rowerami, sportowcami, wyposazeniem rowerowym, a nie na
P przyktad amatorskim gotowaniem koreanskich potraw. Algorytm dba o to, by zapewni¢
= Ci dostep do interesujacych tresci, ale powoduje takze, ze mozesz spedzi¢ w mediach
p spofecznosciowych wiecej czasu niz planowat_s.
.‘\\~: I DN DEE DN BN BN BN B BN BN BN BN BB I IS B IS B B B S .-
Deepfake
K\&f Technologia deepfake, ktéra umozliwia tworzenie realistycznych, ale catkowicie fatszywych
obrazdéw i nagran wideo, moze by¢ réwniez wykorzystana do manipulowania Twoim
— wizerunkiem. Wystarczy kilka zdje¢ lub nagran wideo z Twojego profilu, aby stworzyé 1
— fatszywe materiaty, ktére mogg zaszkodzi¢ Twojej reputacji. Uwaga na wysytane 16 1
gtosowki — jezeli cyberprzestepca wtamie sie na konto Twojego znajomego i znajdzie 1

Ed Ed B K Ed Kd Ed Bd Kd Bd Kd Ed Bd Ed Bd Kd Ed Bd B4 B4 K4

*Q: tam pliki gtosowe, moze je wykorzysta¢ do stworzenia fatszywej wiadomosci.
[



Zastanow sie rowniez nad kwestia

kreowania fatszywego wizerunku w sieci.

W mediach spotecznog
Wizerunek, ktory Czesto
Wyldealizowany Wizeru

checi zaj iai
€Cl zaimponowanig Innym lub dostosow,
an

trenddw. Publiko i
NP Wanie idealj .,
historii czy zmienionych falftl"zowa”}’ ch zdjec,

cigwych, wielu inf]
nie odzwiercied|g
nek moze Wynikaé

ktéra ni e i
€ Ma odzwierciedlen; zi¢ do tworzenig iluzi

niosg jednak za sop,
miodych ludzi. Kl

U obserwatoréw, szczegdlnie nastolatkow, moze to wywotac
nierealistyczne oczekiwania wobec wiasnego wygladu,

co prowadzi do zaburzen zwigzanych z obrazem ciata,

takich jak anoreksja czy bulimia, a takze do ogolnego
niezadowolenia z siebie.

Zdarza sie, e influencerzy promujg produkty lub ustugi w zamian
za wynagrodzenie. Jest to forma reklamy. Mozemy przez to myslec,
ze polecaja dany produkt, bo go faktycznie cenig, a nie dlatego, ze
s3 za to optacani. Zwracaj uwage, na to czy w komunikacie pojawia

sie informacja o wspétpracy lub materiale sponsorowanym. Podejmuj

swoje decyzje zakupowe w oparciu o rézne zrédia, a nie tylko
przekaz ulubionego influencera.

Fatszywy wizerunek
w sieci moze by¢ rownie
szkodliwy dla samychv
tworcow. Utrzymywanie

nieautentycznej wersji *

siebie, kreowanie

idealnego zycia .

i njeustanné porownywanie N
sie z innymi moze prowadzic

do wypalenia, stresu,

depresiji i poczucia

osamotnienia.

uencerow kreuje swoj

tegO, kim sg nap,-awde
z pres'ji Spofecznej, '
'a sie do popularnych

17 1
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Wskazowki, jak chroni¢ swoja
prywatnoéé i wizerunek w sieci

wienia prywatnoéci w mediach
ych — upewnij sie; 5e Twoje posty

Sprawdzaj usta
tylko dia wybranych 0sob.

spotecznoéciow
i zdjecia sa widoczne
Zastanow sie; zanim co$ opublikuiesz — zawsze
pytaj siebie, czy ta tres¢ powinna py¢ publiczna

i jakie konsekwenc]e moze miec jel udostepnienie.

niaj szczegotowych informacji osobowych
ch danych jak adres, numer
oich bliskich.

Nie udostep
— unikaj publikowania taki
telefonu, a takze informacji 0 TW

W W serwisach, ktore nie
danych — nie musisz

mienia i nazwiska.

seudonimo
dawania prawdzivwch

& swojego petnego i

Korzystaj z P
wymagaja po
wszedzie uzywa
i silne hasta, oddzielne dla kazdego konta
no zawierac co najmniej 4 znakow, moze
kilku losowych stow, ale nie powinno

ytatu.

Dbaj o diugie
- hasto powin
skiadac sie Z
tworzy¢ znanego €
e to mozliwe korzystaj z weryfikacji

zaj konta dodatkowq

wej — zabezpiec

Tam, gdzi
weryfikacja dwuetapowa (2FA).

dwuetapo
warstwa ochrony, jak

rawidtowosci — jesli Zauwazysz, Z& kto$
ystuje Twoje dane jub wizerunek,

Zgtaszaj niep
trony oraz odpowiednim

nielegalnie wykorz
zgto$ to administratorow! $
stuzbom.

Mysl| krytycznie — nie wszystko, €0 jest prezentowane
w sieci jest prawdziwe‘. Zastanow sie dwa razy, zanim
uwierzysz w to, ¢O widzisz i staraj si¢ podchodzi(:
krytycznie do tresci online. Nie poréwnuj sie do
innych w sieci — pamietaj, ze media spo’(ecznoéciowe
to czesto wyidealizowana wersja zycia.

eYBE
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Przyktadowe dziatania, ktore moze
zorganizowac¢ Twéj CYBERspot

Warsztaty z ochrony wizerunku Zorganizuj warsztaty w szkole,

G i dowiedza sie, jakie zasady obowigzuja .
o S e koriel?wencje nieostroznego udostepniania

nie wizerunku oraz jakie sa \ > nieostt ¢ .
\gvfc:‘flzrr\od;nych w sieci. Skorzystaj z poradnika (Nie)widzialne $lady online.

Debata na temat prywatnosci
online Zorganizuj debatg na temat

,Czy powinnismy obayviaé sie éladu_ Wystawa ”RzeczywistOéé
cyfrowego?”’. Uczestnicy beda mogli ve, Media spoteczn osciowe’
przygotow_a'c argumenty za | przeciw, Stworz fizyczna lub wirtualna
co z’ach_em ich do krygy(':zne.go. wystawe, na ktorej pokazane
mys$lenia o p.rywatr)osm w sieci oraz beda porc’)wnan'la zdje¢
konsekwepc;aph niewtasciwego przed” i ,po” obrébce
korzystania z internetu. "gr aficznej lub edytorskie]-

Zaznacz, Z€ niek’gérgy ‘
influencerzy publikuja takie

zdjecia bez porownania.

Sprawds to!

P .
oradnik dla nastolatkow (Nie)widzialne Slady online

Artykut “Dwueta
powa weryfikacja - cze
mu - AN
Ublog/dwuetaparant e 12k to

zrobi¢” https://cvber rofilaktyk

-C I i ;
zemu warto-|a-wlaczyc-i-iak-to-zrobic i45.htm|

*  Artykut “Deepfake: j
: jak szt inteli c
https://cyber roﬁlakjt k IL;CZ”a lntellfgencja moze nas oszukiwac?

X a.pl/bl ;
Moze-nas-oszukiwac i40.htn3l /deepfake-ak-sziuczna:

e Zaleceni
cenia CERT Polska https://cert.Ql/bezgieczne—hasla/

Bi
iuletyn OUCH! CERTuY https://cert.pl/ouch/

Literatura cytowana:

1. Badanie na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Diugéw pod
pgtro:ate.rrldUrzedu Ochrony Danych Osobowych (UODO) pt. ,Czy Polacy sg gotowi
udostepni¢ dane osobowe w zamian za dodatkowe k Sci?”
el orzysci?”, przeprowadzone


https://cyberprofilaktyka.pl/niewidzialne-slady-online---nowa-publikacja-dla-nastolatkow.html
https://cyberprofilaktyka.pl/niewidzialne-slady-online---nowa-publikacja-dla-nastolatkow.html
https://cyberprofilaktyka.pl/blog/dwuetapowa-weryfikacja---czemu-warto-ja-wlaczyc-i-jak-to-zrobic_i45.html
https://cyberprofilaktyka.pl/blog/dwuetapowa-weryfikacja---czemu-warto-ja-wlaczyc-i-jak-to-zrobic_i45.html
https://cyberprofilaktyka.pl/blog/deepfake-jak-sztuczna-inteligencja-moze-nas-oszukiwac_i40.html
https://cyberprofilaktyka.pl/blog/deepfake-jak-sztuczna-inteligencja-moze-nas-oszukiwac_i40.html
https://cert.pl/bezpieczne-hasla/
https://cert.pl/ouch/
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Kamil Oleszkiewicz

Rozdziat 4: Nie daj sie dezinformacji!

Nastolatki spedzajg w internecie srednio 5 godzin i 36 minut dziennie'. Ich
staty kontakt z r6znymi treSciami w mediach spoteczno$ciowych zwieksza
ryzyko kontaktu z dezinformacja. W tym rozdziale chcemy wyjasni¢ Wam
to zjawisko i zaproponowaé sposoby na obrone przed nim.

Czym jest dezinformacja?

ZA?:FZZ::LEC:’(FJ‘:E‘;QZ“ Dezinformapja to fa%szywa,t?qdi,
wprowadzajgca w btad tresé, ktéra

K4Sy jest celowo, intencjonalnie twprzona

- 2rsey lub rozpowszechniana z zamiarem

gf\}im\e oszukania odbiorcéw badz pozyskania
okreslonych korzysci, np. ekonomicznych,
politycznych, spotecznych?. Moze
wyrzadzi¢ szkode zaréwno jednostkom,
grupom, organizacjom, jak i krajom.
Podsumowujgc - dezinformacja jest
celowa, wprowadza odbiorcéw w btad
i ma przynies¢ konkretne korzysci.

Og,

Czy wiesz ze...?

Ponad 40% badanych twierdzi, ze w internecie nie mozna odrézni¢
informac;ji prawdziwych od fatszywych. Jest to niepokojgca liczba,
biorgc pod uwage liczbe postéw, ktére codziennie sg wyswietlane
przez mtodych odbiorcow.

Tylko okoto potowa nastolatkéw interesuje sie wiarygodnoscia profili

i autorow, ktérych obserwujg na portalach spotecznosciowych — wielu
z nich nie sprawdza wiec, kto i w jakim celu tworzy i udostepnia tresci,
ktore ogladaja, czytajg i komentujg.

Dla co trzeciego nastolatka przekazywanie informacji przez wiele oséb
oraz liczne zrédta medialne jednoczes$nie, to kryteria jej wiarygodnosci,
przez co wzrasta ich podatno$¢ na kampanie dezinformacyjne.

Tylko blisko 29% badanych obawia sie dezinformac;ji, co moze
wskazywacé na niskg swiadomos¢ zagrozen, jakie niesie dezinformacja
i na koniecznos¢ intensyfikacji dziatan profilaktycznych w tym obszarze.

1. NASK-PIB (2023). Nastolatki 3.0. Raport z ogélnopolskiego badania uczniéw, https://www.nask.pl/pl/aktual-
nosci/5316.Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.html.
2. Kwiatkowska, A., Kosowska, Z., Oleszkiewicz, K., Adamczyk, S., Przemyska, P. (2023). Era (dez)informacji. 20 1

Praktyczny poradnik dla kadry nauczycielskiej. NASK — Panstwowy Instytut Badawczy.
cYBER
Spor



https://www.nask.pl/pl/aktualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.html
https://www.nask.pl/pl/aktualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-najnowszego-badania-NASK-Nastolatki.html

=== s dezinformwjé:_
= i - = ANDY
= G
= S
& i seuzBY POSZCZEGOLNYCH
3 = Z
PANSTW
— i poLITYCY
— BUCH T
i LEGALNE ZRODLA DYSTRY!
i LIDERZY OPINIl
‘2: ; " WIADOMOSCL &
== i NCI FALSZYWYCH S & c7n0SCIoWY!
= KONSUME ACH SPOL!
- POWIELAJACY JE W MED!
«2’7 - i UZYTKOWNICY
—— i TROLE
= X Rosinska (2021)-
) podstawie K- PWN®.
— dezinformacji. ZrodiC: Opracofwa':eV\\?g?sSzn:wnaa:Wydawmctwo Naukowe
[ Z— - v6rodw dezi e iwdziatanie,
Q i Piramida kategof;af\‘l(veo '::ws. Geneza, istota, przeciw
— i
= Dezinformowac nas mogg zaréwno konkretni ludzie, jak
. i cate instytucje, grupy czy organizacje. Wéréd nich wymieni¢ mozna m.in.:
&; i » Sluzby specjalne réznych krajow, ktére moga prowadzi¢ operacje wywierania
- wptywu poprzez zaktdcanie procesow politycznych i gospodarczych oraz
G— i prébe zaburzenia poczucia bezpieczenstwa. Wydawacé by sie mogto, ze nie
S dotyczg nas takie dziatania, ale jest zupetnie odwrotnie. Pozornie niewinne,
P ale majgce charakter dezinformacyjny, posty w mediach spotecznosciowych
&; : i moga by¢ czescig szeroko zakrojonych kampanii dezinformacyjnych.
! * Politykow, ktorzy moga by¢ zrédtem dezinformacji poprzez np. postugiwanie
(’< - i _sie, nierzetelqymi danymillub wykorzystywanie nieprawdziwych informaciji
= jako narzedzi wptywu politycznego.
CG—— i * Media tez moga dezinformowac poprzez publikowanie niesprawdzonych
= lub nie w petni zweryfikowanych informac;ji.
— *  Liderow opinii jako osoby, ktére majg duzy wptyw na poglady, postawy
S= i zachowania innych ludzi. W naszym przypadku s3 to najczesciej
- influencerzy. Nie jest tak, ze kazd_ z nich wprowadza w btad, ale warto
— i zachowaé szczegolng ostroznosé. W niektdrych przypadkach influencerzy
= rozprzestrzeniajg nieprawdziwe przekazy nieintencjonalnie, ale moga takze
;. tworzy¢ je Swiadomie, ukrywajgc wtasne motywy i interesy.
— —
§: i » Trolle, czyli uzytkownikdéw, ktérzy publikujg ztosliwe lub nieprawdziwe
_ . informacje. Majg oni na celu wywota¢ negatywne reakcje, zaktéci¢ dyskusje
e i lub manipulowac opinig publiczng i spotecznymi nastrojami. ” :
— ~ 3. Za: L. Gu, V. Kropotov, F. Yarochkin (2017). The fake news machine: How propagandists abuse the Interne- 1

tand manipulate the public, [dostep: 29.03.2024].
YBER
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https://documents.trendmicro.com/assets/white_papers/wp-fake-news-machine-how-propagandists-abuse-the-internet.pdf
https://documents.trendmicro.com/assets/white_papers/wp-fake-news-machine-how-propagandists-abuse-the-internet.pdf

. -
Czy jestescie dezinformatorami:

diem dezinformacji — nawet

5 sie Zro , :
stac¢ sig Z a6 sie narzedziem

Z sytkownik internetu moze S e 21 oo
ﬁaszggsléiy:\‘?ezamierzony. Czego WIgC unika¢, by n
w rekach manipulatoréw?
wszystko od razu, lecz

lub grupy, ktora opublikowata dany post. |
Nie udostepniaj niesprawdzonych informac)

i i i dnienia. |
sie do ich uwiarygo . . ——
i hodz w interakcje Z fatszywymi | sz}(odhvx‘/g;r_riu \tl(I e
N por rc;ez komentowanie lub zostawnamg reakcjl.
?giigcfcfafia one do wigkszej liczby odbiorcow.

przeanalizuj intencje osoby
Nie wierz we
i, zeby nie przyczyniac

Kompetencje medialne w walce z dezinformacja

Pod pojeciem kompetencji medialnych kryje sie
zdolnos$¢ do rozumienia, analizowania, oceny

i tworzenia przekazéw medialnych*. Jedng

z kluczowych umiejetnosci w tym obszarze jest
krytyczne myslenie, ktére objawia sie poprzez:

* umiejetnos¢ odrozniania faktdw od opinii;

* logiczne i obiektywne ocenianie informacii;

* analize argumentow i dowoddw.

Jak weryfikowac informacje?

»  Widzisz emocjonalny nagtéwek lub szokujgcg informacje? Poszukaj
informacji w innym zrédle. Czesto wystarczy skorzystac z przegladarki,
by znalez¢ artykut portalu fact-checkingowego, ktéry ttumaczy, ze mamy
do czynienia z nieprawdziwg trescig.

» Spotykasz sie z zaskakujgcymi danymi? Przeczytaj wiecej o samym
badaniu, dowiedz sie, co w tym obszarze méwig inni badacze.

» Influencer wypowiada sie na wazne tematy np. zdrowotne? Sprawdz jakie
ma doswiadczenie i wiedze dot. konkretnej sprawy. Odrézniaj fakty od opinii.

» Widzisz podejrzane zdjecia, filmy lub grafiki? W procesie weryfikacji
obrazéw przydatne moga okaza¢ sie narzedzia, takie jak:

Wyszukiwanie Fow\:orensics ania AlorNot
obrazem Google Narzedzia 40 '\N\/k\'\"‘v‘\’le} Serwis weryfikujacy, czy
Odwrécone wyszukiwanie manipulac cyfro obraz zostat wygenerowany
pozwala odnalez¢ przy zdiec Przy pomocy Al.

Zrodta zdjecia.

NASK-PIB nie ponosi odpowiedzialnosci za skuteczno$¢ podanych narzedzi. Sg one zarzadzane

przez zewnetrznych ustugodawcow. " |

4. G. Ptaszek (2014). Pomiar indywidualnych kompetencji medialnych. Pytania i problemy, ,Kultura Popularna” 3 (41). !
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Zasada 5Z. Czyli jak samodzielnije
weryfikowac informacje?

Umiejetnosé krytycznego myslenia jest kluczowa w procesie
weryfikacji informacji. Z pomoca przychodzi takze zasada 5xZ.
Wskazuje ona na pieé prostych sposobéw oceny wiarygodnosci tresci:

1.  Zweryfikuj, czy zrédio informacii jest wiarygodne.

Sprawdz, czy mozna zaufaé osobie czy portalowi, ktéry podat
informacje.

2. Zweryfikuj rzetelnosé i logike przedstawionej sytuac;ji.
Zastanow sie, czy opisana sytuacja ma sens i czy przywotane

wydarzenia brzmig prawdopodobnie. Co podpowiada Ci zdrowy
rozsgdek?

3. Zweryfikuj, czy te samg informacje potwierdza inne zrédio.
Spedz chwile w internecie i przekonaj sie, czy te sama wiadomosé
podajg inne strony, ktére budzg zaufanie.

4. Zweryfikuj, co jest opinig autora, a co faktem.
Pamietaj, ze nalezy odrozniaé fakty od opinii, by méc samodzielnie
wyciggac wnioski i formutowaé wtasne zdanie.

5. Zgtos podejrzenie o rozpowszechnianiu dezinformacji.

Jesli poprzednie punkty potwierdzity Twoje obawy o dezinformacji,
zgtos ja w odpowiednim miejscu, np. do portali fact-checkingowych
lub administratoréw serwiséw spotecznosciowych.




Przyktadowe dziatania, ktore moze
zorganizowac Twéj CYBERspot

Quiz na przerwie

Zaproscie uczniow do wzigcia udziatu

w quizie. Ich zadaniem bedzie wskazaé,
plakat czy grafika jest wykonana przez cztowieka

czy wygenerowana przez sztuczng
mtehge_zncje. Deepfake, a wiec stworzone
przy uzyciu technik sztucznej inteligenciji
obrazy (ale takze nagrania audio, wideo)

Konkurs na
& wsparciem, 9dy
stamy z mozliwo-
Mozecie Zor-

Al moze by
umiejetnie korzy

sci, jakie oferuje. _
o konkurs dla uczniow,

ganizowal : o sg czesto wykorzystywan 5rcd

Z © - 7adaniem bedzie > /h ysty! e przez tworcow
W Ktorymw‘:rr\‘ie S a pomoca dezinformacji do wprowadzenia odbiorcow
zobrazo astw, jakie w biad, dlatego tez warto ¢wiczy¢

i i en
plakatu niebezpiecz rozpoznawanie tego typu grafik. Nie

i dzieci i mtodziez gl 7 : .
cz htajr?‘ 22‘6 Drace powinny musicie s_zukac przykfadow takich obrazéw,
w inte twygenefowany mozecie skorzystac¢ z gotowego

rozwigzania Microsoftu - Quiz o Al -

gﬁﬁ:ﬁ‘é‘?&e t?(BERspot mo'zeC\eme https://www.realornotquiz.com/.
zorganizowaé w szkole g&osciwsat
na najlepsze propozycjé, a p gob y
rozwiesi¢ na kor;_(talrzach._TtonoéCiry o
sposob, py rozwijac umleje " £ W’°Zen,'a ,-
raficzne i wykorzystac sztucz 2_ ra DezinfOrs"ena,.,-uSz
inteligencie- Mozecié zapropon0 P mac) o
wacé wykorzystame bezptatnego e i jako ove )
programu Canva canva.corréh = prOWadZ,-é 500 -
et prac_konqu.sow,y’ . o Nform Cji maf,‘?cla na te IDyscig
Oferuje on takze mozliwosc A ktérporadni G ,Er s o s
stworzenia grafik przy pomocy Al- e y Przyg 2k o (dez) Sie nqc'
Innym, darmowym programetrer‘\r,‘y Zﬂajg Piguing Ao i e
Kktory moze zqstac wykorzys ol _Zle(?-e @ i e ok
dotego cels [0 Ware = Ciekawe ar USZe zaj niky
SZtatowg CWicze nia Jec,

i Copilot
Microsoft Cop soft.com/. b

https:/lcogilot.micro

CBER


https://www.realornotquiz.com/
https://copilot.microsoft.com/
https://cyberprofilaktyka.pl/publikacje/
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Literatura cytowana:

1. Ptaszek, G. (2014). Pomiar indywidualnych kompetencji medialnych. Pytania i problemy.
Kultura Popularna, 3(41), 6-17.

2. NASK-PIB. (2023). Nastolatki 3.0. Raport z ogélnopolskiego badania uczniow.
https://www.nask.pl/pl/aktualnosci/5316,Co-robia-nasze-dzieci-w-sieci-czyli-Raport-z-naj
nowszego-| badanla NASK-Nastolatki.html

3. Gu, L., Kropotoy, V., & Yarochkin, F. (2017). The fake news machine: How propagandists
abuse the Internet and manipulate the public. https://documents.trendmicro.com/assets/
white_papers/wp-fake-news-machine-how-propagandists-abuse-the-internet.pdf

4. Kwiatkowska, A., Kosowska, Z., Oleszkiewicz, K., Adamczyk, S., & Przemyska, P.

(2023). Era (dez)informacji. Praktyczny poradnik dla kadry nauczycielskiej. NASK —
Panstwowy Instytut Badawczy.

25 1

cYBER
Spor


https://makeitclear.edu.pl/kursy-dla-uczniow-w-wieku-14-17-lat.html?setlng=pl
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Katarzyna Grabowska

Rozdziat 5: jak nie da¢ sie oszukac

w internecie?

Czy zastanawiat_s sie kiedys, jak dlugie musi byé nagranie, zeby
postuzyto przestepcy jako prébka Twojego gtosu do skopiowania?

e
) PO‘SK,a Cyberhigien 2
2:;\ dz“a‘a‘acy zbior pore.\d, ktore
Z\«turao SK;U pomagaja W pezplecznyrtn
S owego s korzystaniu z internetu
ar'\sthe ouia®y i urzadzen.
BadaWe jem 0
ig e szajace
darzen eSO
w siect:
ke ’ncyde ¢
peepfak® | wis
cnnologia: KOt ZdarZeg,e, ktére mq
teo_z“ Wi qworzene o ; moze migs
Ur;‘zo realistycZVe na cyberpe, ,~yStny Wphyw
ba\"k Wich fa\sz\l_WY, Pieczeristyyc,
ale C& oo zc’)\N,“\m G‘osbwka
S wigkowye B s
agran 47 _gomost 9os2
wia g uzycie
nagko nikatoro
rodzaj ma oc]otgchnika -
T mpulaqi, maquej
anie Hihe
rodzaj shing i zdobyé wa 0szukaé c;j
aj OSzustwa, vy ktorym np. dane Zne mformacje
po:I( o Podszyug g ihast, 5 n:?et;OWe, loginy
- ‘ ' ieni
fa?tilprdmlot Smishing — Pienigdze
Osobe, rodzaj oszustwa polegajacy

na wystaniu fatszywych
wiadomosci tekstowych
na czyj$ telefon.



L4 C ,
Czy wiesz, Z€..-:

el eS“'OWa‘

oku zespot CERT Poth::té\?vg?]‘- Coto.
W zeszgoﬁl;s-‘ecy unikalnych ‘“C‘Qywa coraz Wiece]
onad *% Po pierwsze 0, 28 WrFr)\ nakiem tego; Z&

: i¢ niebezpieczna
zgtoszen, €O gdzie moga zgkosé(;ung‘jie —wazrasta
P sbe oszustwa: PO robowat
wiadomosc lub P wiet przestepC‘/ moga P

Ciebie.

Socjotechnika

Kiedy korzystasz z telefonu, komputera czy tabletu moze zdarzy¢ sie, ze kto$
bedzie chciat sie z Tobg skontaktowaé. Mowa tu nie o Twoich znajomych

czy bliskich, tylko o ludziach wykorzystujgcych socjotechnike, czyli rodzaj
manipulacji, majgcej za zadanie oszuka¢ Cie i zdoby¢ wazne informacje,

np. dane osobowe, loginy i hasta, a nawet pienigdze.

W jaki sposéb to robig? Oszusci mogg do Ciebie dzwonic lub napisaé
podajgc sie za osoby, ktdre znasz lub osoby petnigce okreslone funkcje,
takie jak policjant, pracownik banku czy operator sieci komoérkowe;.

Mogg zgda¢ natychmiastowej decyzji, poniewaz pod presjg czasu tatwiej
popetniamy btedy. Oszusci moga tez podszy¢ sie pod Twojego znajomego
i prosi¢ o szybki przelew BLIK.

Oszustwa Gdzie zgtasza¢?
z wykorzystamem Podejrzane wiadomosci, uporczywe
Twojego gtosu telefony czy wszelkie proby oszustwa

Zdarza Ci sie nagrywaé
gtosowki zamiast pisac
diugie wiadomosci?

To bardzo dobre
rozwigzanie, kiedy
chcesz szybko przekazaé
informacje drugiej osobie.
Musisz jednak pamietaé
o jednym — nawet
kilkusekundowe nagranie,
jesli wpadnie w rece
cyberprzestepcow,

moze zosta¢ wykorzystane

do podrabiania Twojego
gtosu.

nalezy zgtaszac. W ten . )
siebie i innych! SPoscb chronisz

* Media spotecznosciowe Czy inne stron
Www, posiadajg na ogot administrator)elz
serwisu. Warto pamieta¢ o mozliwosci
skorzystama z tej pomocy.

* Nietypowg wiadomogé SMS warto
od razu przekazaé do CERT Polska
Na numer 8080, inne zgloszenia
Zwigzane z Twoim bezpieczernstwem
internetowym mozna przesytaé

poprzez strone: incydent.cert.gl.

* Oszustwa z wykorzystaniem Twoich

danych czy kradzieZ pieni Z

| C pienigdzy nalez
klerowa_tc__do ocjpowiednich instytucii, Y
np. pOllc,!I. Jesli nie masz ukonczonych
18 lat takiego zgloszenia moze

W AN W \ Wy
\ \ 1 1 \ \ \ 1y W'\ \ [ W) i 1) \

| | | | I | i | | | | I 1 | | | | | | | | | |

| | | |

|
dokonac Twgj opiekun. k-
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10 wskazéwek dotyczacych
bezpieczenstwaw sieci

rywatnych informacii

Nie podawaj o]
o sobie i swoich bliskich-

Sprawdz tozsamos$t osoby,

Jesli masz watpliwosci €0 do telefonu lub
porozmawiaj otymz rodzicami,

wiadomosci —
opiekunami lub nauczycielem.
Nie podejmuj decyzji pod presja czasu czy C
naciskiem.
h, np. imienia i nazwiska, d

~ Nie przekazuj danyc!
\ urodzenia, loginow i haset.
ewoOw ani nie udostepniaj kodow BLIK
nie znasz osobiscie lub nie masz

Nie dokonuj przel
osobom, ktorych
h tozsamosci. Przed kazda transakcja
dzonego zrodta,

(@ pewnosci co do i
@ upewnij sie, z& korzystasz z€ spraw
np. przy zakupach online zweryfikuj sprzedawce

np. czytajac opinie N2 jego temat.

ktora sie Z Toba kontaktuje.

zyim$

aty

Nie klikaj w linki i nie otwieraj zatgcznikow

2 niesprawdzonego zrodta.

i obserwujacych w social

Zweryfikuj grono znajomych
dostep do tresci, jakie

strony internetowe;.

- @ mediach — sprawdz, kto ma
é’ publiku]esz na swoich profilach spo’(ecznoéciowych.
T - Zawsze sprawdzaj adres strony internetowej, na ktorej
— Czasami przestepcy podszywaja sie
= literkg W nazwie

04 nie wiesz lub nie

sie znajdujesz.
pod strone np. banku, zmieniajac jedna

= Nie boj sie pytac, jesli czed
— rozumiesz, daj sobie czas na decyzje-
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Przyktadowe dziatania, ktore moze
zorganizowac Twéj CYBERspot

Warsztaty z cyberhigieny

Zorganizyj
bezpieczn
z Uqudze
do nich z

warsztaty na te
mat
€90 korzystanig
n. Mozesz Zaprosié Dzien z impro—cyber-higieng

EWnetrz, .
elrznych ekspertow, Zaproponuj w swojej klasie

lub szkole dzien impro.

Scenki na zywo z interakcjg
innych osoéb to swietna okazja,
by zobaczyé¢, jak moze rozwingé
sie rozmowa z oszustem i jak sie
chroni¢ w sieci.
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1. Raport roczny z dziatalnosci CERT Polska 2023, https://cert.pl/uploads/docs/Raport
CP_2023.pdf
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Aleksandra Osuch

Rozdziat 6: Grooming, sexting
i udostepnianie materiatow intymnych
bez zgody
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Nudesy _
Potqczna Nazwa
nagich zdjeg.
Grooming —
fang, ZQOdaconse"f ~ (ang. uwodzenie) kontakty
Wkldrej y.tuacfa, rozpoczynane w celu zaprzy-
z'aZOd?jm eZIala,,,-a jaznienia sie i nawigzania
Oraz n.ej Presji o 59 bez wiezi emocjonalnej z osobg
B (SWiagopy, - antaz, matoletnia, prowadzace do
'2e S'Wiad‘a Zgod@ seksualnego wykorzystania.
Onseo OS’Ciq
E encjj.
NCII -
Sextortion — z . angielskiego Non-Con-
ngls i Srej j Images -
xting Sytuacja, w ktcre sensual Intimate Ima
2:ksualn‘|e naCeChOe\;Vig?’nu- ktos wymusza naJ a wiec intymne zdjecia
i i n i H H . '
rodzaj elektronicZ izualnei, Tobie zdjecia, filmy lub i filmy (przedstawiajgce .
nikacj tekstowo-t Kiorej kontakty intymne 74 nagos$é lub osobe w trakcie
a wio takiel p(?dC‘Za\S b fil- Pomocg szantay, czynnosci seksualnej),
wysytane 4 zc.l]e'cla l;aQOéé ktore zostaty pozyskane
my proedstawialate alna. lub/i rozpowszechnione bez
baéii CzynnOSé seree zgody osoby, ktdra jest na
nich uwieczniona.
Ghosting —

sytuacja, gdy ktos nagle przestaje
si¢ z nami kontaktowag¢ —

bez zadnego wyjasnienia. Moze
dotyczy¢ znajomosci online i offline.
Przyktad? Piszesz z kims, dobrze
sie dogadujecie, a nagle ta osoba
przestaje odpisywac, ignoruje
wiadomosci i unika kontaktu.

1
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Kilka stéw O Dyiumet.p\ -
ytutu Badawczedo

wowego Inst
ja ni alnych tresci

www.d zurnet. |lubnaa

Jesli zgtoszona treé¢ dotyczy:

korzystywani dzieci, twardej pornografl,

Sci podejmowane sg kroki, takie

otow reagujacych
warzyszeniu INHOPE.

i szkodliwych,

zrzeszonych w mi
Specjalisci podejmuja rowniez dziatania wobec tresc
(o] bezpieczer’wstwu dzieci-

ktore skierowané sg
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Grooming

To nawigzywanie kontaktu
Z niepetnoletni
spotkania sie
jesli grooming
to jest przeste
sprawcy.

Grooming moze przebiegac réznie. Oto naj

Czesciej pojawiajace sie
elementy, ktére powinny wzbudzi¢ Twojg ¢

ZUjnosc, tzw. red flagi:

P Nieznana Ci osobiscie osoba nawigzuje z Tobg kontakt za
posrednictwem internetu: serwisow spotecznosciowych,
popularnych komunikatorow, czatéw (takze tak zwanych
»Czat ruletek”, polegajgcych na losowym doborze rozmowcow)
czy gier online umozliwiajgcych komunikacje miedzy graczami.

P Masz podejrzenie, Ze jest to osoba dorosta - m
wiek, moze podawaé sie za Tw
Swojego prawdziwego wieku.

0ze zanizac swoj
ojego réwiesnika lub nie ukrywaé

P> Czesto, po nawigzaniu kontaktu, proponuje Ci kontynuowaé go na

innych kanatach komunikaciji (szczegolnie takich, ktére umozliwiajg
przesytanie zdjeé lub rozmowy wideo).

P Stara sig¢ z Tobg »Zaprzyjaznié”, podtrzymuije rozmowe, wyraza
zainteresowanie — mimo, ze dzieli Was réznica wieku j wczesnigj
W ogdle sig nie znaliscie. Moze duzo komplementowag,

W szczegolnosci Twoj wyglad. Z czasem wprowadza do
rozmow tematy intymne, nacechowane seksualnie.

P> Moze chcie¢ dawaé Ci prezenty.
P Moze przesyta¢ Ci swoje intymne zdjgcia oraz prosié o Twoje nudesy.
P Prosio zachowanie Waszych rozméw w tajemnicy.

P Proponuje spotkanie — w realu lub online, na kamerkach.

P> Zachowuije sie bardzo nachalnie, prosby o przestanie zdjeé¢
lub spotkanie powtarza wielokrotnie i nie akceptuje odmowy:.
Z czasem moze staé¢ sie agresywna, a nawet Ci grozic.

Jezeli spotkat_$ sie z takimi zachowalniami, i czuje§|z, ze przekraczajg
one w jakikolvViek spos6b Twoje granice — zareaguj!

o charakterze seksualnym
g 0sobg, czesto prowadzace do proby
»Na zywo”. Zgodnie z polskim prawem,
dotyczy osoby ponizej 15. roku zycia,
pstwem, a odpowiedzialnos¢ ponoszg



Co mozeszZ 2robic?

Przede wszystkim, zablokuj taka osobg — MOoZeszZ
ja odciac jednym kliknieciem. Kazdy serwis
spo’«ecznoéciowy przewiduje taka opcie-

o spetniania swoich

Nie czuj si¢ sobowigzan_d
i deklaracii Zlozonych te]

wezesniejszych obietnic an
osobie —na przyktad wystania zdje¢ lub zachowania
‘cv. Nie musisz robié czegos, Z czym

ekomfortowo, tylko dlatego, ze kto$ obcy

o to bardzo usilnie prosi-

Porozmawiaj Z kims zaufanym — przy]acic’)%mi,
kolezankami i kolegami z€& szkoty. BYC moze okaze si€,
7e Ty i Twoi rowiesnicy macie podobne doswiadczenia

i mozecie liczy¢ na wzajemne wsparcie.

fosic to komus dorostemu —
Pomoze Ci oceni¢ ryzyko oraz

wnig Ci bezpieczenstwo.

\Warto rowniez z9
rodzicowi, nauczycielowi.
podjac dziatania, ktore zape

szenie sprawy na Policjg- Jezeli masz

= Rozwaz zgio

& watpliwoéci, skontaktuj sie Z nami na dyzurnet.gl.

— Jezeli czujesz takg potrzebe, poszukaj pomocy

S psychologiczne]. W Polsce dziata wiele instytucii
ch darmowa i anonimowg pomoc dla

zapewniajacy
0sob matoletnich, oto niektore z nich:

. Telefon zaufania dla dzieci i miodziezy: 116 1.

. Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka:

800 12 12 12.
. Linia Pomocy SEXED.PL - specjalna linia telefoniczna
h w przemoc W zwigzkach

dla osob uwiktanyc
i intymnych relacjach: 720 720 020.
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Sexting i upublicznianie intymnych materiatow

Sexting (nazwa powstata z potgczenia angielskich stow ,sex” i ,texting”)
to przesytanie za pomocg internetu lub telefonu komoérkowego swoich zdjec,
filméw badz wiadomosci o seksualnym charakterze.

Badania méwig, ze nawet potowa nastolatkow przynajmniej raz wystata lub
otrzymata materiaty intymne®. Jeden na szesciu chtopcow przyznal, ze takie
zdjecie pozniej byto dystrybuowane bez jego zgody. Taka sama sytuacja
dotkneta jedng na pieé dziewczynek.

Osoby poszkodowane rozpowszechnianiem materiatéw intymnych czesto
zgtaszajg konsekwencje psychologiczne, takie jak stany lekowe, depresja, objawy
stresu pourazowego. Doswiadczajg tez poczucia utraty kontroli. Skutki sg bardzo
zblizone do tych odczuwanych przez ofiary fizycznej napasci na tle seksualnym.

Grozba upublicznienia takich zdje¢ czesto staje sie podstawg do szantazu, czyli
tzw. sextortion — gdy osoba po drugiej stronie zgda zaptaty lub kolejnych
materiatdbw w zamian za nieudostepnianie tych, ktére juz ma.

W ostatnim czasie mozna zaobserwowacé rowniez niepokojgcy trend
wykorzystywania sztucznej inteligencji do wytwarzania materiatéw intymnych —
czesto z uzyciem wizerunku realnej osoby, tzw. deep fakes lub deep nudes.

Ta technologia pozwala ,zdjg¢ Twoje ubrania” na zdjeciu lub wklei¢ Twojag twarz
na inng postac w taki sposob, ze bedzie to wyglagdac bardzo realistycznie,

w sposob trudny do odréznienia od prawdziwych zdjeé. Za tworzenie

i rozpowszechnianie takich zdje¢ grozg sprawcy konsekwencje prawne,

tak samo jak w przypadku zdje¢ “prawdziwych”.

= . 3 - ’ .,

“\\: Jak unikna¢ upublicznienia intymnych materiatow?
jratwiej i i to oczywiste —

— « Najtatwiejsze rozwigzanie, to’ . ‘ )

~\\ nieJ réb i nie wysytaj zdjec, ktorych nie chciat_bys

widzie¢ krgzacych po internecie. . _
+ Blokowanie 0sob naruszajacygh quje_gran_lce

to nie ghosting — to asertywnosc!_.Jezeh czujesz
jakiejs konwersac]i — zadbaj

sie nieswojo W | ¢ | \
oesiebie i po prostu ja zakoncz. Nie musisz

waé powodu. B _
. {)Jc;?:laj wlgsne granice i nie pozvx_/ol |‘nnymh|chn_le
przekraczac, ale tez szanuj granice innyc! d'_ n
namawiaj nikogo do wystania lntymr)ych zdjec.
« Badz wsparciem — je'zgﬁ otrzymasz lntyn;n_e
zdjecie innej osoby — nie przesytaj go dalej.

Powstaly inicjatywy, ktére pomagajg odnalez¢ i usungc takie tresci w sposéb
anonimowy. Jest to serwis Take it Down, stworzony przez amerykanskag
organizacje NCMEC, przeznaczony dla os6b ponizej 18. roku zycia.
Take it Down wspotpracuje z najwiekszymi serwisami spotecznosciowymi.
Serwis jest dostepny takze w polskiej wersji jezykowej! I
34 |
6. ECPAT, Badanie ,Everything that is not a yes is a no” z 2021 roku, przeprowadzone na 13 tys. Respondentéw !
\\\ w wi_eku 10-17 lat. https://ecpat.se/wp-content/uploads/2020/12/ECPAT-Report-2021_Everything-that-is-not-a- CYBER
. yes-is-a-no.pdf
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urzadzen'\u
jest trafienie —

0sob zamienic

iecie/wideo nie jest przesy ane
dynie hash trafia do baz p
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Take it Down — serwi
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Przyktadowe dziatania
w CYBERspocie

i YSzukain:
\W ramach szkolnego pfolek“éh rézne kalﬂfle nteme
sprawdzaie, 3% ¥/ B et dotyczage anie spoy i
komunikatorach ! grach dziaiald groomiiCe Probleme,, - ©2ne
ustawienia prywatnosel o o kat Sextingy,. pySEXlortion
przygotu}c'\e roszure U pwan'\e Mozecig ., 12Y90tujcie .-
nformujacy; 12k dziata bIOKO lub ulogk; . 1 Viesic plakor ol
u'zytkown'\kéw i zgtaszani® '”fOrmacyjn aty
meodpow'\edn'\ch trescl.

Zorganizujcie dyskusje grupowa na temat
niepokojgcych roZmMOWCOW W sieci. Z jakimi
zachowaniami kiedys si¢ spotkaliscie? Jak na nie
zareagowaliscie? Przygotuijcie plakat lub krotki filmik,
na ktérym umiescicie to, co pomogtoby miodszym
od Was osobom lepi€j poradzi¢ sobie z takimi
sytuacjami W przysztoSci. Pamietajcie, by W tych
dyskusjach uczestniczyt psycholog szkolny

lub inny ekspert.

ZOrgam' .
ZUjcie w;
Zes arszt
2 oarainym lub zaprost,
Oiec 3 Wam r
vr\)/zjr?]glg Consenty orazzrozurmeC
ni¢ Waszg aSertF))/evrr?gﬁ
$¢.
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